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Checklisten

... Mitarbeiter zum Datengeheimnis verpflichtet? 0 o)
... Mitarbeiterschulung zum Datenschutz erfolgt? 9 ®)
... Datenschutzkonzept (Backup, Virenschutz, Firewall) erarbeitet? ®) o)

... Zutritt zum Gebaude beschrankt? O O
... Rechnerraume nur fur befugtes Personal zugénglich? 9 0
... Server sicher aufgestellt? 0 O
... Zutritt zu Raumen beschrankt, in denen Datenmaterial verwahrt wird (Ak- 9 0

ten, Datentrager)?

... Bildschirmsperren eingerichtet? 0 0
... Firewall installiert, aktiviert, aktualisiert? 9) o)
... Software zum Schutz vor Schadsoftware installiert, aktiviert und aktuali- 0 0
siert?

... Benutzeridentifikation/Authentifizierung eingerichtet? 0O o)
... sichere Passworter? o) o)

.. Konzept flr Zugriffsberechtigungen auf Fotos liegt vor? O ®)
.. unterschiedliche Zugriffsrechte eingeteilt? 9 o)
.. Verletzungen werden protokolliert? O ®)
.. Datentrager/Datenblatter werden sicher entsorgt? ®) o)
.. Kopierschutz/Bearbeitungsschutz eingerichtet? O 0



W/K|O[C)

Die Berufsfotografen

... Datenverschlisselung der Datentrager eingerichtet und aktiv? o) o)
... regelmafige Wartung und Priufung der Datenverarbeitungssysteme? 9 o)
... veraltetes Equipment (inkl. Speicherkarten und USB-Sticks) sicher ent- o) o)
sorgt?

... Beschrankung bei Nutzung von privatem Equipment? 9) o)

... Protokollierung von Eingaben? O O
... Protokollierung von Veranderungen? 9 0
... Protokollierung von Léschungen? O O

... Auftragsannahme sicher? o) 0
... Konfliktmanagement bei VerstéRen/Verdachtsfallen installiert? 9 o)
... Mechanismen zur Selbstkontrolle auf Seiten des Auftragnehmers vorhan- 0
den?

.... Daten gegen unbeabsichtigte Loschung oder Vernichtung abgesichert? 0 0
... Sicherungskopien vorhanden? 0O o)
... Sicherung vor Schadsoftware vorhanden? 0 o)

... gemeinsam erhobene Daten getrennt voneinander verarbeitbar? 0 o)

... personenbezogene Daten einzelner Betroffener getrennt verfugbar? ®) o)

... haben Sie mit Ihrem IT-Dienstleister einen Verarbeitervertrag abgeschlos-
sen oder eine Geheimhaltungsvereinbarung?

O
O
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... verflgen Sie Uber ein funktionierendes Backup ihrer Daten? 9) 9

... haben Sie bei der Auswahl eines Cloud-Dienstes darauf geachtet, dass 0 O
dieser eine Datenschutzerklarung hat und in dieser die Einhaltung der DSG-
VO zusichert?

... stellen Sie sicher, dass sensible personenbezogene Daten (zB Aktfotogra- 9
fie, Kinderfotos) in IT-Systemen vor Fremdzugriffen geschutzt sind?



