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Das Projekt o

Berufsfotografen

1. Dokumentation der Daten bei Fotografen l«l

2. Aufarbeitung der Themengebiete und Formulare
a) Erhebung juristischer FragestellungenD\/
b) Klarung der juristischen Fragestellung

3. Rechtliche Prifung der Fotografie-Bereiche aufgegliedert
a) Lernprozess

4. Abstimmung mit der Datenschutzbehorde
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Was soll jeder bis 25. Mai haben? (@

Berufsfotografen

* Prifung seiner IT-Struktur
* Adaptierter Modellvertrag
* Adaptierte AGBs

* Vertrage
* mit Mitarbeitern
* mit Dienstleistern die Verarbeiter sind
* eigener Verarbeitervertrag
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Was ist in rechtl. Klarung?

Geburt (im Krankenhaus)

Geburt (Auftragsarbeit Eltern)
Religionseinfihrung (zB Taufe)
Schulerausweis

Klassenfoto

Schulveranstaltung (Sonderevent)
Maturaklassen-Fotos u Abschluss-Fotos (Uni, FH, etc.)
Hochzeitsfotografie in relig. Gebauden
weitere religiose Veranstaltungen
Hochzeitsfotografie auf Feiern

Events (Zeltfest, Stadtfest, Bille, ...)
Eventfotografie (Disco, ...)

Q

Berufsfotografen

Portraitfoto fiir Dokumente

Aktfotografie

Auftragsfotografie Personen im Studio
Strassenfotografie

Fotografie im Rahmen Journalisumus
Fotografie im Rahmen Kunst

Beerdigungen

Auftragsfotografie mit Kindern u 14.
Auftragsfotografie mit Modell aus Agenturen
Auftragsfotografie mit Modellvertragen
Eigenverwertung Uber Plattformen (zB Adobe Stock)
Eigennutzung Web und Print
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Checkliste zur Prifung der Struktur (&

Berufsfotografen
oronitononicole _________ |m M
... Mitarbeiter zum Datengeheimnis verpflichtet? O O
1
... Datenschutzkonzept (Backup, Virenschutz, Firewall) erarbeitet? O O

Zutrittskontrolle mm

... Zutritt zum Gebdude beschrankt?
... Rechnerraume nur fiir befugtes Personal zuganglich?

O
O
... Server sicher aufgestellt? O
O

... Zutritt zu Raumen beschrankt, in denen Datenmaterial verwahrt wird (Akten,
Datentrager)?

ONORONO
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Ay,
Checkliste zur Prifung der Struktur "

Berufsfotografen

Zugangskontrolle IE-IE_

... Bildschirmsperren eingerichtet?
... Firewall installiert, aktiviert, aktualisiert?

... Software zum Schutz vor Schadsoftware installiert, aktiviert und aktualisiert?
... Benutzeridentifikation/Authentifizierung eingerichtet?

... Sichere Passworter?

ONONONON®
ONONONON®

Zugriffskontrolle mm

... Konzept fiir Zugriffsberechtigungen auf Fotos liegt vor?
... unterschiedliche Zugriffsrechte eingeteilt?

... Datentrager/Datenblatter werden sicher entsorgt?

... Kopierschutz/Bearbeitungsschutz eingerichtet?

ONONONON®
ONONONON®
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Ay,
Checkliste zur Prifung der Struktur "

Berufsfotografen

Weitergabekontrolle mm

.. Datenverschliisselung der Datentrager eingerichtet und aktiv? O
... regelmaBige Wartung und Prifung der Datenverarbeitungssysteme? O
.. veraltetes Equipment (inkl. Speicherkarten und USB-Sticks) sicher entsorgt? O
.. Beschrankung bei Nutzung von privatem Equipment? O

Eingabekontrolle mm
.. Protokollierung von Eingaben?

.. Protokollierung von Veranderungen? O
.. Protokollierung von Loschungen? O

Auftragskontrolle mm
... Auftragsannahme sicher?

.. Konfliktmanagement bei VerstoBen/Verdachtsfillen installiert? O
.. Mechanismen zur Selbstkontrolle auf Seiten des Auftragnehmers vorhanden? O

ONONONO

ONONE

ONONE
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Ay,
Checkliste zur Prifung der Struktur "

Berufsfotografen

Verfugbarkeitskontrolle mm

.. Daten gegen unbeabsichtigte Loschung oder Vernichtung abgesichert? O
.. Sicherungskopien vorhanden? O
.. Sicherung vor Schadsoftware vorhanden? O

Trennungsgebot lﬂm
.. gemeinsam erhobene Daten getrennt voneinander verarbeitbar?

.. personenbezogene Daten einzelner Betroffener getrennt verfiigbar? O

ONONE

O O
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Ay,
Checkliste zur Prifung der Struktur "

Berufsfotografen

... haben Sie mit lhrem IT-Dienstleister einen Verarbeitervertrag abgeschlossen
oder eine Geheimhaltungsvereinbarung?

... verfuigen Sie liber ein funktionierendes Backup ihrer Daten?

... haben Sie bei der Auswahl eines Cloud-Dienstes darauf geachtet, dass dieser
eine Datenschutzerklarung hat und in dieser die Einhaltung der DSGVO zusichert?
... stellen Sie sicher, dass sensible personenbezogene Daten (zB Aktfotografie,
Kinderfotos) in IT-Systemen vor Fremdzugriffen geschiitzt sind?

Weiters empfehlen wir die Nutzung von:
https://itsafe.wkoratgeber.at
https://www.wko.at/site/it-safe/start.html
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https://itsafe.wkoratgeber.at/
https://www.wko.at/site/it-safe/start.html

Projektteam bis Ende 2018 (@
/\ Berufsfotografen

Bundesinnung

-
P 1

Datenschutz-
RSV Koordinator

- T~

sevian/
N
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&

Struktur der Unterlagen e

v
Leitfaden

009_datenschutzverletzungsmeldung

DSGVO_Dokumentation

Iﬁ

000_Begleitdokument_Allgemein

001_Verfahrensverzeichnis EI/ 010_videoliberwachung

002_Einzelne_Verarbeitungstatigkeiten_erfassen

003_muster_kunden_dokumente

004 _muster_mitarbeiter _dokumente

013 _TOMs_rudimentar

005_auftragsverarbeiter_vorlagen ]
014 securitykonzept_server

o e |
[ st s |

006_Website

007_Aushang_Mitarbeiter

REARQAE R @
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Pruf-Fragen / Die 8 Ws! (@

Berufsfotografen

W E R e (wer als Verantwortlicher benannt wird)

WAS ¢ (welche Daten-Kategorien erfasst werden)

=
o

e (Daten gespeichert und verarbeitet werden — betroffene Systeme,)

WA R U M e (was ist der Rechtsgrund der zur Anwendung kommt)

WOZ U e (Zweck der jeweiligen Datenverarbeitung)

WO H I N ¢ (wenn Daten weitergegeben werden - an wen werden die Daten libergeben, auch ob
innerhalb der EU oder Drittland)

WI E I_A N G E ¢ (werden Daten gespeichert — welche Loschfristen kommen zur Anwendung)

WI E S I CH E R ¢ (welche DatensicherheitsmaBnahmen werden ergriffen).
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Datensicherheitsmalinahmen (§54 DSG ffur sehsrden]) &)

Zugangskontrolle tografen

Risikobewertung Mallnahme

stabiles System: Zuverlassigkeit / Datenintegritat

www.derSchenner.at / www.dsgvc2018.at / www.digital-coaches.at / sevian7.com




ay
DSGVO — Rechte der betroffenen Personen "W

Berufsfotografen

Auskunftsrecht (Art. 15)

Berichtigung (Art. 16)

Léschung (Art. 17) — Recht auf Vergessenwerden

Widerspruch (Art. 21)

Einschrankung der Verarbeitung (Art. 18)

Recht auf Datenubertragbarkeit (Art. 20)
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Checkliste zur DSGVO &)

Feststellung IST-Zustand Berefsiotogratal

.| Bestellung Datenschutzbeauftragter ja/nein

Dokumentation der Verarbeitungsvorgange

: 1| Datenschutz-Folgenabschatzung

Meldung von Verstollen

Informationspflichten / Betroffenenrechte

at ‘\"-‘X"r»f"
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Q

Berufsfotografen

Verfahrensverzeichnis

Stammdatenblatt Data-Breach-Notification

Antworttexte

Lo e Begehren

Vertrage
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VdV — was Sie bekommen /1

VdV - Verzeichnis der
Verarbeitungstatigkeiten

Bezeichnung der Verarbeitung

Q

Berufsfotografen

RechtmaRigkeit der Verarbeitung

Betroffene Personengruppen

Wenn fiir Ihren Betrieb etwaige

Zum Deckblatt . : c
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Personalverwaltung
Bewerbung auf ausgeschriebene Stelle X Bewerber bittet um Priifung auf Einstellung X X
Blind-/Initiativbewerbung Bewerber bittet um Priifung auf Einstellung X X
Arbeitszeit-Aufzeichnung X Arbeitszeit-Nachweis, im Zuge der Lohnverrechnung X X X X X
Lohnverrechnung X X X X X
Gehaltsauszahlung X X X X X
Unfallbericht (Arbeitsunfall) X X X Ix [x X X
(Antrag auf) Zuschuss Entgeltfortzahlung X X X X
Ausbildungsférderung X X X ?
Personalstammdatenverwaltung Stammdaten des Mitarbeiters X X X X
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VdV — was Sie bekommen /2 A

Berufsfotografen
VdV - Verzeichnis der 1...Gesundheitsdaten, 2...biometrische Daten, 3...sexuelle Orientierung, 4...Herkunft, 5...Strafrechtl.Daten, 6...wirtschaft
Verarbeitungstatigkeiten
Verwendete Datenarten
Bezeichnung der Verarbeitung
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Personalverwaltung
Bewerbung auf ausgeschriebene Stelle X X X X X X X X X |7 |2 X
Blind-/Initiativbewerbung X X X X X X% X X y A X
Arbeitszeit-Aufzeichnung X X X
Lohnverrechnung X X X X X ? X X X X X X
Gehaltsauszahlung X X
Unfallbericht (Arbeitsunfall) X X X X X X X
(Antrag auf) Zuschuss Entgeltfortzahlung | x  x X X X X X
Ausbildungsforderung X X X X X X
Personalstammdatenverwaltung X X X X X X X X Xi % IR X [x |x X X
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VdV — was Sie bekommen /6 A

Berufsfotografen

VdV - Verzeichnis der bitte priifen Sie die vorgeschriebenen Aufbewahrungspflichten!
Verarbeitungstatigkeiten
gesetzliche Aufbewahrungsfristen Regel-Loschfrist
Bezeichnung der Verarbeitung
Zum Deckblatt o o
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Personalverwaltung
Bewerbung auf ausgeschriebene Stelle X 8
Blind-/Initiativbewerbung X X X ohne Einwilligung fiir Evidenzhaltung,
Arbeitszeit-Aufzeichnung X 8
Lohnverrechnung X 8
Gehaltsauszahlung X 8
Unfallbericht (Arbeitsunfall) X X X
(Antrag auf) Zuschuss Entgeltfortzahlung X 8
Ausbildungsforderung X 8
Personalstammdatenverwaltung 30) 30 Jahre lang Recht auf Dienstzeugnis
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VdV — was Sie bekommen /7 A

. Berufsfotografen
VdV - Verzeichnis der I
Verarbeitungstatigkeiten
mogl. DatenschutzverstoR Beschreibung der techn. & organisator. MaRnahmen
Bezeichnung der Verarbeitung
e
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Personalverwaltung
Bewerbung auf ausgeschriebene Stelle X X 2 X X X X X X X X X
Blind-/Initiativbewerbung X X 2 X X X X X X X X X
Arbeitszeit-Aufzeichnung X X X X X X X X X X X
Lohnverrechnung X X X X X X X X X X X
Gehaltsauszahlung X X X X X X X
Unfallbericht (Arbeitsunfall) X X X X X X X X
(Antrag auf) Zuschuss Entgeltfortzahlung X X X X X
Ausbildungsférderung X X X X
Personalstammdatenverwaltung X X X X X X X X X X X
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Erstmalsnahmen in Vorbereitung o

Berufsfotografen

* 3 teiliges Webinar zur Theorie der DSGVO

* FAQs fur Fotografen
e Schritt 1) Sammlung der Fragen bei Sparte

 Schritt 2) Beantwortung der Fragen durch Datenschutzkoordinator
 Schritt 2b) rechtliche Priifung der Antwort

 Schritt 3) Veroffentlichung beantwortbarer Fragen
e Schritt 4) Sammlung noch nicht beantwortbarer Fragen
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Erweiterung der Zertifizierung (@

Berufsfotografen

* Die Zertifizierung wird erweitert um DSGVO

* Sicherheit der Kunden in der Zusammenarbeit mit Fotografen
zB relevant fur:
e Schulen
* Mitarbeiter-Fotos
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e IT-Architekten Perulsfotagrate

®
, SCVID |
Q) e pluribus unuMm

3 > 2> WWwWWw.sevian7.com

DER HENNER ‘@

Consulting & Training ‘g‘
&%

Ing. DI(FH) Harald SCHENNER, CMC und DI Gerald Kortschak, BSc, CMC
www.derSchenner.at | www.sevian7.com
www.dsgvo2018.at

CERTIFIED
DATA & IT SECURITY
EXPERT

CERTIFIED
DIGITAL CONSULTANT

Geprufte Datenschutz-Experten
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