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D_04b Behandlung von Onlineshops im Zusammenhang mit der
Erstellung eines Verarbeitungsverzeichnisses

Im Zusammenhang mit dem Thema Datenschutz miissen natlrlich auch Onlineshops den Richt-
linien der DSGVO entsprechen. Dies gilt natirlich auch fir die Anlage der entsprechenden Ver-
fahrensverzeichnisse und allenfalls bei Dienstleistervereinbarungen.

In diesem Zusammenhang sind unter anderem die folgenden Uberlegungen anzustellen bzw die
folgenden Bedingungen zu erflillen. Je nach Ausgestaltung des Onlineshops kénnen noch wei-
tere Schritte notwendig sein (ev Beurteilung von Auswertungen zur zielgruppenspezifischen
Werbung, etc).

Was haben Sie zu tun?

Prozesse und Systeme erheben (va im Hinblick auf Weitergabe von Daten)

Im ersten Schritt miissen Sie einen Uberblick iber die Prozesse und Systeme Ihres Onlineshops
erhalten. Da es fiir die Ausgestaltung eines solchen Onlineshops viele Méglichkeiten gibt, sind
nachstehend nur einige Fragen angefiuhrt:

e Welche Prozesse deckt electronic shopping in Ihrem Unternehmen ab?

o einige Beispiele: nur Katalog, Anlage eines Benutzerkontos, Bestellungen, Lieferun-
gen durch Dritte, Onlinezahlung, Schnittstellen zur Buchhaltung, Schnittstellen zu
Auskunfteien, eigene Zahlungsabwicklung, Zahlungsabwicklung durch Payment Pro-
vider (wie zB Paypal) etc

e Welche Applikation verwenden Sie und wo liegt diese?
o einige Beispiele: auf eigenen Servern, in einem Rechenzentrum, Cloud Service, ein-
gemietet bei zB Amazon
¢ Verwenden Sie die Kundendaten noch flir andere Tatigkeiten
o Newsletterversand, Werbebannner, ...
e An wen bzw warum geben Sie Daten weiter
o zB Transportdienstleister, Bonitatscheck, zur Verrechnung, ...

Verarbeitungstdtigkeiten identifizieren (inkl verarbeiteter Daten)

Im néachsten Schritt miissen sie die einzelnen Verarbeitungstatigkeiten inkl der dabei verarbeite-
ten Daten identifizieren. Hier mlissen Sie den Prozess in Teilprozesse unterteilen. Verarbei-
tungstatigkeiten waren zB Kundenanlage, Bestellung, Verrechnung, ...

Verzeichnis der Verarbeitungstatigkeiten erstellen

Aus den im vorigen Punkt identifizierten Verarbeitungstatigkeiten missen sie flir den Bereich
eShop, das Verzeichnis der Verarbeitungstatigkeiten analog dem im Toolset enthaltenen Beispiel
erstellen.
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Auftragsverarbeitervereinbarungen

Haben Sie Teile des Onlineshops an Dritte (Auftragsverarbeiter wie zB Rechenzentrum) ausgela-
gert, dann missen Sie mit diesen Auftragsverarbeitervereinbarungen abschlieBen. Einen Mus-
tervertrag finden Sie im Toolset.

RechtmaBigkeit der Verarbeitung prifen

Fir die Verarbeitung der Daten bendétigen Sie eine Rechtsgrundlage. Daher miissen Sie die den
Verarbeitungstatigkeiten zugrundeliegende Rechtsgrundlage identifizieren und die Dauer der
Speicherung der Daten festlegen. Dazu kénnen Sie das Musterdokument im Toolset verwenden.

Technisch organisatorische MaBnahmen

Nicht zuletzt sind vor allem die technisch organisatorischen MaBnahmen ein wesentlicher Punkt
im Bereich von Onlineshops.

Abhangig von den verwendeten Prozessen und Applikationen haben Sie entsprechende tech-
nisch organisatorische MaBnahmen einzurichten, damit ,ein angemessenes Schutzniveau" ge-
wahrleistet wird und damit die Vertraulichkeit, Verfiigbarkeit, Integritat und Sicherheit der si-
chergestellt wird.

Je nach Ausgestaltung liegen diese MaBnahmen bei Ihrem Unternehmen oder kdnnen (teilweise)
an die Auftragsverarbeiter ausgelagert werden.

Wo erhalten Sie speziell auf Ihre Konfiguration abgestimmte Unterstiitzung?

Da die Umsetzung eines Onlineshops sehr stark techniklastig ist und die Applikationen selten in
House entwickelt werden, bietet es sich an, im Zusammenhang mit den Verfahrensdokumentati-
onen, den jeweiligen Hersteller der Applikation um Unterstitzung zu ersuchen.

Da Onlineshops sehr haufig extern gehostet werden, sollten Sie fir die Beschreibung der tech-
nisch organisatorischen MaBnahmen den jeweiligen Dienstleister kontaktieren, da dies auch ein
Bestandteil des Vertrags sein sollte (zB welches Sicherheitsniveau, Verfligbarkeit, Sicherungen,

).

Disclaimer: Dieses Muster dient der beispielsweisen Umsetzung der Regelungen der DSGVO in Bezug auf
Online-Shops. Dieses ist an die Bedurfnisse des jeweiligen Unternehmens individuell anzupassen.

Dieses Muster wurde mit groBter Sorgfalt erstellt, fir die Richtigkeit, Vollstandigkeit, Aktualitat oder
Qualitat des bereitgestellten Musters kdnnen wir jedoch keine Gewahr ibernehmen. Haftungsanspriiche
gegen Personen, welche dieses Muster erstellt haben, sind daher ausgeschlossen.
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