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DSGVO — Herausforderungen und Chancen

e Daten sind das OL des 21. Jahrhunderts”
e Daten als Grundvoraussetzung fiir den Betrieb eines Unternehmens
e Daten als Wert im Unternehmen

e Datenverarbeitung als lukratives Geschaftsfeld

Daten als Objekt der Begierde im Wettbewerb

* Datenschutz und Datensicherheit als wesentliche Aspekte der Compliance

HANDWERK STATT MUNDWERK.
Wo Handwerk draufsteht, ist Kopfarbeit drin.



DSGVO — Herausforderungen und Chancen

Datenschutz hat mehrere Aspekte:

e Rechtlich
e Technisch
* In der Kommunikation

EU-DSGVO 2018 : Praxisferne Panikmache,
unbedingte Notwendigkeit oder Chance fur die Zukunft?
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Wo Handwerk draufsteht, ist Kopfarbeit drin.



DSGVO — Herausforderungen und Chancen

* EU-DSGVO Anzuwenden ab 25.05.2018
* Unmittelbare Geltung in den Mitgliedsstaaten der EU
e Aktualisierung des bestehenden DSG 2000 in wesentlichen Punkten

* Umsetzungsgesetzgebung erfolgte in Osterreich im Sommer 2017,

laufende Adaptierungen sind geplant
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Ein paar Grundbegriffe (Art. 4 EU-DSGVO)

* VVerantwortlicher

* Personenbezogene Daten
* Betroffene Person

* \Verarbeitung

* Empfanger

HANDWERK STATT MUNDWERK.
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Alles neu macht der Mai...

 Pflicht zur Fihrung eines Verzeichnisses der Verarbeitungstatigkeiten

* Erweiterte Informationspflichten und Betroffenenrechte

 Neue Anforderungen an die Auftragsverarbeitung

» Datenschutzbeauftragter / Datenschutzfolgenabschatzung / Data Breach
e Technische und organisatorische Mallhahmen (TOM's)

e Erweiterte Sanktionen & Haftungsrisiken

HANDWERK STATT MUNDWERK.
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Zur Rechtmaligkeit (Art. 6 EU-DSGVO)

* die betroffene Person hat ihre Einwilligung zur Verarbeitung erteilt
(Achtung Kopplungsverbot!)

* die Verarbeitung ist zur Erfullung eines Vertrages oder zur Durchfihrung
vorvertraglicher MalRnahmen notwendig

e die Verarbeitung ist zur Erfllung einer rechtlichen Verpflichtung des
Verantwortlichen notwendig

 die Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich

 die Verarbeitung ist erforderlich, um lebenswichtige Interessen des
betroffenen oder einer anderen naturlichen Person zu schiitzen
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Betroffenenrechte (Art. 12 — 23 EU-DSGVO)

Transparente Information (Informationspflichten)

Auskunftsrecht

Recht auf Berichtigung

Recht auf Loschung (,Vergessenwerden®)

Recht auf Einschrankung der Verarbeitung

Recht auf Datenubertragbarkeit

Widerspruchsrecht

HANDWERK STATT MUNDWERK.
Wo Handwerk draufsteht, ist Kopfarbeit drin.
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Und welche Fragen stellen sich noch?

* Benotige ich einen Datenschutzbeauftragten?
* Was sind Auftragsverarbeiter?

* Was ist eine Datenschutz-Folgenabschatzung?
* Was ist mit dem Datentransfer ins Drittland?
* Was tun bei einer Datenschutzverletzung?

* Was sind technische und organisatorische MaRnahmen? (, TOM's)

HANDWERK STATT MUNDWERK.
Wo Handwerk draufsteht, ist Kopfarbeit drin.



Fazit

* Notwendigkeit der (rechtzeitigen) Auseinandersetzung mit der neuen
Rechtslage

 EU-DSGVO — konforme Datenverarbeitung ist im Betrieb schon mit
konsequenter Vorgehensweise zu ermaoglichen

* Schrittweise Umsetzung in Betrieb

 Sensibilisierung der Geschaftsfihrung und Mitarbeiter

HANDWERK STATT MUNDWERK.
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Schritt fur Schritt zum Datenschutz

* Evaluierung der bestehenden DatenschutzmaRnahmen, der Vertragsmuster und der
Verarbeitungstatigkeiten

* Erstellung des Verzeichnisses der Verarbeitungstatigkeiten

* Erfillung von Informationspflichten und Implementierung von Prozessen fiir die
sonstigen Betroffenenrechte

* Check der technischen & organisatorischen MaRnahmen

* Vertragsgestaltung mit Auftragsverarbeitern, Betriebsrat, Mitarbeitern und sonstigen
Kooperationspartnern

* Erstellung einer Datenschutzpolicy, Schulung der Mitarbeiter, Durchfiihrung einer
Datenschutzfolgenabschatzung, Prozesse fiir Datenschutzverletzungen

HANDWERK STATT MUNDWERK.
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Ein kleiner Schritt fur Sie, aber ein grofSer Schritt
zur vollstandigen Umsetzung der EU-DSGVO

* Nutzen Sie die Erstellung des Verzeichnisses der Verarbeitungstatigkeiten, um sich
im Zuge einer einfachen Evaluierung eine vollstindige Ubersicht tiber nahezu

samtliche relevante Herausforderungen der EU-DSGVO zu machen.

* Verarbeitungstatigkeiten lassen sich am besten als Prozesse in lhrem
Unternehmen beschreiben, in deren Zuge personenbezogene Daten verarbeitet

werden.

* Die Standard- und Musterverordnung 2004 kann als Grundlage dienen

HANDWERK STATT MUNDWERK.
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Inhalt des Verzeichnisses der Verarbeitungs-
tatigkeiten fur Verantwortliche (Art. 30 EU-DSGVO)

Name und Kontaktdaten des Verantwortlichen, des Vertreters und des Datenschutzbeauftragten
* Die Zwecke der Verarbeitung
* Beschreibung der Kategorie betroffener Personen und der Kategorie personenbezogener Daten

* Die Kategorien von Empfangern, gegenuber denen die personenbezogenen Daten offengelegt

worden sind oder noch werden, einschlielllich Empfangern im Drittland

* Angabe der Drittlander, in denen pb Daten Ubermittelt werden, sowie allenfalls die

Dokumentation geeigneter Garantien
 Wenn moglich, die vorgesehenen Loschfristen

* Wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen Malinahmen

Wo Handwerk draufsteht, ist Kopfarbeit drin. a
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Musterprozess , Bewerbungsmanagement”

* Erhebung der durchgefihrten Verarbeitungstatigkeiten und Bezeichnung

anhand des Zwecks — z.B.

,Verarbeitung und Evidenzhaltung der personenbezogenen Daten von
Bewerbern und sonstigen im Bewerbungsvorgang Beteiligten einschliellich
automationsunterstitzt erstellter und archivierter Textdokumente (wie z.B.

Bewerbungsbogen, Korrespondenz) in diesen Angelegenheiten.”

HANDWERK STATT MUNDWERK.
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Und nun, ran ans Werk!

* Verwenden Sie ein Musterverzeichnis der Verarbeitungstatigkeiten
VO n d e r W KO (www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-muster-verarbeitungsverzeichnis-verantwortliche.html) O d e r d a S
zur Verfugung gestellte Datenschutzmanagement-Verzeichnis zur

Evaluierung lhrer Prozesse und zur Erstellung lhres eigenen
Verzeichnisses der Verarbeitungstatigkeiten.

HANDWERK STATT MUNDWERK.
Wo Handwerk draufsteht, ist Kopfarbeit drin.

rechtsanwalte


http://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-muster-verarbeitungsverzeichnis-verantwortliche.html




Informationspflichten und Betroffenenrechte

* Art.
* Art.
* Art.
* Art.
* Art.
* Art.
* Art.
* Art.
* Art.
e Art.
* Art.

12

13:
14 :
: Auskunftsrecht der betroffenen Person
16:
17 :
18:
19:
20 :

15

21
22

: Transparente Information, Kommunikation und Modalitaten fir die Ausiibung der Rechte der betroffenen Person

Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen Person
Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden

Recht auf Berichtigung

Recht auf Loschung (,,Recht auf Vergessenwerden®)

Recht auf Einschrankung der Verarbeitung

Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Loschung
Recht auf Datentibertragbarkeit

: Widerspruchsrecht

: Automatisierte Entscheidungen im Einzelfall einschlieRlich Profiling

* Art 23 : Beschrankungen

HANDWERK STATT MUNDWERK. ¢
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Informationspflichten und Betroffenenrechte

Unterscheidung zwischen Informationspflichten (EU-DSGVO) &
Zustimmungspflichten (TKG - Telekommunikationsgesetz)

* Verarbeitung personenbezogener Daten zu Marketingzwecken liegt
im berechtigten Interesse des Verantwortlichen
A Zustimmung zur Verarbeitung NICHT erforderlich

* MarketingmalBnahmen gem. § 107 TKG
A uU. Zustimmungspflicht

HANDWERK STATT MUNDWERK.
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Keine Zustimmungspflicht nach EU-DSGVO
fur Direktmarketing

* Erwagungsgrund 47:

,Die Verarbeitung personenbezogener Daten zum Zwecke der
Direktwerbung kann als eine einem berechtigten Interesse dienende
Verarbeitung betrachtet werden.”

HANDWERK STATT MUNDWERK.
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Aber moglicherweise Zustimmungspflicht
nach §107 TKG !

HANDWERK STATT MUNDWERK.
Wo Handwerk draufsteht, ist Kopfarbeit drin.

Die Zusendung einer elektronischen Post — einschliel3lich SMS — ist ohne vorherige
Einwilligung des Empfangers unzulassig, wenn

1. die Zusendung zu Zwecken der Direktwerbung erfolgt oder

2. an mehr als 50 Empfanger gerichtet ist.
(3) Eine vorherige Zustimmung fur die Zusendung elektronischer Post gemal Abs. 2 ist
dann nicht notwendig, wenn

1. der Absender die Kontaktinformation fur die Nachricht im Zusammenhang mit dem
Verkauf oder einer Dienstleistung an seine Kunden erhalten hat und

2. diese Nachricht zur Direktwerbung flr eigene ahnliche Produkte oder
Dienstleistungen erfolgt und

3. der Empfanger klar und deutlich die Moglichkeit erhalten hat, eine solche Nutzung
der elektronischen Kontaktinformation bei deren Erhebung und zusatzlich bei jeder
Ubertragung kostenfrei und problemlos abzulehnenund _

4. der Empfanger die Zusendung nicht von vornherein, insbesondere nicht durch
Eintragung in die in § 7 Abs. 2 E-Commerce-Gesetz genannte Liste, abgelehnt hat.

rechtsanwalte



Umfang der Informationspflichten

Wurden die Informationen bei der betroffenen Person erhoben, so ist dieser zum
Zeltpunkt der Erhebung Folgendes mitzuteilen (Art. 13. EU- DSGVO)

Name und Kontaktdaten des Verantwortlichen, seines Vertreters und eines
allfalligen Datenschutzbeauftragten

 Zwecke und Rechtsgrundlage der Verarbeitung

Fir den Fall der Verarbeitung aus berechtigtem Interesse die entsprechenden
Interessen

Empfanger oder Kategorien der Empfanger )

Ubermittlung ins Drittland und die Umstinde der Ubermittlung
Dauer der Verarbeitung bzw. die entsprechenden Kriterien
Information Uber die Betroffenenrechte und eines Beschwerderechts

ie Bestimmung ist dann nicht anzuwenden, wenn und soweit die betroffene
erson bereits uber die Informationen verfugt!

Y HANDWERK STATT MUNDWERK.
Wo Handwerk draufsteht, ist Kopfarbeit drin.
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Umfang der Informationspflichten

Wurden die Informationen nicht bei der betroffenen Person erhoben,

so ist dieser zum Zeitpunkt der Erhebung zusatzlich Folgendes
mitzuteilen (Art. 14 EU-DSGVO):

e aus welcher Quelle die Informationen stammen

* Information uUber das allfallige Bestehen einer automatisierten
Entscheidungsfindung einschlieldlich Profiling

Die Bestimmung ist insbesondere dann nicht anzuwenden, wenn und
soweit die betroffene Person bereits Uber die Informationen verflgt,
wenn die Erteilung der Information unmoglich oder mit einem
unverhaltnismalligem Aufwand verbunden ist!

Y HANDWERK STATT MUNDWERK.
Wo Handwerk draufsteht, ist Kopfarbeit drin.




Und nun, ran ans Werk!

Erstellen Sie fur |hre relevanten Prozesse entsprechende
Informationsmuster, die Sie betroffenen Personen zur Verfugung stellen
kbnnen. Sie finden Muster entweder auf huws/wwwwkoat/serviceswirtschaisrecht-
gewerberecht/Musterdokumente-zur-EU-Datenschutzerundverordnung.heml Ol@r KONNen die im Zuge des

Workshops erstellten Vorlagen verwenden.

* Informationsschreiben an Mitarbeiter
 Datenschutzerklarung fur die Homepage

HANDWERK STATT MUNDWERK.
Wo Handwerk draufsteht, ist Kopfarbeit drin.
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Der Umgang mit Auskunftsbegehren & Co
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Fazit

Zur Datenschutzgesetzkonformitat sind folgende Schritte einzuhalten:

e Transparente und leicht verstandliche Information fir die
betroffenen Personen

* Informationen Uuber Cookies auf I|hrer Website konnen Sie vom
Programmierer oder Gber Tools (Plugins) wie Cookie Manager erfahren

 |mplementierung eines standardisierten Prozesses fir die Ubrigen
Betroffenenrechte @ —  Musterdokumente finden Sie  auf

https://www.wko.at/service/wirtschaftsrecht-gewerberecht/Musterdokumente-zur-EU-Datenschutzgrundverordnung.html I

HANDWERK STATT MUNDWERK.
Wo Handwerk draufsteht, ist Kopfarbeit drin.
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Branchenspezifische Herausforderungen

* Bestattungswesen: Daten bereits verstorbener Personen sind keine personenbezogenen
Daten iSd. EU-DSGVO. Besonderes Augenmerk ist aber auf Angehorigendaten zu legen,
da in diesen Fallen — gegebenenfalls — auch gesundheitsbezogene Informationen und
daher besondere Kategorien an personenbezogenen Daten gespeichert werden konnen.

(Erbkrankheiten, Religion...)

* Erwagungsgrund 27: ,Diese Verordnung gilt nicht fir die personenbezogenen Daten
Verstorbener. Die Mitgliedstaaten kénnen Vorschriften fir die Verarbeitung der

personenbezogenen Daten Verstorbener vorsehen.”

HANDWERK STATT MUNDWERK.
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rechtsanwalte



Branchenspezifische Herausforderungen

e Besondere Kategorien personenbezogener Daten (Art. 9 EU-DSGVO)
wie Gesundheitsdaten, biometrische Daten oder religiose Daten)

dirfen nur nach strengen Mal3staben verarbeitet werden.

* Gegebenenfalls ist zu prufen, ob gem. Art. 37 EU-DSGVO ein

Datenschutzbeauftragter zu bestellen ist.

HANDWERK STATT MUNDWERK.
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Noch Fragen?

Mein Tipp:
Nutzen Sie die EU-DSGVO als Chance, bereits seit Langem offene Baustellen in

lhrem Unternehmen aktiv anzugehen (Vertragsmuster, Infrastruktur), Prozesse

einzufuhren oder zu optimieren und Licht in den Datendschungel zu bringen!

Datenschutz ist kein lastiges Gesetz — er ist Grundlage Ihres Geschafts!

HANDWERK STATT MUNDWERK.
Wo Handwerk draufsteht, ist Kopfarbeit drin.
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Kontaktdaten des Vortragenden

Rechtsanwalt Mag. Philipp Summereder
Summereder Aigner Rechtsanwaltsgesellschaft m.b.H.
Kramlehnerweg 1a, 4061 Pasching

07229/23848 office@rechtsanwalt-pasching.at

http://www.rechtsanwalt-pasching.at
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