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D_07a Technisch organisatorische MaBnahmen

Im Zuge der Umsetzung der DSGVO-Vorgaben wird von Unternehmen erwartet dafiir Sorge zu
tragen, dass die Datensicherheit bei der Verarbeitung von personenbezogenen Daten gewdhrleistet
ist.

Zum Schutz von personenbezogenen Daten haben die Verantwortlichen und Auftragsverarbeiter die
Grundsdtze des Datenschutzes schon in Ihre Anwendungen zu integrieren (privacy by design) und
datenschutzfreundliche Voreinstellungen zu verwenden (privacy by default).

Fur die Umsetzung technisch/organisatorischer MaBnahmen gelten folgende Grundsatze:

e Sicherheit: Daten muissen gegen unbefugten Zugriff durch technische und
organisatorische MaBnahmen geschiitzt sein.

e Vertraulichkeit: personenbezogene Daten dirfen niemand anderem, als im eigentlichen
Zweck vorgesehen, zur Verfligung gestellt werden, bzw. muss verhindert werden, dass
jemand anderer darauf Zugriff erhalt.

e Integritat: Datensatze dirfen nicht falschlicherweise verandert werden. Es muss die
Korrektheit gewahrleistet werden.

e Verfiigbarkeit: Die Systeme und Dienste miissen verfligbar bleiben. Sie diirfen nicht
unwiederbringlich verloren gehen durch Systemabsturz oder Verlust eines Ordners.

Zusétzliche sollen Unternehmen Verfahren zur laufenden Uberpriifung, Bewertung und Evaluierung
der Wirksamkeit der festgelegten MaBnahmen zur Gewéhrleistung der Sicherheit entwickeln.

Folgende MaBnahmen kdnnen Sie beispielsweise zur Umsetzung der technischen Sicherheit
heranziehen:

e Virenschutz

e Firewall

e Passwortregelungen

e Berechtigungskonzept

¢ RegelmaBige Datensicherung

e Verschlisselung von E-Mails

¢ Verwendung von VPNs

e Protokollierung von Zugriffen

e Blocken von Funktionen (USB-Ports 0d)

e Pseudonymisierung und Verschliisselung von personenbezogenen und sensiblen Daten

Folgende Sicherheitsanwendungen kénnen Sie beispielhaft zur Umsetzung von organisatorischen
MaBnahmen heranziehen:

e Mitarbeiter beziglich IT-Sicherheit schulen

e Richtlinien zur sicheren Nutzung von sozialen Medien
e Freiwillige/r Datenschutzbeauftragte/n

e IT-Sicherheitsbeauftragte/n

e Zugangskontrollen zu sensibler Hardware (zB Server)
¢ Notfallpléne fir IT-Sicherheitsvorfalle

e Richtlinie zur sicheren Nutzung von IT und Internet
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Die fiir Datenschutz verantwortliche Person hat daflir zu sorgen, dass geeignete technische und
organisatorische MaBnahmen festgelegt werden die sicherstellen, dass durch Voreinstellungen nur
die personenbezogenen oder sensiblen Daten verarbeitet werden kénnen, deren Verarbeitung flr
den jeweiligen Verarbeitungszweck vorgesehen und erforderlich sind. Ein méglicher Nachweis der
Einhaltung kann durch genehmigte Zertifizierungsverfahren stattfinden.

Sollten die Verpflichtungen zu den DatensicherheitsmaBnahmen sowie die Erfordernisse nach
Datenschutz durch Technik (privacy by design) und datenschutzfreundlichen Voreinstellungen
(privacy by default) verletzt werden, kdnnen Strafen von bis zu EUR 10 Mio oder 2 % des
letztjahrigen weltweiten Umsatzes verhangt werden.

In unserem Unternehmen sind die folgenden technischen und organisatorischen MaBnahmen
vorhanden:

MaBnahme Technisch/organisatorisch
Beispiel: Virenscanner Technisch

Beispiel: versperrter Schrank flir Personalakten Technisch

Beispiel: Anweisung zur Verwahrung von Personalakten Organisatorisch

Beispiel: Berechtigungskonzept mit Rollen die den Zugriff Organisatorisch mit technischer
auf die Daten beschranken Umsetzung

Hinweis: Dieses Muster dient der beispielsweisen Umsetzung der Regelungen der DSGVO in Bezug
auf den Datenschutzmanager im Unternehmen. Dieses ist an die Bedurfnisse des jeweiligen
Unternehmens individuell anzupassen.

Dieses Muster wurde mit gréBter Sorgfalt erstellt, flr die Richtigkeit, Vollstandigkeit, Aktualitat
oder Qualitdt des bereitgestellten Musters kdnnen wir jedoch keine Gewahr Gibernehmen. Haf-
tungsanspriiche gegen Personen, welche dieses Muster erstellt haben, sind daher ausgeschlossen.
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