DSGVO in Zahlen
Einfihrung & Uberblick
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WHY DO YOU GET THAT LOOK
WHENEVER WETALK ABOUT
GDPR COMPLIANCE?

Are you already getting ready for #GDPR  ? Today is the day for more #DataProt
and strengthening the rights of #atizens in the #digital age.

Foto: Marketoonist.com
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Aktuelles
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Verfahren

Stand Mai 2019

Copyright_Sergey_Nivens_Shutterstock_com

1.969 Beschwerden

(davon 241 international)

uber 600 ,,Data Breach Notification
164 amtswegige Prufverfahren

11 Antrage auf Genehmigung von Verhaltensregeln
189 Verwaltungsstrafverfahren

WIR

SCHAUEN AUF OSTERREICH



Strafen

Osterreich

EUR 6.700

EUR 11.000

EUR 50.000

EUR 18 Mio

wg einer verdeckten, langfristig angelegten VU durch
Privatdetektiv (rechtskraftig)

wg heimlichen Filmens zweier FuBballspielerinnen unter
der Dusche (nicht rechtskraftig)

gegen ,,Unternehmen aus dem medizinischen Bereich*
wg fehlendem DSBA und mangelhafter Erfullung der
Informationspflichten (kA, vgl Interview Stv. Leiter der
DSB Dr. Schmidl)

gegen Post fur umfangreiche Datenverarbeitung sensibler

Daten (nicht rechtskraftig) W’E

SCHAUEN AUF OSTERREICH
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https://www.derstandard.at/story/2000107377808/fussballerinnen-nackt-gefilmt-mostviertler-trainer-muss-strafe-zahlen

Strafen

© Designed by Macrovector / Freepik

Spanien: EUR 30.000 (Cookie)

Griechenland: EUR 150.000 (Einwilligung Mitarbeiter)
Norwegen: EUR 170.000 (Datensicherheit)

Polen: EUR 220.000 (Informationspflichten)

Portugal: 400.000 (Datensicherheit)

Niederlande: EUR 460.000 (Datensicherheit)
Deutschland: EUR 14,5 Mio (Datenspeicherung)
Frankreich: EUR 50 Mio (Informationspflichten)

GB: EUR 205 Mio (Datensicherheit)

WIR

SCHAUEN AUF GSTERREICH
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Umfragewerte

nur ein Viertel der Unternehmen DSGVO-konform?
—  Quelle: Bitkom
— 27.09.2018

nur jedes zweite osterreichische Unternehmen ausreichend
vorbereitet?

— Quelle: Deloitte
- 25.1.2019

Unternehmen sind nicht sicherer geworden?
— Quelle: KSV1870
— 28.5.2019

© Brian Jackson/iStockphoto/Thinkstock

nur 28 Prozent der Unternehmen DSGVO-konform?
— Quelle: Capgemini Research Institute

~26.9.2019 W’R
— 75% der DSGVO-konformen Unternehmen geben an, durch die Umsetzung ein

. . . . . SCHAUEN AUF OSTERREICH
Umsatzwachstum und weitere wirtschaftliche Vorteile erzielt zu haben —
W|K O jms


https://www.bitkom.org/Presse/Presseinformation/Kaum-Fortschritt-bei-der-Umsetzung-der-Datenschutz-Grundverordnung.html
https://www2.deloitte.com/at/de/seiten/press-release/eu-datenschutzgrundverordnung.html
https://www.ksv.at/pressemeldungen/jahr-dsgvo-unternehmen-nicht-sicherer-geworden
https://www.capgemini.com/de-de/wp-content/uploads/sites/5/2019/09/Report_GDPR_Championing_DataProtection_and_Privacy.pdf

Evaluierung DSGVO

= Evaluierung durch die Europaische Kommission:

— alle vier Jahre
— bis zum 25. Mai 2020: Bericht iiber die Bewertung und Uberpriifung

— Juni 2019 bereits erste Veroffentlichungen

— Vollstandiger Text der Mitteilung: https://ec.europa.eu/commission/sites/beta-
political/files/gdpr_communication.pdf

— Zusammenfassung: https://ec.europa.eu/commission/sites/beta-
political/files/gdpr_factsheet.pdf

WIR
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https://ec.europa.eu/commission/sites/beta-political/files/gdpr_communication.pdf
https://ec.europa.eu/commission/sites/beta-political/files/gdpr_factsheet.pdf

Evaluierung DSGVO
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Riickmeldung WKO:

hohe Umstellungskosten & laufende Kosten

Schwierigkeiten in der Zuordnung vom Rollenbild

unterschiedliche Handhabe in den Mitgliedstaaten (keine Harmonisierung)

kaum Moglichkeiten der Verarbeitung besonderer Kategorien von Daten

Fristen allgemein zu kurz gefasst bzw zu wenig flexibel

Widerspruch zwischen ,information fatigue“ und ,,transparenten Datenschutzerklarungen*
Ausnahmen bei Informationspflichten zu wenig weitgehend

Identitatsnachweis mit Rechtsicherheit einholen (Ausweiskopie!)

keine KMU Ausnahmen

Einwilligungseinholung v.a. wegen Koppelungsverbots schwierig bis unmoglich (Online-Kontext)
Einwilligungserklarungen von Kindern unmoglich einzuholen

branchenabhangige Innovationshemmung

zu wenig Anleitung durch die (nationale) DSB, zu wenige offizielle Muster W’R
Verhaltnis zur ePrivacy / TKG SCHAUEHAUFOSTERREICH
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Onlinewerbung
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I'VE FELT A GREAT DISTURBANGE IN THE FORGE

AS IF MILLIONS,O0 IIHMIIIHIIIE unms
SIIIIIIEIIY CRIED OUT AND THEN WERE SILENCED




Webtracking / Cookies

= Rechtssache C-673/17 Planet49 GmbH

— Planet49 veranstaltete auf der Website ein Gewinnspiel zu Werbezwecken
— Checkbox fur Cookie-Einwilligung auf der Website war vorabgehakt

— Cookie-Hinweis wurde durch eine Verlinkung (,,hier®) erfullt

— Datenschutzerklarung der Website: weitere Erklarungen

— Browsereinstellung unklar

=» EuGH: unzulassig!

= daher:

— unbedingt Einwilligung aktiv und vorher einholen (Ausnahme nur fur ,,technische

Cookies®)
— Informationserklarung nach TKG & DSGVO (Banner & Datenschutzerklarung) W’R
— Vorsicht bei ,,cookie walls“ scmmumsmmcu
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=218462&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=1474193
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/abmahnung-inkorrekter-einsatz-tracking-cookies.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/datenverarbeitung-webshop-website.html

www.wko.at

Diese Website verwendet Cookies - nahere Informationen dazu und zu lhren Rechten als Benutzer finden Sie in unserer
Datenschutzerkldrung am Ende der Seite. Klicken Sie auf ,Ich stimme zu”, um Cookies zu akzeptieren und direkt unsere Webseite
besuchen zu kdnnen, oder klicken Sie auf , Cookie-Einstellungen”, um lhre Cookies selbst zu verwalten.

Ich stimme zu

Cookie-Einstellungen

Hier konnen Sie die Cookie-Einstellungen verschiedener Tools, die auf dieser Domain und ihren Subdomains verwendet werden,

einsehen bzw. andern.

] Alle Auswahlen

Notwendige Cookies

Funktionelle Cookies

] Zielorientierte Cookies

Marketing Cookies

Social Media Widgets l | ’ R
Einstellungen speichern

SCHAUEN AUF GSTERREICH
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http://www.wko.at/

Datensicherheit
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Daten- & IT-Sicherheit BIBLE

© Designed by Macrovector / Freepik

Basics:

v

AN NN

N N NN

Information und Schulung der Mitarbeiter
Aufgabenverteilung zwischen Mitarbeitern
Zutrittsberechtigungen (Betrieb, Buro, Aktenschrank, Serverraum)

Zugriffberechtigungen (Firewall, Virenschutz, Passworter,
Fernzugrifftools)

Protokollierung der Datenverwendung/ Zugriffe (Logfiles)
Verschlusselung / Pseudonymisierung (zB VeraCrypt, SSL)
Datensicherungen

Uberpriifungen der Datensicherungen

WIR
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Fragen?
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it-safe.at

it-sa\f;ét Machen Sie |hr Unternehmen ' '
IT-sicher!

IT-Sicherheit ist fir jedes Kontakt
Unternehmen tiberlebenswichtig!

Die Sicherheit der IT-Systeme, aber auch die

5 R - Bundessparte Information und
Kompetenz im Umgang damit, ist wesentlich pa

S o2 2 : Consulting
fur die moderne, digitale Wirtschaft. Mit der
Aktion .it-safe.at” bietet die Bundessparte Wiedner HauptstraBe 63
Information und Consulting [BSIC] in der WKO 1045 Wien
vor ellem klsinen Unternebmen Hilfestelling. e T T B log

E-Mail: icBwko.at
Auf dieser Website finden Sie praxisnahe

Online-Ratgeber sowie Informationen und > Detaillierte Kontaktseite
konkrete Tipps rund um |T-Sicherheit in lhrem

Unternehmen. Gemeinsam gehen wir's an und

Erklarvideos

EPU Checkliste
Online-Ratgeber
Handbuch KMU
Handbuch Mitarbeiter
Tagesaktuelles
Veranstaltungen
Leitfaden TOMs

machen auch lhr Unternehmen IT-sicher!

GEMEINSAM.SICHER
mit der Wirtschaft

WKO Info-Materialien zu IT Sicherheit und Datenschutz

Prasentationen, Videos, Leitfaden, Checklisten und Online- Online-Ratgeber it-safe

Ratgebern > mehr

AN NI N U NN N Y VRN

Checkliste fiir EPU w ’ ‘ %

IT-Sicherheit: Checkliste fur Ein-Personen-Unternehmen 3 mehr =
SCHAUEN AUF OSTERREICH
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IT-Sicherheitshandbuch fiir KMU

Handbuch Druckversion > mehr




wko.at/datenschutzservice
werbungwien.at | recht.werbungwien.at

Kontakt v | mehr WKO &8

v' Uberblicksseite
Meine Branchev Themen v Veranstaltungen Die Wirtschaftskammer v Suchbegriff ... Q v Checklisten
v’ Muster
4 ) Themen }» Wirtschaftsrecht und Gewerberecht } Datenschutz } Unterstiitzung zur Umsetzung der DSGVO v Informat]onSdOkum.ente
v Ansprechpersonen je
Bundesland
Unterstutzung zur Umsetzung der DSGVO Kontak® v" Onlineratgeber
Alle Serviceangebote |hrer Wirtschaftskammer im Uberblick Inform?tlonSfOlder
Rechtsservice - Wirtschafts- und v" Broschiren
Stand: 23.04.2019 ] 2 [in i Gewerberecht v Webinare
Strafle der Wiener Wirtschaft 1 v FAQ
So unterstitzen wir Sie: 1020 Wien v externe Experten
* Online Ratgeber Telefon: +43 1514 50 1615 v aktuelle Veranstaltungen
* FAQ zur DSGVO E-Mail: rechtspolitik@wkw.at . .
 Webinare v PKaXISleltfaden N
» Informationsdokumente + Tetaillierte Kontaktseite 4 FOrderungen (KMU D]g]tal)
* Beratung v

e Experten fiir Datenschutz
* Aktuelle Veranstaltungen

« Branchenspezifische Informationen Hl
» zur DSGVO-Infoseite

SCHAUEN AUF GSTERREICH
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Kontakt

Mag. Ursula lllibauer

Bundessparte Information und Consulting
E ursula.illibauer@wko.at

T +43 (0)5 90 900 3151

www.wko.at/ic / www.it-safe.at

SCHAUEN AUF GSTERREICH
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mailto:urusla.illibauer@wko.at
http://www.wko.at/ic%20/
http://www.it-safe.at/

