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WARNING!

09:53:15
All your important files are encrypted.

Browse here to geht an access to your system and files.

Any attempt to restore the drives using other way will 

lead to inevitable data loss!!!

Remember your ID:

With ist help a sign-in password will be generated.

Enter password: ***** 
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Anzeigen Cybercrime

Quelle: 

PK Lagebericht Internetkriminalität 2022, 16.5.2023

2020: Cybercrime Report BMI



NIS – Netzwerk- und Informationssicherheit
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NIS2 im Unternehmen

Risikomanagementmaßnahmen

Berichtspflichten

Verantwortlichkeit des Top-Managements



Risikomanagementmaßnahmen

Risiken für die Sicherheit der Netz- und Informationssysteme 

beherrschen

Auswirkungen von Sicherheitsvorfällen verhindern 

oder möglichst gering zu halten



Risikomanagementmaßnahmen

• Konzept Risikoanalyse und Sicherheit für Informationssysteme

• Bewältigung von Sicherheitsvorfällen

• Business Continuity und Krisenmanagement

• Lieferkettensicherheit

• Sicherheitsmaßnahmen bei Erwerb/Entwicklung/Wartung von IKT

• Cyberhygiene und Schulungen zur Cybersicherheit

• Kryptografie und ggf Verschlüsselung

• Sicherheit des Personals, Konzepte für die Zugriffskontrolle, MFA



Lieferkette

Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der 

Beziehungen zwischen Einrichtungen und unmittelbaren (Dienste-)Anbietern

• spezifische Schwachstellen

• Gesamtqualität der Produkte

• Cybersicherheitspraxis einschließlich der Sicherheit Entwicklungsprozesse



Berichtspflichten

Sicherheitsvorfall

unverzüglich bis 
24h

Frühwarnung

bis 72h

Meldung

1 Monat

Abschlussmeldung



Governance

Verantwortlichkeit des Top-Managements

Schulungen für Top-Management



Durchsetzung

• Verwaltungssanktionen

• 10 Mio EUR oder 2% des weltweiten Jahresumsatzes (wesentlich)

7 Mio EUR oder 1,4% des weltweiten Jahresumsatzes (wichtig)

• persönliche Haftung für Leitungsorgane



Wer ist betroffen - Prüfschema

➢ EU?

➢ mittleres oder großes Unternehmen?

Ausnahmen: Sektor digitale Infrastruktur oder wenn als kritisch eingestuft

➢ Sektor: Anhang I und Anhang II Spalte 3 ?

→ wesentliche oder wichtige Einrichtung?
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Große und mittlere Unternehmen betroffen

Groß-

unternehmen

Mittleres Unternehmen: 

<250 Personen UND 
Jahresumsatz max. 50 Mio. 

EUR oder Jahresbilanzsumme 
max. 43 Mio. EUR 

Kleines Unternehmen: < 50 Personen UND 
Jahresumsatz/-bilanz bis 10 Mio. EUR

Anhang 
RL

Spalte 3 
NIS2



Anhang I
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Sektor Art der Einrichtung groß mittel klein

Digitale 

Infrastruktur

TLD-Namenregister 

qualifizierte Vertrauensdiensteanbieter

wesentlich

DNS Diensteanbieter (ausgenommen Betreiber von Root-

Nameserver) 

Anbieter öffentlicher elektronischer Kommunikationsnetze oder 

elektronischer Kommunikationsdienste
wesentlich wichtig

Vertrauensdiensteanbieter wesentlich wichtig

Betreiber von Internet-Knoten

wesentlich wichtig
Anbieter von Cloud-Computing-Diensten

Anbieter von Rechenzentrumsdiensten

Betreiber von Content Delivery Networks (CDN)



wesentliche oder wichtige Einrichtung?

• Wesentliche Einrichtungen

➢ große Einrichtungen laut Anhang I

• Wichtige Einrichtungen

➢ alle anderen Einrichtungen

• Sonderregeln:

➢ Sektor Digitale Infrastruktur



Ist mein Unternehmen betroffen? 

https://ratgeber.wko.at/nis2



www.ratgeber.wko.at/nis





Wie unterstützt die WKO Unternehmen?

• Informationen zu NIS2  - https://wko.at/nis2

• Online-Ratgeber NIS2 – https://ratgeber.wko.at/nis2

• Informationen zu Cybersicherheit – https://it-safe.at

✓ Förderungen

✓ Betrugswarnungen

✓ Suche nach IT-Security-Expert: innen

https://wko.at/nis2
https://ratgeber.wko.at/nis2
https://it-safe.at/
https://firmen.wko.at/suche_ubitit/
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Was ist NIS2???
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Was bringt Oktober 2024 für Sie?

Expert:innen

gut vorbereitete Unternehmen 
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