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VORWORT

Noch vor zwei bis drei Jahren war der Einsatz von kUnstlicher Intelligenz im
unternehmerischen Alltag futuristisch und kaum vorstellbar. Heute ist die Situation
eine vollig andere: Kl ist nicht mehr ,,auf dem Vormarsch*, sie ist bereits da. Dabei
vermischen sich die private und die berufliche Nutzung von KI-Anwendungen
zunehmend.

Die Entwicklung schreitet weiter voran: Neben textbasierten Assistenten kénnen Ki-
Systeme inzwischen auch Bilder, Videos und Audio verarbeiten und erstellen.
Autonome KI-Agenten Ubernehmen immer komplexere Aufgaben. Einerseits
versuchen immer mehr Unternehmen, die Chancen dieser neuen Systeme zu nutzen.
Gerade fur kleine und mittlere Unternehmen bieten KI-Anwendungen zahlreiche
Méglichkeiten, beispielsweise zur Effizienzsteigerung, Kostensenkung, zum
Datenmanagement oder zur Verbesserung der Interaktion mit Kundinnen und
Kunden.

Die konkreten Einsatzmdglichkeiten variieren je nach Branche — von Textverarbeitung
Uber Bildanalyse bis hin zur Prozessautomatisierung. Andererseits gibt es aber auch
Unternehmen, die aus Sorge vor moglichen Problemen die Nutzung generativer Kl-
Dienste wie ChatGPT, Claude, Gemini oder Microsoft Copilot durch ihre
Mitarbeitenden am Arbeitsplatz einschrénken oder sogar ganz verbieten.

Die WKO unterstitzt Unternehmen dabei, das Potenzial von KI-Anwendungen fir den
eigenen Betrieb zu entdecken und fit fur die Nutzung der Schlisseltechnologie der
kommenden Jahrzehnte zu werden. Das sichert den Erfolg ihres Betriebes und den
Wirtschaftsstandort Osterreich auf Daver.

Aus diesem Grund hat die WKO diesen Leitfaden entwickelt und nun aktualisiert, der
Unternehmen bei der Nutzung und Integration von KI-Anwendungen unterstUtzt und
wichtige Aspekte des Einsatzes einfach erkl@ren soll.

Ziele der KI-Guidelines

e Bereitstellung von Orientierungshilfen und Ratschldgen im Umgang mit Kl

¢ Schaffung klarer Rahmenbedingungen fUr die Geschaftsfuhrung und
Mitarbeitenden

e Bereitstellung eines Fundaments fUr die Integration und strategische Planung

e Hervorhebung der Vorteile und Anleitung zur optimalen Nutzung von Kl-
Anwendungen
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¢ |dentifikation potenzieller Gefahren und Anleitung zur Umsetzung von
SchutzmaBnahmen

e Aufbau von Vertrauen durch Leitlinien, sowohl nach innen als auch nach
auBen

e UnterstUtzung bei der Einhaltung rechtlicher Vorgaben (Al Act)

KUnstliche Intelligenz, die darauf basierenden Anwendungen und Services sowie die
rechtlichen Rahmenbedingungen dieser neuen Technologie unterliegen einem
stetigen Wandel. Mit dem Artificial Intelligence Act (Al Act) der Europd&ischen Union
trat das weltweit erste Gesetz in Kraft, das den Einsatz von KI-Systemen regelt. Dieses
geht auf die konkreten Gefahren ein, die von KI ausgehen kénnen, und reguliert den
Einsatz risikoorientiert. Die Bestimmungen des Al Acts werden schrittweise zwischen
Februar 2025 und August 2027 anwendbar. Fir KMU besonders relevant dabei:
Verbote bestimmter KI-Praktiken bereits ab Februar 2025, Hochrisiko-KI-Systeme ab
August 2026.

Schon morgen kédnnen neue Anwendungen ganzlich neue Nutzungsformen
ermdglichen und auch neue Richtlinien erfordern. Daher sind die vorliegenden
Guidelines als ,Work in progress" zu betrachten — die jeweils aktuelle Version finden
Sie online unter www.wko.at/ki. FUr Feedback und Anregungen sind wir dankbar.
Bitte wenden Sie sich dazu an das Expertenteam vom E-Center der

WKO: ecenter@wko.at

Wir bedanken uns bei der KI-Servicestelle der RTR (Rundfunk und Telekom
Regulierungs-GmbH), die in einem Gastbeitrag die neuen rechtlichen
Rahmenbedingungen erklart, sowie bei Bernhard Landrichter (GesetzeFinden.at) for
seinen Input zur Entwicklung von KI-Systemen im Unternehmen.
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WAS IST KI?

KUnstliche Intelligenz (KI) imitiert menschliches Denken, Lernen und Verhalten.
Moderne KI-Systeme sind zunehmend multimodal, das heiBt, sie kdnnen Text, Bilder,
Audio und Video gleichzeitig verarbeiten und erstellen. KI kann damit ein breites
Aufgabenspekirum Ubernehmen — von der AusfUhrung einfacher Befehle Gber das
selbststdndige Treffen von Entscheidungen bis hin zur komplexen Datenverarbeitung.
Einsatzgebiete gibt es in den unterschiedlichsten Branchen: im Gesundheitswesen, in
der Automobilindustrie, der Telekommunikation, im Einzelhandel, in der Gastronomie,
im Tourismus und vielen mehr.

Die Entwicklung schreitet rasant voran: Neue Modelle und Funktionen erscheinen im
Monatsrhythmus, weshalb kontinuierliche Weiterbildung erforderlich ist. Deshalb wird
es fUr uns alle immer wichtiger, sich mit K| vertraut zu machen, um fur die
aufkommenden Chancen und Herausforderungen bereit zu sein.

Bedeutung fir Unternehmen

GroBere Unternehmen gehen die Verwendung von KI-Anwendungen meist offensiv
an. Es werden Arbeitsgruppen oder sogar ganze Abteilungen eingerichtet, um die
Méglichkeiten fUr das Unternehmen auszuloten. Doch auch kleine Betriebe kdnnen
von Kl profitieren und ihr Potenzial ausschdpfen. Im Umgang mit kUnstlicher Intelligenz
ist es daher wichtig, einerseits die sich bietenden Chancen zu erkennen und
andererseits auch mogliche Risiken abzuwdagen.

~Der Aufstieg einer leistungsstarken Kl wird entweder das Beste oder das Schlimmste
sein, was der Menschheit je widerfahren ist."
Stephen Hawking, Physiker (1 2018)

Chancen Risiken

Verbesserte Personalisierung und

Betreuung von Kundinnen und Kunden Datenschutz- und Sicherheitsbedenken

Abhd&ngigkeit von Technologie und

Effizienzsteigerung und Kostenreduktion anbietenden Untermehmen
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Chancen

Wissens- und Kompetenzerweiterung im
Team

Automatisierung von wiederkehrenden
Aufgaben, Fokus auf das Kerngeschaft

Innovationspotenzial und
Wettbewerbsvortell

Skalierbarkeit und schnelle Reaktion auf
Trends

Vorhersage und Prévention von
Problemen, datenbasierte
Entscheidungsfindung

UnterstUtzung bei kreativen Prozessen
und Ideenfindung

Aufwertung der Tatigkeitsbereiche der
Beschdaftigten

24/7-Verfugbarkeit ohne zusatzliche
Personalkosten

Mehrsprachigkeit und globale
Erreichbarkeit ohne erhebliche
zusAtzliche Ressourcen

KostengUnstigerer Zugang zu Expertise
und Spezialwissen
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Risiken
Aufwand im Schulungsbedarf

Verdnderung der Arbeit und
Tatigkeitsbereiche der Beschaftigten

Ethik und rechtliche Herausforderungen

Schwierigkeiten bei der Integration in
bestehende Systeme und Prozesse

Qualitat und Verldsslichkeit der K-
Algorithmen

Fehlinformationen und "Halluzinationen"
durch Kl-generierte Inhalte

Verdichtung des Leistungsdrucks,
Uberforderung von Beschaftigten bei der
Weiterqualifizierung

Mégliche Vorurteile und Diskriminierung
durch trainierte Daten

Mangelnde Nachvollziehbarkeit von Kl-
Entscheidungen (,,Black Box")

Hoher Energieverbrauch und
Umweltauswirkungen groBer KI-Modelle

Welche praxisnahen Anwendungsfelder gibt es bereits?

Hinweis: Viele moderne KI-Systeme kombinieren bereits mehrere Fahigkeiten. KI-Tools
reichen von kostenlosen bis zu umfangreichen Enterprise-Losungen — viele bieten

Freemium-Modelle fUr den Einstieg.
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Chatbots & Konversation: KI kann menschendhnliche Konversationen fUhren
und im Servicebereich oder fUr Informationsdienste eingesetzt werden (z.B.
ChatGPT https://chatgpt.com/, Google Gemini https://gemini.google.com,
Claude https://claude.qi, Microsoft Copilot https://copilot.microsoft.com)
Textproduktion: K| kann eigenstdndig Texte in verschiedensten Sprachen und
TonalitGten schreiben bzw. umformulieren (z.B. https://chatgpt.com, Google
Gemini https://gemini.google.com, Claude https://claude.qi,)
Textbearbeitung: Kl kann Texte bearbeiten, korrigieren und optimieren (z.B.
Deepl Write https.//www.deepl.com/de/write, Grammarly
https://www.grammarly.com, LanguageTool https://languagetool.org/de)
Ubersetzungen: K| Ubersetzt einzelne Passagen oder ganze Dokumente in
hunderte Sprachen (z.B. Deepl Translate https://languagetool.org/de,
Google Translate https://translate.google.com)

Bildgenerierung: Kl kann Bilder, Grafiken und visuelle Inhalte erstellen (z.B.
Midjourney https://www.midjourney.com, DALL-E https://openart.ai/home,
Adobe Firefly https://www.adobe.com/products/firefly.html, Flux https://flux-
ai.io, l[deogram https://www.imagine.art, Leonardo.ai https://leonardo.ai/,
Google Nano Banana https://gemini.google/overview/image-generation)
Videogenerierung: Kl kann Videos aus Text oder Bildern erstellen (z.B. Google
Veo 3 https://gemini.google/overview/video-generation/, Runway
https://runwayml.com, Pika https://deevid.ai, HeyGen
https://www.heygen.com, Synthesia https://www.synthesiqa.io)
Sprachgenerierung: Kl kann geschriebenen Text in realitGtsnahe
Tonaufnahmen umwandeln und sogar ihre Stimme klonen, etwa fUr die
Vertonung von Pr&sentationen, Anleitungen, Durchsagen uvm. (z.B.
ElevenLabs https://elevenlabs.io, HeyGen https://www.heygen.com)
Musik-Generierung: KI komponiert Musik und Songs (z.B. Suno
https://suno.com/home, Udio) hitps://www.udio.com

Programmierung & Code: Kl unterstUtzt beim Schreiben, Uberprifen und
Erkl&ren von Programmcode (z.B. GitHub Copilot
https://github.com/features/copilot, Cursor https://cursor.com, Replit
https://replit.com)

Datenanalyse: Kl kann groBe Datenmengen analysieren, um Muster und
Erkenntnisse zu gewinnen. Auch die Marktanalyse liegt hier im
Anwendungsbereich (z.B. Julius https://julius.qi, Tableau Al
hitps://www.tableau.com, Power Bl Copilot https://learn.microsoft.com/en-
us/power-bi/create-reports/copilot-introduction)

Prozessautomatisierung: Kl kann Geschdaftsprozesse automatisieren, um
Aufgaben effizienter zu erledigen und Kosten zu senken (z.B.Make
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https://www.make.com/en, Zapier https://zapier.com/, SaneBox
https://www.sanebox.com, Microsoft Power Automate
https://www.microsoft.com/en/power-platform/products/power-automate,
Langdock https://www.langdock.com )

¢ Autonome Agenten: Kl fUhrt komplexe Aufgaben selbststGndig aus und nutzt
dabei verschiedene Tools (z.B. AutoGPT https://agpt.co, AgentGPT
https://agentgpt.reworkd.ai/de, Relevance Al https://relevanceai.com)

e Literaturrecherche: Kl durchsucht Literatur und beantwortet Fragen mit
Quellenangaben (z.B. Perplexity https://www.perplexity.ai, Google Gemini
https://gemini.google.com)

o Vertrieb: Kl kann die Entlastung der Mitarbeitenden von administrativen
Aufgaben bieten (z.B. Microsoft Dynamics 365 Copilot
https://learn.microsoft.com/en-us/microsoft-cloud/dev/copilot/copilot-for-
dynamics365, Einstein GPT von Salesforce
https://www.salesforce.com/agentforce)

e Projektimanagement: K| kann Echtzeit-Updates sowie automatisierte
UnterstUtzung bei der Entscheidungsfindung liefern (z.B. ChatGPT
https://chatgpt.com, Asana Al hitps://asana.com, ClickUp Al
https://clickup.com)

¢ Online-Prasenz: Kl kann auf Basis zuvor analysierter Inhalte SEO-Optimierungen
vornehmen, die Websites und deren Inhalte aufwerten (z.B. SurferSEO
https://surferseoc.com, Clearscope https://www.clearscope.io, Frase
https://www.frase.io)

¢ Sicherheit: K| kann Bedrohungen fUr Cyberangriffe in Echtzeit erkennen (z.B.
Darktrace https://www.darktrace.com)

e Feedback-Tools: Kl kann Feedback von Benutzerinnen und Benutzern oder
Kundinnen und Kunden sammeln und analysieren (z.B. MonkeyLearn
https://www.welcome.ai/solution/monkeylearn, Qualitrics Al
https://www.qualtrics.com/platform)

Weitere Ressourcen:

e Viele 6sterreichische KI-Anwendungen: hitps://www.awsconnect.at/Kl-
Markiplatz und https://www.tip-noe.at/plattform-ki/
e Internationale Tool-
Ubersichten:https://theresanaiforthat.com/ und https://futurepedia.io/
¢ Weitere Anwendungstipps: Trendguide Kunstliche Intelligenz der WKO
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TIPPS FUR UNTERNEHMERINNEN UND UNTERNEHMER

Finden Sie die passende KI-Strategie fur Inr Unternehmen

Wie und ob man kUnstliche Intelligenz als Unternehmen einsetzt, ist eine strategische
Entscheidung, die fUr jedes Unternehmen individuell getroffen werden muss. Damit
Sie leichter zu einer praxisorientierten KI-Strategie fUr Ihr Unternehmen kommen,
haben die Expertinnen und Experten der WKO Tipps zum Erstellen der passenden Kl-
Strategie fur Ihr Unternehmen zusammengestellt.

Tipp 1 - Status Quo erheben und Ziele definieren

Klaren Sie zuerst die Ziele und Erwartungen an den Einsatz von KI. Was mochten Sie
mit Kl erreichene Wo gibt es Probleme, die sich eventuell mit Hilfe von fertigen K-
Anwendungen |&sen lassen? Starten Sie dann mit Pilotprojekten in einem begrenzten
Bereich, bevor Sie unternehmensweit ausrollen. Wie viele Mitarbeitende sollen in
welchem Umfang eingesetzt werden? Welche Tools sollen genutzt werden? Wie und
zu welchem Zweck sollen diese genutzt werdene Kalkulieren Sie realistisch:
Lizenzkosten, Schulungszeit und erwartete Effizienzgewinne. Beziehen Sie
Mitarbeitende laufend ein, die an den Geschdaftsprozessen beteiligt sind. Denken Sie
daran: KI-Anwendungen sind immer als UnterstUtzung fUr die Beschaftigten zu sehen.

Tipp 2 - Wann macht der Einsatz von Kl Sinn?

Um beurteilen zu kdnnen, ob und wie der Einsatz von Kl fur Ihr Unternehmen sinnvoll
ist, prufen Sie zuerst, ob die Arbeitsprozesse stark datenabhdngig sind und die
bendtigten Daten bereits digitalisiert vorliegen. Denn Kl kann mit groBen
Datenmengen wertvolle Erkenntnisse liefern und fundierte Entscheidungen
unterstUtzen. DarUber hinaus lohnt sich der Einsatz von KI, wenn damit
wiederkehrende Aufgaben automatisiert werden kdnnen, was Zeit spart, und die
Effizienz steigert. Auch Projekte, die regelmdaBige Prognosen und Analysen erfordern
oder komplexe Muster und Trends erkennen mussen,

profitieren von KI-Technologien. Ein weiteres Kriterium ist die Notwendigkeit, groBe
Textmengen zu verarbeiten oder Kundeninteraktionen effizienter zu gestalten, etwa
durch automatisierte Support-Antworten. Nicht zuletzt muss ein Team bereit sein,
neue Technologien einzufUhren und zu nutzen. Der Erfolg einer KI-Losung hangt
maBgeblich von der Akzeptanz und Schulung der Mitarbeitenden ab.
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Tipp 3 — Machen Sie sich mit dem Al Act vertraut

Mit dem Artificial Intelligence Act (Al Act) der Europdischen Union trat das weltweit
erste Gesetz in Kraft, das den Einsatz von KI-Systemen regelt. Die Bestimmungen
werden schrittweise zwischen Februar 2025 und August 2027 anwendbar. Ab Februar
2025 gelten erste Bestimmungen, insbesondere Verbote bestimmter KI-Praktiken.
Unternehmen, die Hochrisiko-KI-Systeme einsetzen oder entwickeln (ab August 2026
anwendbar), mussen entsprechende KI-Kompetenz nachweisen und dokumentieren
kdnnen. Dabei sollten technische, rechtliche und ethische Fragen beleuchtet
werden. Bei der Verwendung von Chatbots ist weniger Fachkompetenz ndtig als bei
einem IT-Unternehmen, das KI-Systeme entwickelt. Lesen Sie dazu mehrim
Gastbeitrag der &sterreichischen Kl-Servicestelle (siehe Seite 20).

Tipp 4 - Den Einsatz von KI-Systemen fordern oder verbieten?

Entscheiden Sie nicht leichtfertig und vorschnell, Inren Mitarbeitenden die Nutzung
von KI-Anwendungen einzuschrénken oder ganzlich zu verbieten. Bedenken Sie:
Verbote fUhren oft zu unkontrollierter Nutzung privater Tools ohne Wissen der IT-
Abteilung (,,Shadow Al"). Besser: Sichere Alternativen anbieten.

Nur wer sich selbst mit neuen Themen auseinandersetzt, kann als Vorbild in der
Branche auftreten und rechtzeitig auf Trends und Mdglichkeiten reagieren. Sich for
KI-Tools im Unternehmen zu entscheiden bedeutet, zwischen verschiedenen
Modellen zu wdhlen: Kostenlose Versionen speichern oft Eingaben for
Modellverbesserung, wahrend Business-Tarife meist Datenschutzgarantien, Service
Level Agreements und erweiterte Funktionen bieten. Enterprise-Losungen bieten
zusatzlich dedizierte UnterstUtzung und kdnnen oft on-premise betrieben werden.
Achten Sie dabei auf Datenexportierbarkeit und vermeiden Sie zu starker
Abhdngigkeit von einzelnen Anbietern.

Wie Sie sich auch entscheiden: Kommunizieren Sie lhren Entschluss klar an alle
Mitarbeitenden und vereinbaren Sie unmissverstdndlich, was fUr Ihr Personal bei
deren AktivitGten mit kUnstlicher Intelligenz erwUnscht bzw. erlaubt ist und was nicht.
Die KI-Guidelines fir KMU sollen Ihnen dabei helfen.

Tipp 5 - Sensibilisierung und Information der Mitarbeitenden
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Es sollte immer auf alle Personen — Entscheidungstragende und Mitarbeitende —
eingegangen werden. Auch jene, die noch wenig Erfahrung mit kinstlicher
Intelligenz und KI-Anwendungen haben. Diskutieren Sie offen die mdglichen
Auswirkungen auf Ihr Unternehmen und den Arbeitsplatz. Kldren Sie lhre Arbeitskrafte
Uber Chancen und Risiken von KI-Systemen auf und unterstUtzen Sie sie bei ihren
ersten Akfivitéten.

Sorgen Sie daflr, dass sich lhre Mitarbeitenden in einer neuen Arbeitsumgebung mit
Kl sicher fGhlen. Schaffen Sie dazu in lhrem Unternehmen eine Vertrauenskultur und
férdern Sie dieses Vertrauen auch im Umgang mit KUnstlicher Intelligenz. Informieren
Sie sie laufend Uber Tipps und Erfahrungsberichte zum Einsatz von Kl in Unternehmen.
Zudem ist ein interdisziplin&rer Austausch der verschiedenen Abteilungen von Vortell,
um gemeinsam zu lernen und Erfahrungen zu teilen.

In Betrieben mit Betriebsrat sollte dieser frUhzeitig eingebunden werden,
insbesondere wenn KI-Systeme Aspekte der Leistungskontrolle oder Uberwachung
berthren kdnnten.

Tipp é - Moglichkeiten zum Training anbieten

Um erste Erfahrungen zu sammeln und das theoretische Wissen in der Praxis
anwenden zu kdnnen, ist es wichtig, Mdglichkeiten und Zeit zum Testen zur
Verfugung zu stellen. Schulen Sie Mitarbeitende auch in Prompt Engineering — der
Fahigkeit, KI die richtigen Fragen zu stellen bzw. prdzise Anweisungen zu geben, um
bessere Ergebnisse zu bekommen. Dies ist eine Grundkompetenz fur die effektive
Nutzung von KI-Systemen.

Vielleicht gibt es eine Person im Unternehmen, die privat bereits erste Erfahrungen mit
KI-Anwendungen gesammelt hat und sich dafUr interessiert. Sie kdnnte anderen
Mitarbeitenden beim Testen unterstUtzen. Nutzen Sie auch externe Ressourcen wie
Online-Kurse (z.B. LinkedIn Learning, Coursera) oder WKO-Workshops zur
Weiterbildung.

Weisen Sie darauf hin, dass dabei keine sensiblen Unternehmensdaten,
personenbezogenen Daten oder Geschdaftsinformationen verwendet werden sollen.
Eine gute Moglichkeit ist es, Anregungen und Aufgaben zu Freizeit- und Hobby-
Themen zu stellen, die mithilfe unterschiedlicher KI-Anwendungen geldst werden
kédnnen.

Tipp 7 - KI-Guidelines im Unternehmen entwickeln
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Entwickeln Sie fur Inr Unternehmen eigene maBgeschneiderte KI-Guidelines. Was ist
erwunscht, was ist im Unternehmen keinesfalls erlaubte Bedenken Sie, dass alle
Unternehmensbereiche betroffen sind und eingebunden werden sollten. Als
Grundlage kénnen diese von der WKO entwickelten Muster-KI-Guidelines dienen.
Beachten Sie, dass eine etwaige bestehende Datenschutzvereinbarung bereits
einige Themen abdecken kdnnte.

Definieren Sie klare Zugriffsrechte: Wer darf welche KlI-Tools nutzene Wer darf Daten
hochladen?¢ Wer trégt die Verantwortung bei kritischen Entscheidungen? Klaren Sie
auch rechtliche Fragen: Wer haftet bei KI-Fehlerng Wem gehoren Kl-generierte
Inhalte2 Bei welchen Anwendungsfdllen ist menschliche Uberprifung verpflichtend?

Empfohlen wird die Benennung einer Ansprechperson, die bei Fragen zur Nutzung
von KI-Anwendungen das letzte Wort hat. Testen Sie die Guidelines Uber einen
definierten Zeitraum und aktualisieren Sie diese regeImdaBig. Um Klarheit zu schaffen,
kédnnen Sie nach der Probephase eine bindende Unternehmensvereinbarung zur
Nutzung von KI-Anwendungen treffen. Das SchlieBen einer
Unternehmensvereinbarung ist zwar nicht verpflichtend, kann aber auch im Hinblick
auf etwaige Haftungsfragen nutzlich und wichtig sein. Lassen Sie diese Vereinbarung
aus Dokumentationsgrinden von allen Mitarbeitern unterzeichnen.

Tipp 8 - Feedbackprozesse einfuhren und Erfolg messen

FUr die Optimierung ihrer Geschdaftsprozessen und den wirtschaftlichen Erfolg spielt
Feedback eine entscheidende Rolle. Es ist sowohl wichtig, die Zufriedenheit von
Kundinnen und Kunden beim Einsatz von kunstlicher Intelligenz zu erheben, als auch
die Zufriedenheit und Sicherheit der Mitarbeitenden beim Umgang mit K
abzufragen. Deren Feedback ist essenziell, um sicherzustellen, dass KI-Anwendungen
positiv und nahtlos in den Arbeitsalltag integriert werden.

Definieren Sie messbare Kennzahlen (KPIs) wie Zeitersparnis, Fehlerrate,
Nutzerakzeptanz oder Return on Investment. Etablieren Sie auch Prozesse fUr den
Umgang mit KI-Fehlern oder problematischen Outputs (Incident Management).
Bestimmen Sie im Unternehmen Personen, die fUr den Support fUr eingesetzte Ki-
Anwendungen verantwortlich sind. Diese muUssen die Tools auch regelmaBig im
Hinblick auf Funktionen und den gesetzmdaBigen Einsatz evaluieren.

Uberprifen Sie Ihre KI-Strategie mindestens halbjéhrlich — neue Tools, Methoden und
rechtliche Anforderungen entstehen laufend.
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Tipp 9 — Durch eigene KI-Systeme von der Masse abheben

Der Einsatz von Kl-basierten Anwendungen im Unternehmensallfag kann nUtzlich sein
und dabei helfen, Zeit und Ressourcen zu sparen. Wenn es im Betrieb jedoch
aufwdandige und stark datenbasierte Prozesse gibt und die Datenbasis bereits
qualitativ gut digitalisiert ist, wird die Integration eines eigenen KlI-Systems interessant.

Dabei sollten Unternehmer abwdagen, wo allgemeine KI-Modelle ausreichen und wo
eine maBgeschneiderte Losung sinnvoller ist — insbesondere bei Anwendungen und
Prozessen, die fur den USP (Unique Selling Proposition) des Unternehmens relevant
sind. Eine kosteneffiziente Alternative zu vollstGndigen Unternehmens relevant sind.
Eine kosteneffiziente Alternative zu vollstGndigem Finetuning ist RAG (Retrieval
Augmented Generation), bei dem Kl auf Ihre Unternehmensdokumente zugreift,
ohne das Modell selbst anzupassen.

FUr umfassendere Anpassungen lohnt sich der Einsatz eines lizenzierten, eigenen
Modells. Open-Source-Modelle wie Meta Liama kdnnen Sie lokal betreiben und auf
die Datenwelt des Unternehmens anwenden. Welche Mbglichkeiten zur Integration
eigener KI-Systeme im Unternehmen es gibt und was dabei zu beachten ist, lesen Sie
ab Seite 24.

RICHTLINIEN FUR MITARBEITENDE

KI-Guidelines (Muster fir KMU) — Richtlinien fur Mitarbeitende fur den Umgang mit
kUnstlicher Intelligenz

Die vorliegenden Guidelines wurden von der WKO entwickelt. Sie sollen
Unternehmen als Grundlage dienen, um individuelle Guidelines zur Nutzung von KI-
basierten Anwendungen im Unternehmen zu entwickeln. Wir empfehlen, die
folgenden Themen und Paragrafen in jeder Vereinbarung zu berucksichtigen. Sie
sollten an die Unternehmenserfordernisse angepasst werden und dabei helfen, eine
verstandliche Vereinbarung zur Nutzung von KI-Anwendungen mit lhren
Mitarbeitenden zu treffen.

Rahmenbedingungen zur Nutzung schaffen

#1 Vereinbarungen kennen und beachten

Das Unternehmen nutzt Anwendungen und Services auf Basis von
kUnstlicher Intelligenz zu (z.B.: Recherchezwecken / zur
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Verbesserung des Service im Umgang mit Kundinnen und Kunden / zur Inspiration /
als Analyse-Instrument ...) / nutzt kUnstliche Intelligenz derzeit nicht.

Beschdaftigten des Unternehmens ist die Nutzung von KI-Anwendungen und Services
(erlaubt / nur nach Einschulung erlaubt / ebenfalls nicht gestattet).

Die Verwendung der Unternehmens-E-Mail-Adresse zur Registrierung bei KI-Systemen
zum Zweck der geschdaftlichen Nutzung ist Beschaftigten
(gestattet / nicht gestattet). Wird die Erlaubnis zur Nutzung der betrieblichen E-Mail-
Adresse erteilt, bestehen folgende interne Meldepflichten:

Mitarbeitende nutzen starke Passworter und aktivieren Zwei-Faktor-Authentifizierung
bei KI-Accounts. Bei kostenpflichtigen Services sind vereinbarte Budget-Limits
einzuhalten. Die Nutzung experimenteller oder Beta-Funktionen bedarf gesonderter
Freigabe durch die Unternehmensleitung.

Unternehmensangehdrige halten sich bei allen Aktivitdten an die Gesetze und
arbeitsrechtlichen Verpflichtungen sowie die vorliegenden KI-Guidelines.

ErlGuterungen:

Wenn es um den Einsatz von KI-Systemen in Ihrem Unternehmen geht, trifft allein die
Unternehmensleitung die Entscheidung, ob die Anwendung zuldssig ist. Im Umgang
mit Kl sollten &hnliche Regeln wie im herkbmmlichen Arbeitsalltag gelten.
Beispielsweise dUrfen Mitarbeitende auch sonst Ublicherweise keine Software ohne
RUcksprache herunterladen. Alle Aktivitdten im Zusammenhang mit Kl und Kl-
basierten Systemen mussen mit den geltenden Gesetzen, dem Arbeitsvertrag und
den daraus resultierenden Geheimhaltungspflichten vereinbar sein. Dabei ist es
wichtig, sich immer vor Augen zu halten, welche Ubergeordneten Ziele das
Unternehmen mit dem Einsatz von Kl verfolgt.

In den Richtlinien muss klar definiert werden, ob, in welchem Rahmen und in
welchem AusmaB die Nutzung von Anwendungen und Services, die auf Kl beruhen,
im dienstlichen Zusammenhang erlaubt ist. Wenn die Nutzung der betrieblichen E-
Mail-Adresse zur Registrierung bei KI-Systemen erlaubt ist, kann eine interne
Meldepflicht vereinbart werden, beispielsweise die Bekanntgabe aller verwendeten
Services bzw. kostenpflichtiger Services. Dies kann Klarheit Uber die genutzten KI-
Systeme, anfallende Kosten sowie etwaige Haftungsfragen schaffen.

TIPPS FUR DIE PRAXIS
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e FErstellen Sie eine Liste genehmigter KI-Tools nach Abteilung und
Verwendungszweck

¢ Definieren Sie klare Freigabeprozesse fUr neue KI-Anwendungen

e Legen Sie fest, wer Ansprechperson fur KI-Fragen ist

Grenzen von KI - der Mensch als wichtigste Instanz

#2 Der Mensch hat im Einsatz der Kl das letzte Wort

Der Einsatz und die Freigabe von Kl-generierten Inhalten unterliegen einer
gewissenhaften Aufsicht und menschlichen Kontrolle. Die Beschaftigten verpflichten
sich, Kl-basierte Inhalte erst dann zu Gbernehmen, wenn diese zuvor von mindestens
einer qualifizierten Person auf Richtigkeit, Faktentreue und Kontext Uberpruft wurden.
Bei kritischen Outputs ist das Vier-Augen-Prinzip anzuwenden.

ErlGuterungen:

So gut Kl-basierte Systeme auch sind, sie sind keineswegs fehlerfrei und auch keine
Alleskdnner. Im Gegensatz zur menschlichen Intelligenz, die von einer Vielzahl von
Faktoren wie Erfahrung, sozialen Beziehungen, kulturellen Einflissen und komplexen
Emotionen gepragt ist, beruhen die Fahigkeiten von Kl auf den ihr zur VerfOgung
stehenden Daten, Informationen und Algorithmen.

Das bedeutet, dass menschliche Fahigkeiten wie Wahrnehmung, Intuition und
emotionale Intelligenz weiterhin unersetzlich sind. Die Einzigartigkeit und
Verantwortung des Menschen liegen in seiner Fahigkeit, menschliche Aspekte in die
tagliche Arbeit einzubringen, Beziehungen zu bericksichtigen und kontextbezogen
zu denken und zu handeln.

Menschliche Fahigkeiten bleiben in folgenden Bereichen zentral:

e Empathie und emotionales Verstandnis

e Moralische und ethische Urteilsbildung

¢ Kontextverst@dndnis und Intuition

e Ironie, Sarkasmus und Nuancen

¢ Kreative Problemldsung jenseits von Mustern

Sollte durch den Einsatz von KI-Ergebnissen ein Schaden entstehen, haftet das
Unternehmen, das diese verwendet hat. Um das Haftungsrisiko zu minimieren, ist es
daher umso wichtiger, klare Richtlinien fir den Umgang mit KI einzufUhren. Die
Verantwortung fur den angemessenen Einsatz von KI-Technologien liegt dabei nicht
nur bei den entwickelnden und anbietenden Unternehmen, sondern auch bei den
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einzelnen Personen, die diese Systeme nutzen oder die von ihnen erzeugten
Informationen weiterverwenden. Es muss sichergestellt werden, dass die eingesetzten
KI-Anwendungen im Einklang mit dem jeweiligen Wissensstand sowie den
Unternehmenswerten und -zielen handeln.

TIPPS FUR DIE PRAXIS
Hilfreiche Fragen im Zusammenhang mit KI-Anwendung kdnnen sein:

e |Ist das Ergebnis der Kl fur lInre Anwendungszwecke relevant?

e |Ist das Ergebnis im Einklang mit Ihren Zielen?2

e Wie gutist die Datenqualitate

e Wie sicher sind die Daten?

e |Ist der generierte Inhalt ethisch und moralisch vertretbare

e Enthdlt der Inhalt Verzerrungen oder wirkt er gegenuber bestimmten
Personen(gruppen) diskriminierend?e

Kundenbezogene Daten und KI

#3 Kundinnen und Kunden Uber den Einsatz von KI aufkldren

Vor der Nutzung von KI-Anwendungen im Rahmen von Projekten mit Kundinnen und
Kunden werden diese Uber den geplanten Einsatz von Kl informiert und aufgeklart.
Ab August 2026 gelten gemdaB Al Act erweiterte Dokumentationspflichten for
Hochrisiko-Systeme.

ErlGuterungen:

Die aktuellen Entwicklungen im Bereich Kl bringen eine Reihe von Herausforderungen
fOr den Schutz von Unternehmens- und personenbezogenen Daten sowie der
Privatsphdre mit sich. Sowohl die Bestimmungen des Al Act als auch weitere aktuell
geltende Vorschriften — etwa zum Datenschutz, zum Urheberrecht oder zu
Markenrechten - sind einzuhalten, und vertrauliche Informationen sind mit groBter
Sorgfalt zu behandeln. Welche Daten auf welche Weise in KI-Anwendungen
eingegeben werden durfen, muss im Unternehmen klar geregelt sein.

Im Umgang mit Kundendaten ist es immer nétig, eine Grundlage fur die Verarbeitung
dieser Daten zu haben. Das kann ein Vertrag sein (z. B. eine entsprechende
Regelung im Vertrag mit den Kundinnen und Kunden). Generell wird empfohlen,
keine sensiblen Unternehmensdaten, Geschdaftsgeheimnisse und idealerweise auch
keine personenbezogenen Daten (Namen, Adressen, Telefonnummern o. A.) in KI-
Tools einzupflegen. Derartige Informationen k&énnen nur sehr schwer oder gar nicht
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wieder geldscht werden. Sollten diese Informationen jedoch mit Kl verarbeitet
werden, muss fur sensible Daten von Kundinnen und Kunden (z. B. Gesundheitsdaten,
Gewerkschaftszugehdrigkeit o. A.) eine Einwiligung fir die Verarbeitung via Kl
eingeholt werden. Gleiches gilt fUr die Verarbeitung von Geschafts- und
Betriebsgeheimnissen.

Nehmen Sie die Bedenken von Kundinnen und Kunden, Lieferunternehmen und
anderen Geschdftskontakten ernst und zeigen Sie EinfUhlungsvermdgen. Bedenken
entstehen oft, wenn es an Wissen Uber neue Technologien mangelt. Informieren Sie
lhr GegenUber deshalb darGber, was kUnstliche Intelligenz ist, in welche Prozesse Kl
integriert ist und unter welchen Rahmenbedingungen sie in Ihrem Unternehmen
eingesetzt wird. Vermeiden Sie UbermdaBigen Fachjargon und erkldren Sie die
Prozesse auf verstdndliche Weise. Nur so kann sich |hr GegenuUber ein klares Bild
davon machen, ob und inwieweit es mit dem Einsatz von KI-Anwendungen
einverstanden ist.

TIPPS FUR DIE PRAXIS

e Uberlegen Sie von Fall zu Fall: Welche Informationen dirfen geteilt werden —
und welche nichte

e Beachten Sie, dass Sie bei vielen kostenlos frei verfGgbaren KlI-Tools implizit der
Weiterverarbeitung der eingegebenen Daten durch das anbietende
Unternehmen zustimmen.

e Achten Sie darauf, dass beim Kopieren von Daten in die Zwischenablage
haufig auch persdnliche Informationen mitkopiert werden.

e Eine gute Losung ist die Anonymisierung der Daten, um keine RUckschlUsse auf
kundenbezogene Daten ziehen zu k&nnen (durch Entfernung von Namen und
anderen Identifikatoren).

e Wenn keine vollstindige Anonymisierung moglich ist, sollen Daten
pseudonymisiert werden, um Datensicherheitsstandards einzuhalten (z.B.
Ersetzen der realen Daten durch randomisierte Namen).

e FEine Datenverarbeitung personenbezogener Daten durch KI-Systeme muss in
der Datenschutzerkldrung an Kundinnen und Kunden, aber auch in jener fOr
Mitarbeitende, falls deren Daten erfasst sind, ausgewiesen werden. Das gilt
auch fUr pseudonymisierte Daten.

e Zeigen Sie Verst@ndnis fUr Bedenken der Kundinnen und Kunden,
Lieferunternehmen und sonstiger geschéftlicher Kontakte.

¢ Schaffen Sie Klarheit und Transparenz zu internen Arbeitsweisen und
kommunizieren Sie auf verstandliche Art und Weise, um Missverstindnisse zu
vermeiden.

Seite 18 von 41



WK O =

e Fdrdern Sie den Dialog mit den Kundinnen und Kunden und ermutigen Sie
diese zum Feedback als Chance zur Beziehungsverbesserung und
Prozessoptimierung.

¢ Werden Daten auBerhalb des EWR gehostet, mUssen Vorschriften des
Internationalen Datenverkehrs beachtet werden.

Unternehmensbezogene Daten und Geheimhaltung

#4 Geheimhaltungsverpflichtung beachten

In KIF-Anwendungen durfen keine vertraulichen Informationen Uber Ihr Unternehmen
oder Uber Dritte verwendet werden. Holen Sie im Zweifel die Erlaubnis der
Unternehmensleitung zur Verwendung ein. API-ZugriffsschlUssel sind wie Passworter zu
behandeln und durfen nicht geteilt oder 6ffentlich gemacht werden. Die Nutzung
unternehmenseigener KI-Systeme fUr auBerbetriebliche oder konkurrierende Zwecke
ist untersagt.

ErlGuterungen:

Auch bei unternehmensbezogenen Daten ist es wichtig, den Mitarbeitenden Leit-
und Richtlinien zum Umgang mit Kl zur Verfogung zu stellen. Beachten Sie bitte, dass
Sie der Verschwiegenheit verpflichtet sind und Geschdfts- und Betriebsgeheimnisse
keinesfalls weitergeben durfen. Dies betrifft auch die Weitergabe solcher
Informationen an KI-Systeme. Bei vielen KI-Systemen, vor allem bei kostenlos
verfugbaren, sind der Speicherort und die Verwertung der Daten noch nicht
ausreichend transparent. Dadurch besteht das Risiko, dass wichtige Daten in falsche
H&nde geraten. Mehr Sicherheit bieten unternehmenseigene Kl-Anwendungen, die
lokal gehostet werden und so verhindern, dass eingegebene Daten auBerhalb des
Unternehmens einsehbar werden.

Als Mitarbeitende eines Unternehmens gehdren Sie oft zu den Ersten, die von neuen
Entwicklungen erfahren. Das kdnnen noch nicht fixierte Auftrage, Informationen Gber
die finanzielle Lage des Unternehmens oder neue Geschdaftsideen sein, die noch
nicht in der Offentlichkeit présentiert wurden. Das berechtigt Sie jedoch nicht dazu,
diese Informationen zu verbreiten. Unternehmensinterne Richtlinien sollen hierfir
einen Rahmen bieten und ausreichende SchutzmaBnahmen gewdhrleisten.
Empfehlenswert ist eine Abstimmung mit der Datenschutzbeauftragten bzw. dem
Datenschutzbeauftragten des Unternehmens.
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Seien Sie besonders wachsam bei ungepruften Prompts aus externen Quellen, da
diese manipulativ sein kbnnten (Prompt Injection). Nutzen Sie Sandbox- oder Test-
Umgebungen fur Experimente mit nicht sensiblen Daten.

TIPPS FUR DIE PRAXIS
Uberlegen Sie:

e Wurden die Daten bzw. Informationen bereits fUr alle zugdnglich veroffentlicht
(z.B. auf der Unternehmenswebsite, in einer Pressemitteilung, durch weitere
Informationen)?

o Beftreffen die Daten Kategorien, die der Geheimhaltung unterliegen?
UberprUfen Sie ggf. die Geheimhaltungserkldrung lhres Unternehmens.

e Besteht die Moglichkeit, ein unternehmensinternes KI-System zu verwenden,
das lokal bzw. innerhalb Europas gehostet wird?

KI und rechtliche Rahmenbedingungen

#5 Rechtliche Rahmenbedingungen

Unternehmensangehdrige halten sich an geltendes Recht und berucksichtigen bei
der Nutzung von KI-Anwendungen sowie bei allen Verdffentlichungen von Kl-
generierten Inhalten insbesondere die Urheber-, Persdnlichkeits- und Markenrechte
sowie die Datenschutzbestimmungen. Schwerwiegende Kl-Fehler oder
Datenschutzverletzungen sind umgehend der zustdndigen Stelle zu melden.

ErlGuterungen:

Wer mit KI-Systemen und -Services arbeitet, sollte Uber die allgemeine Rechtslage
informiert sein. Mit der EinfUhrung des Al Acts sind neue Vorgaben zu
berUcksichtigen, die UGber die bisherigen Anforderungen hinausgehen. Der Al Act gilt
als weltweit erster IGnderUbergreifender KI-Standard und soll ein neues MaB an
Sicherheit und Vertrauen in Kl schaffen. Die Bestimmungen werden schrittweise
anwendbar: Im Februar 2025 treten die Verbote bestimmter Praktiken in Kraft, im
August 2026 die Regelungen fUr Hochrisiko-Systeme und im August 2027 die
Regelungen fUr alle Systeme.

Da das 6sterreichische Urheberrechtsgesetz nur eine ,naturliche Person” als Urheber
vorsieht, kann die KI aus heutiger Sicht selbst kein Urheber bzw. Inhaber von Rechten
sein. Die der Kl zugefUhrten und verarbeiteten Daten kdnnen jedoch sehr wohl
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urheberrechtlich geschutzt sein. Nicht alles, was éffentlich verfUgbar ist, darf auch
verwendet werden. Auch an den Ergebnissen der KI hat man kein geistiges Eigentum
und somit keine gesicherte Exklusivitat. Die Ubertragung von Datenbanken, die
Extraktion von Webseiten oder auch nur die Nutzung von Bildern im Internet sind
geregelt und kdbnnen im Umgang mit Kl rechtliche Konsequenzen haben. Um
Urheberrechtsverletzungen durch unerlaubte Vervielfdltigung, Bearbeitung oder
Veroffentlichung zu vermeiden, muss sichergestellt werden, dass ...

¢ im Einklang mit unternehmensinternen Richtlinien gehandelt wird.

e Mitarbeitende Uber alle notwendigen Berechtigungen / Lizenzvereinbarungen
fUr die Verwertung der Inhalte verfGgen.

e dlle rechtlichen Vereinbarungen eingehalten werden.

Verantwortung und Haftung

Wer haftet, wenn Kl falsch eingesetzt wird oder wenn wichtige Informationen
offentlich gemacht werden¢ Im Datenschutz haftet das ,,Unternehmen" fir
schuldhaftes Fehlverhalten von Personen, die diesem zuzurechnen sind
(Leitungsorgane, Mitarbeitende, etc.). In anderen Rechtsmaterien kann die
GeschdaftsfGhrung unter Umstdnden direkt fur das Verschulden von Mitarbeitenden
haften, wenn diese ihre Organisations- und/oder Aufsichtspflichten verletzen.
Verursachen Mitarbeitende durch fahrldssiges Verhalten oder die Nichteinhaltung
von KI-Richtlinien einen Schaden, kdnnte die Unternehmensleitung persdnlich dafur
haftbar gemacht werden. Obwohl die Rechtslage in Bezug auf Kl aktuell noch sehr
dynamisch ist, durfen die Pflichten einer FUhrungsperson nicht auBer Acht gelassen
werden. Um dieses Haftungsrisiko zu minimieren, ist es ratsam, klare und verbindliche
KI-Richtlinien fUr die Mitarbeitenden einzufUhren, umfassende Schulungen
bereitzustellen, regelmdaBige Kontrollen durchzufUhren und sicherzustellen, dass alle
Beteiligten die ethischen und rechtlichen Aspekte der KI-Nutzung im Unternehmen
verstehen und einhalten.

In Betrieben mit Betriebsrat ist dieser bei mitbestimmungspflichtigen Themen frihzeitig
einzubeziehen, insbesondere wenn KI-Systeme Aspekte der Leistungskontrolle
berGhren.

Zu konkreten Anwendungsfdllen und auch rechtlichen Detailfragen bietet die WKO
eine eigene Webinar-Reihe (auch als Aufzeichnung) an.
https://www.wko.at/digitalisierung/ki-loesungen-fuer-die-praxis

TIPPS FUR DIE PRAXIS

e Konnen Sie ausschlieBen, dass Daten, Textbausteine oder Bilder, die Sie in die
KI-Anwendung eingeben, urheberrechtlich geschitzt sind?
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¢ Falls die verwendeten Daten, Textbausteine oder Bilder urheberrechtlich
geschutzt sind, verfugen Sie Uber die notwendigen Berechtigungen oder
Lizenzen zur Verwertung?

Sicherheit und Qualitat von Daten

#6 Umgang mit der Qualitat von Kl-generierten Inhalten

Unternehmensangehdrige durfen Informationen aus KI-Systemen nur verwenden,
nachdem sie deren Richtigkeit und Zuverldssigkeit Uberpruft haben.

ErlGuterungen:

Die Ergebnisse von KI-Systemen sind nicht immer wahr oder aktuell. KI-Systeme haben
nicht immer oder nur eingeschrénkten Echtzeit-Zugriff und kbnnen daher nur auf
Daten bis zu einem bestimmten Zeitpunkt zugreifen. Selbst bei Systemen mit Web-
Zugriff ist eine grindliche Quellenprifung ratsam. Das bedeutet, dass neue, fUr lhr
Interesse relevante Erkenntnisse, Ereignisse, Daten und Informationen moglicherweise
noch nicht im Produkt der KI berUcksichtigt sind. Aus diesem Grund ist ein Abgleich
mit gesichertem menschlichem Fachwissen sowie mit aktuellen Daten von
vertrauenswurdigen Quellen empfehlenswert.

Bei der Suche nach Informationen ist es darUber hinaus wichtig, nicht nur auf deren
Aktualitét, sondern auch auf die Zuverlassigkeit der Quelle zu achten. Dies kann
bereits bei der Auswahl der passenden KI-Anwendung eine Rolle spielen. Denn
Modelle wie ChatGPT oder Google Gemini sind zwar beeindruckend, aber nicht
unbedingt fUr alle Recherchezwecke die besten Werkzeuge. Da sie mdglicherweise
mit fehlerhaften Daten trainiert wurden, kann es zu sogenannten ,Halluzinationen”
oder erfundenen Quellen kommen, also zu nichtexistierenden oder falschen
Quellenangaben. Auch wenn Sie ein anderes KI-Recherche-Tool mit héherer
Genauigkeit bei der Quellenangabe verwenden, ist es dennoch ratsam, die Herkunft
der Informationen zu Gberprufen. Verlassen Sie sich niemals allein auf das KI-Tool und
wdhlen Sie lhre Quellen mit Bedacht aus.

TIPPS FUR DIE PRAXIS

e Uberprifen und bestatigen Sie die Richtigkeit von Informationen, Daten und
Analysen, bevor Sie sie in lhre Arbeit einflieBen lassen.

e Vergleichen Sie Informationen mit aktuellen und glaubwirdigen Quellen, um
die AuthentizitGt und Zuverl@ssigkeit zu Uberprufen.

¢ Nutzen Sie Fact-Checking-Tools zur Verifikation von KI-Aussagen.
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o Stellen Sie sicher, dass Sie mit KI-Ergebnissen nicht versehentlich
Desinformation verbreiten oder irrefUhrende Darstellungen férdern.

Ethik. Vielfalt. Inklusion.

#7 Kontrolle von Kl-generierten Inhalten im Hinblick auf ethische Grundlagen

Kl-generierte Inhalte mussen von den Unternenmensangehdrigen auf Verzerrungen
UberpriUft und ggf. korrigiert werden.

ErlGuterungen:

Aktuell sind KI-Systeme noch nicht in der Lage, selbststdndig zu entscheiden, was
ethisch richtig oder falsch ist. Dies ist auch Gegenstand des Al Acts, der ethische
Rahmenbedingungen festlegt. Um die Verbreitung oder Forderung von
voreingenommenen Informationen zu vermeiden, ist es von entscheidender
Bedeutung, KI-Systeme mit Daten zu trainieren, die frei von Vorurteilen und
Diskriminierung sind.

Obwohl sich KI-Systeme kontinuierlich verbessern, bleiben Bias-Risiken bestehen. Ein
anschauliches Beispiel fur das Problem der Voreingenommenheit in KI-Systemen ist
die Ubersetzung von Texten. In Sprachen, in denen die Geschlechterrollen neutral
bezeichnet werden, wie es im Englischen hdufig der Fall ist, neigen viele Kl-basierte
Systeme dazu, bestehende Stereotype in Ubersetzungen zu Ubernehmen. Die
folgenden Beispiele verdeutlichen dies:

Beispiel 1 —-The doctor asked if the customer was satisfied with the result.
Der Arzt fragte, ob der Kunde mit dem Ergebnis zufrieden sei

Ein KI-System Ubersetzt eine geschlechtsneutrale Bezeichnung in eine mannliche
Form, was ein stereotypisches Rollenbild widerspiegelt.

Beispiel 2 — The elementary school teacher asked the class a question.
Die Grundschullehrerin stellt der Klasse eine Frage

Hier wird dieselbe geschlechtsneutrale Bezeichnung in eine weibliche Form Ubersetzt,
was ebenfalls ein Stereotyp darstellt.

Beispiel 3 — Hospital Nurses are crucial to providing quality patient care.
Krankenschwestern und Krankenpfleger sind fUr eine hochwertige
Patientenversorgung von entscheidender Bedeutung
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In diesem Fall liefert das KI-System zwar eine Ubersetzung beider Geschlechter, die
jedoch auch nicht zeitgemdas ist. "Pflegefachkrafte” ware die zeitgemdaBe,
geschlechtsneutrale Form.

Auch Analysetools und Bildgeneratoren stehen vor dhnlichen Herausforderungen. Ein
Beispiel dafur ist die Tendenz einiger KI-Modelle, hdufiger Bilder von weiBen Mdnnern
in renommierten Positionen (z.B. CEO, Richter oder Arzt) zu erzeugen, wéhrend
vergleichsweise selten Bilder von Frauen oder Angehdérigen von Minderheiten
erscheinen. Einige Herstellungsunternehmen sind sich dieses Problems bewusst und
arbeiten bereits an einer Lésung.

TIPPS FUR DIE PRAXIS

Uberprifen Sie:

e |Ist der KI-generierte Inhalt frei von Vorurteilen und Diskriminierung?

e Betrifft mein Input ein gesellschaftlich oder sozial kontroverses Thema, wo
besonders viele Miss- und Desinformationen kursieren?

e Wer kdnnte an einer Verzerrung Interesse haben?

e Wie kann ich mogliche Verzerrungen richtigstellene

¢ Gibt es unternehmensinterne Richtlinien, an denen ich mich orientieren kann?

Transparenz und Kennzeichnungen

#8 Kennzeichnung Kl-generierter Inhalte

Kl-generierte Inhalte werden in unserem Unternehmen wie folgt gekennzeichnet:
(Erkldrung der Kennzeichnung einfUgen).

ErlGuterungen:

Kl-basierte Technologien sind mittlerweile so weit fortgeschritten, dass es for
Menschen oft schwer ist, zu erkennen, ob ein Inhalt von einer KI oder von einem
Menschen erstellt wurde. Ein verantwortungsvoller Einsatz von Kl ist daher besonders
wichtig, um Tauschungen und irrefUhrende Informationen zu vermeiden. Dazu sollte
tfransparent gemacht werden, wann und wie KI-Systeme in den jeweiligen Prozessen
eingesetzt werden. Eine Moglichkeit dazu ist die Kennzeichnung oder ein Hinweis, der
dem Zielpublikum signalisiert, dass der Inhalt durch oder mit UnterstGtzung von Kl
erstellt wurde.
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Dies wird nun auch durch den Al Act gefordert. Unternehmen sind demnach
verpflichtet, Personen zu informieren, wenn diese mit einer Kl oder Kl-generierten
Inhalten interagieren. Dies gilt insbesondere fUr Chatbots oder Deepfakes.
Ausnahmen sind vorgesehen, wenn fir die Nutzenden offensichtlich ist, dass sie mit Kl
kommunizieren, oder wenn das System fUr legale Zwecke genutzt wird. Bereits vor
Inkrafttreten des Al Acts hatten sich viele Unternehmen freiwillig verpflichtet, K-
generierte Inhalte zu kennzeichnen.

Besondere Vorsicht ist bei Audio und Video geboten: Mithilfe von Voice Cloning und
Video-Deepfakes ist eine tduschend echte Imitation von Stimmen und Personen
maoglich. Dies birgt erhnebliche Betrugsrisiken. Seien Sie daher besonders wachsam bei
Kl-generierten E-Mails, Anrufen oder Videos, die vortduschen, von Kollegen,
Vorgesetzten oder Geschdaftspartnern zu stammen. Verifizieren Sie bei sensiblen
Anfragen (z. B. Uberweisungen, vertrauliche Informationen) die Identitdt durch einen
direkten RUckruf Uber bekannte Kontaktwege.

TIPPS FUR DIE PRAXIS

Die Art und Weise, in der KI-generierte Inhalte gekennzeichnet werden, kann
variieren. Hier sind einige Beispiele:

¢ ,KUnstlich generiert" oder ,,Mit Hilfe von Kl generiert und von _____
freigegeben": Ob Bilder, Tabellen, Texte, Audiodateien oder Videos, diese
beiden Zusatze kbnnen den Nutzerinnen und Nutzern auf einen Blick
verdeutlichen, wie der Inhalt erstellt wurde.

e Kennzeichnung in Metadaten: Metadaten kdnnen in digitalen Inhalten
verwendet werden, um Informationen Uber die KI-Generierung zu liefern.

o Wasserzeichen oder visuelle Kennzeichnungen: Visuelle Kennzeichnungen in
Bildern, Grafiken oder lllustrationen kbnnen verwendet werden, um zu zeigen,
dass sie mit der UnterstGtzung von Kl erstellt wurden.

o AGB der Anbieter beachten: Auch in den AGB einiger KI-Anbieter lassen sich
bereits konkrete Vorgaben zu Quellenverweisen finden.

Schulungen und Weiterbildungen

#9 Aus- und Weiterbildungen zu kinstlicher Intelligenz

Das Unternehmen stellt sicher, dass Aus- und Weiterbildungsmaglichkeiten fir das
Personal sowie fur andere Personen, die mit dem Betrieb und der Nutzung von KI-
Systemen befasst sind, angeboten werden. Dadurch soll ein ausreichendes Mal3 an
KI-Kompetenz erworben werden. Die Beschaftigten verpflichten sich, im Bereich K
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weiterzubilden und die erworbenen Kenntnisse verantwortungsbewusst im
beruflichen Allfag anzuwenden.

ErlGuterungen:

KI-Anwendungen kdnnen zwar viele Aufgaben Ubernehmen, ihr Einsatz ist jedoch auf
das Wissen und die Expertise der Anwenderinnen und Anwender angewiesen.
Ahnlich wie bei der Bedienung eines neuen Tools muss auch das Wissen Uber und der
Umgang mit Kl erst erarbeitet werden. Die Bereitstellung von Schulungsressourcen,
Webinaren und praxisnahen Beispielen schafft eine Grundlage fur die erfolgreiche
Integration von KI-Systemen in das Unternehmen und starkt das Vertrauen in die
sichere und verantwortungsbewusste Nutzung von KI-Anwendungen. Bieten Sie lhren
Mitarbeitenden zudem Experimentierrdume und férdern Sie den Aufbau einer
internen Wissensbasis. Durch ein aktives Change-Management férdern Sie die
Integration von Kl in den Arbeitsalltag.

Dartber hinaus verpflichtet der Al Act Unternehmen ausdrUcklich zur Sicherstellung
der KI-Kompetenz derjenigen Beschdaftigten, die fUr den Betrieb und die Nutzung von
KI zustandig sind. Die Anforderungen des Al Acts zur KI-Kompetenz gelten seit Ende
2025 fur alle Unternehmen, unabhd&ngig von ihrer GréBe oder der Risikoeinstufung der
eingesetzten K.

Schulungen helfen dabei,

e das Bewusstsein fur die Chancen und Risiken des Einsatzes von Kl zu férdern.

e das Risiko eines fahrl@ssigen und unbedachten Einsatzes zu verringern.

e Uberforderung der Anwenderinnen und Anwender zu vermeiden und sie zu
motivieren.

e Mitarbeitende durch Kompetenzerweiterung an Ihr Unternehmen zu binden.

e Innovation in lnrem Unternehmen zu férdern.

TIPPS FUR DIE PRAXIS
Schulen Sie Ihre Mitarbeitenden in Bezug auf:

e Das Verstdndnis fur Kl und ihre Anwendungsbereiche

¢ Die Auswahl und den Einsatz von geeigneten Tools

e Bedarfsanalysen und Anwendungsfdlle im Unternehmen

e Die technischen Grenzen von K

e FEthische Aspekte: Vorurteile und Auswirkung auf Dritte

e Rechtliche Aspekte: Datenschutz, Haffung und Urheberrecht
e Sicherheitsaspekte und Cybersecurity
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KI-generierte externe Kommunikation

#10 Besondere Sorgfalt bei externer Kommunikation

Externe Kommunikation (E-Mails, Angebote, Vertrdge, Marketing-Materialien), die mit
KI generiert wurde, muss von einer qualifizierten Person freigegeben werden, bevor
sie versendet wird. Besondere Vorsicht ist bei rechtsverbindlichen Dokumenten,
Vertrdgen und offiziellen Stellungnahmen geboten.

ErlGuterungen:

Die externe Kommunikation lhres Unternehmens repréasentiert lhre Marke und kann
rechtliche sowie geschdaftliche Konsequenzen haben. Kl-generierte Inhalte kdnnen
Fehler, Ungenauvigkeiten oder unangemessene Formulierungen enthalten. Solche
Fehler wdéren in der internen Kommunikation tolerierbar, in der externen
Kommunikation kdnnen sie jedoch zu Missverstandnissen, Reputationsschdden oder
rechtlichen Problemen fUhren.

Stellen Sie sicher, dass alle nach auBen gerichteten Kl-generierten Inhalte:

e Fachlich korrekt und aktuell sind

¢ Im angemessenen Ton und Stil verfasst wurden

e Keine vertraulichen oder unangebrachten Informationen enthalten

e Rechtlich einwandfrei sind (insbesondere bei Vertragen, AGBs,
DatenschutzerklGrungen)

¢ Die Unternehmenswerte und -standards widerspiegeln

TIPPS FUR DIE PRAXIS

¢ Definieren Sie klare Freigabeprozesse fur Kl-generierte externe Kommunikation

e Legen Sie fest, welche Personen fur welche Art von externer Kommunikation
freigabeberechtigt sind

e Erstellen Sie Templates und Leitfédden fur h&dufige Kommunikationsszenarien

o Dokumentieren Sie wichtige Kommunikation for Nachvollziehbarkeit und
Compliance
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GASTBEITRAG DER KI-SERVICESTELLE

Rechtliche Rahmenbedingungen und Unterstitzung durch
die KI-Servicestelle

Der europdische Al Act enthdlt als Produktsicherheitsgesetz Sicherheitsvorschriften
insbesondere in besonders heiklen Bereichen. Manche Praktiken werden in Europa
verboten.

Der Al Act und sein Inkrafftreten

Der am 1.8.2024 in Kraft getretene Al Act sieht einen abgestuften Rahmen fir den
zeitlichen Geltungsbereich der Bestimmungen vor. Die folgende Abbildung stellt
einen Uberblick Uber die wichtigsten Bestimmungen, die erst nach und nach
Gultigkeit erlangen, dar. Die Ubergangsfristen ermédglichen es, zeitgerecht die
betroffenen Produkte anzupassen.

Al Act: Zeitlicher Rahmen

Uberblick Gber die wichtigsten Bestimmungen, die erst nach und nach Giiltigkeit erlangen

e General Purpose Al

* Notifizierungsstellen

¢ Governance ¢ Hochrisiko-KI-Systeme
Inkrafttreten « Strafen (Anhang 1)

+6 +24

Monate Monate
02.02.2025 02.08.2026

01.08.2024
+12 +36
Monate Monate
02.08.2025 02.08.2027
* Verbotene Kl-Praktiken ¢ Hochrisiko-KI-Systeme
« KI-Kompetenz (Literacy) (Anhang Ill)
¢ KI-Systeme mit geringem
und minimalem Risiko
* Kl-Reallabore einsatzbereit
» sonstige Verpflichtungen
KI-Servicestelle ki.rtr.at @ RTR

Mit 02.02.2025 sind die Bestimmungen zu verbotenen KI-Praktiken sowie zur K-
Kompetenz in Kraft getreten. Mit 2. 8.2025 erfolgte insbesondere das Inkrafttreten der
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Bestimmungen zu KI-Modellen mit allgemeinem Verwendungszweck und den
Sanktionen Die ersten Verpflichtungen zu Hochrisiko-KI-Systemen werden am 2.8.2026
in Kraft freten.

Die Rollen im AI Act

Der Al Act sieht viele Rollen in der KI-Wertschépfungskette vor, die darin
verschiedene Tatigkeiten Ubernehmen. Unterschieden wird dabei zwischen
»Inverkehrbringen”, ,,Bereitstellen* und ,,Inbetriebnahme”. Zu den Akteuren im Al Act
z4hlen etwa ,Anbieter”, ,,Produkthersteller”, ,Betreiber*, und ,,Handler".

Wenn KMUs am Markt befindliche KI-Systeme in eigener Verantwortung fur die
ErfUllung diverser Aufgaben verwenden, sind sie meist als ,,Betreiber* gemdaB Art 37 4
AlA einzustufen. In der KI-Wertschépfungskette sind sie den Anbietern nachgelagert -
sie entwickeln KI-Systeme nicht, fUhren diese aber in der unternehmerischen Praxis
aus. Eine Ausnahme besteht nur, falls KI-Systeme entgegen ihrer Zulassung eingesetzt
werden —in diesem Fall z&hlen auch die einsetzenden Unternehmen als ,,Anbieter*
(val. Art 25 AIA).

Al Act: Akteure

Die Rollen entlang der KI-Wertschépfungskette

Anbieter KI-System
oft auch Produkthersteller
(auBerhalb der EU)

Nutzer

(innerhalb der EU)

Anbieter GPAI-Modell Bevollmachtigter Einfuhrer
{uuﬁe'l halb der EU) {Unnerhalb der EU) {innerhalb der EU)

Betroffene
Personen

Betreiber KI-System

Anbieter KI-System
oft auch Produkthersteller
({Innerhalb der EU)

Anbieter GPAI-Modell
(innerhalb der EU)

Ki-Servicestelle ki.rtr.at

Eine risikobasierte Regulierung
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Der Al Act verfolgt einen risikobasierten Ansatz, um ein verhdaltnismdaBiges, wirksames
und verbindliches Regelwerk fUr KI-Systeme einzufUhren. KI-Systeme werden
entsprechend ihrem Risikopotential nach inakzeptablem, hohem, begrenztem und
minimalem Risiko kategorisiert. Die folgende Grafik dient zur besseren
Veranschaulichung der Risikostufen fUr KI-Systeme.

Al Act: Risikostufen fur KI-Systeme

Nicht alle KI-Systeme fallen in den regulierten Bereich - je hoher das Risiko, desto strikter die Regeln

e Verboten, weil sie im Widerspruch zu den Werten der EU stehen
¢ z.B.KI-Systeme, die das menschliche Verhalten manipulieren oder Schwachen ausnutzen
oder auch "Social Scoring" und "Predictive Policing"

¢ Anforderungen an Inverkehrbringen bzw. Inbetriebnahme
Hohes Risiko

o o Kl-Systeme in bestimmten Produkten und Bereichen (Anhang | & III)
(Konformitatsbewertung)

e z.B. Spielzeug, Zivilluftfahrt, Biometrik, kritische Infrastruktur

* Risikomanagement durch TransparenzmafRnahmen
e z.B. Chatbots oder KI-Systeme zur Erstellung
von Text, Audio, Bild oder Video

Begrenztes Risiko
(Transparenzverpflichtung)

e Alle anderen KI-Systeme
e z.B. Videospiele, Spam-Filter
o Freiwillige Verhaltenskodizes

Minimales bzw. kein Risiko
(keine spezifischen Verpflichtungen)

Kl-Servicestelle ki.rtr.at @ RTR

Verbotene KI und Hochrisiko-KI

Manche Praktiken in Zusammenhang mit KI-Systemen bergen ein zu hohes Risiko im
Hinblick auf die Wahrscheinlichkeit eines Schadenseintritts und auch des
SchadensausmalBes an individuellen oder 6ffentlichen Interessen, weshalb sie
verboten sind — etwa KI-Systeme fUr Social Scoring oder Predictive Policing.

Um diese Verbote in der Praxis besser einordnen zu kdnnen, hat die Kommission
Leitlinien verdffentlicht, die als unverbindliche Auslegungshilfe dienen. Sie enthalten
rechtliche Erléduterungen und praktische Beispiele, um den Al Act zu verstehen und
einzuhalten. Die Leitlinien stehen auch in deutscher Sprache zur VerfGgung. Den Link
zu den Leitlinien finden Sie auf der Webseite der KI-Servicestelle unter der Rubrik
»Ergénzende Leitlinien und Dokumente* (https://wwwe.rtr.at/rir/service/ki-
servicestelle/ai-act/erg-leitlinien-und-dokumente.de.html).

Hochrisiko-KI-Systeme stellen — wie bereits der Name sagt — im Hinblick auf die
Wahrscheinlichkeit eines Schadenseintritts und auch des SchadensausmaBes an
individuellen oder &ffentlichen Interessen ein hohes Risiko dar, sind aber gemaB Art 6
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AlA nicht per se verboten. Das Inverkehrbringen oder die Inbetriebnahme ist unter
Einhaltung bestimmter Anforderungen erlaubt. Derartige KI-Systeme sind unter
anderem im Anhang | und lll des Al Act aufgelistet (z.B. KI-Systeme im Bereich des
Mitarbeiterrecruitings sind als Hochrisiko-KI-Systeme gemdB Anhang Il Z 4 |it a AIA
einzustufen). FUr Betreiber sind die Verpflichtungen in Zusammenhang mit dem
Betrieb von Hochrisiko-KI-Systemen in Artikel 26 AlA aufgelistet.

Auf europdischer Ebene gibt es bereits Leitlinien zur Interpretation des ,,KI-Systems*.
Zur Auslegung der Hochrisiko-KI-Bereiche werden Leitlinien fur das Jahr 2026 erwartet.
Der Link zu den gegenstdndlichen Leitlinien ist unter https://www.rtr.at/rir/service/ki-
servicestelle/ai-act/erg-leitlinien-und-dokumente.de.html abrufoar

GPAI-Modelle

Sogenannte General Purpose Al Models (KI-Modelle mit allgemeinem
Verwendungszweck) sind KI-Modelle, die ein breites Spektrum von Aufgaben
bewadltigen kdnnen, anstatt fUr eine spezifische Aufgabe oder Anwendung optimiert
worden zu sein. Diese Modelle sind oft in der Lage, groBe Mengen an unstrukturierten
Daten wie Text, Bildern, Audio und Videos zu verarbeiten. Beispiele fur solche GPAI-
Modelle sind die groBen Sprachmodelle von OpenAl und anderen Anbietern.

Um die Umsetzung des Al Acts zu gewdhrleisten und die Verstandlichkeit zu
verbessern, haben das Al-Office und die Europdische Kommission Begleitmaterialien
veroffentlicht.

Ein vom Al-Office am 10.7.2025 verdffentlichter Praxisleitfaden - sogenannter ,,Code
of Practice" (CoP) - besteht aus drei Dokumenten und enthdalt Informationen zu
TransparenzmaBnahmen und zur Ermittlung und Analyse systemischer Risiken sowie
Regelungen zur Beachtung des Urheberrechts.

Die von der Europdischen Kommission am 18.07.2025 verdéffentlichten Leitlinien for
Anbieter von KI - Modellen mit allgemeinem Verwendungszweck enthalten
technische Kriterien, die die Kategorisierung von KI-Modellen erleichtern sollen und
prazisieren die Ausnahme fur Open-Source klar. Zudem wurde darin festgestellt, dass
nur wesentliche Anderungen unter Aufwendung massiver Rechenkapazitét dazu
fOhrt, dass es zu einem Angebot neuer KI-Modelle fUhrt.Eru Es Iasst sich deshalb aus
den Leitlinien ableiten, dass dsterreichische Unternehmen nur im absoluten
Ausnahmefall eine Rolle als Anbieter einnehmen werden.

Die Links zum Praxisleitfaden und den Leitlinien kdnnen der Webseite der KI-
Servicestelle entnommen werden (https://www.rir.at/rir/service/ki-servicestelle/qi-
act/erg-leitlinien-und-dokumente.de.html).
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Transparenzpflichten bei KI-Inhalten

Den Anbietern und Betreibern von KI-Systemen, die der Risikostufe ,,begrenztes Risiko*
einzustufen sind, legt der Al Act Offenlegungs-, Kennzeichnungs- bzw
Informationspflichten gemaB Art 50 AIA auf (siehe folgende Grafik). Dies betrifft
insbesondere auch die Nutzung von generativer KI.

Al Act: Transparenzpflichten

Kl-Systeme mit begrenztem Risiko |6sen Informations-, Offenlegungs- und Kennzeichnungspflichten aus

Direkte Interaktion
(z.B. Chatbots)

o

Generierung
synthetischer
Inhalte

BT A®

Information, dass
mit KI-System
interagiert wird
(Art. 50 Abs. 1 AIA)

Ausnahme: Nutzung
eines KI-Systems ist
offensichtlich

Anbieter

eines KI-Systems

Maschinenlesbare Ausnahme:
Kennzeichnung Unterstltzende

2.B. Wasserzeichen Funktion far

(Art. 50 Abs. 2 AIA) Standardbearbeitung

Emotions- Information gegentiber
erkennung betroffenen
nattrlichen Person
© (Art. 50 Abs. 3 AIA)

Ausnahme: Bestimmte
KI-Systeme mit
Schutzvorkehrungen

Deep fakes
1 Offenlegung, dass
Betreiber (Art 3Z 60 AIA) e

a o kunstlich erzeugt
eines KI-Systems (Art. 50 Abs. 4 AIA)

&

Eingeschréankte
Offenlegung, wenn z.B.
offensichtlich
kinstlerisch, satirisch

. . Ausnahme:
Textgerlerler-ungl- 'Il'e:t vorj ?ff:mhjhim Menschliche
manipulation nteresse: Kiinstliche Uberprafung,

Erzeugung offenlegen

(Art. 50 Abs. 4 AIA) redaktionelle

Verantwortlichkeit

Ki-Servicestelle ki.rtr.at @ RTR

Erzeuger von ,,Deep Fakes" - Bild-, oder Videoinhalten, die wirklichen Personen,
Objekten, Gegenstdnden, Orten, Einrichtungen und Ereignissen zum Verwechseln
dhneln — haben (mit Ausnahmen) offenzulegen, dass die Inhalte kinstlich erzeugt
oder manipuliert wurden. FUr alle anderen Bild-, Ton- und Videoinhalte besteht keine
Offenlegungspflicht (Art. 50 Abs. 4 UAbs. T AIA).

Bei der Nutzung von generativer Kl zur Erzeugung von Text ist die KI-Nutzung
offenzulegen, wenn der Text veréffentlicht werden soll, um die Offentlichkeit Gber
Angelegenheiten von 6ffentlichem Interesse zu informieren und keine menschliche
Uberprifung oder redaktionelle Verantwortung vorliegt. Ansonsten besteht auch hier
keine Transparenzpflicht (Art. 50 Abs. 4 UAbs. 2 AlA).
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KI-Kompetenz

Der Al Act sieht vor, dass unabhdngig des Risikos der eingesetzten KI-Systeme in
Unternehmen die mit der Entwicklung, dem Betrieb und der praktischen Anwendung
der KI-Systeme betrauten Personen Uber ein ausreichendes MalB an KI-Kompetenz
verfugen (Art 3Z 56 AIA iZm Art 4 AIA). Die Bestimmungen zur KI-Kompetenz traten mit
2.2.2025 in Kraft. Die KI-Kompetenz trifft alle relevanten Akteure auf der KI-
Wertschdpfungsebene im Kontext ihrer Rolle entlang der Wertschdpfungskette (vgl.
ErwG 20). Dabei ist zu beachten, dass je nach Risikoklasse und Einsatzbereich ein
unterschiedliches MaB an KI-Kompetenz erforderlich ist. Die technischen Kenntnisse
der Mitarbeitenden, ihre Erfahrung, ihre Ausbildung und Schulung und der Kontext, in
dem die KI-Systeme eingesetzt werden sollen, sowie die Personen oder
Personengruppen, bei denen die KI-Systeme eingesetzt werden sollen, sind zu
berUcksichtigen. KI-Kompetenz ist ein interdisziplindres Feld, es umfasst nicht nur
technische, sondern auch rechtliche und ethische Aspekte (siehe Erwdgungsgrund
20 AlA). So haben sich Anbieter, die sich mit der Entwicklung eines Chatbofts
beschdaftigen naturgemdan mit anderen Thematiken auseinanderzusetzen als ein
Beftreiber, der dieses System in seinem Unternehmen lediglich anwendet. Diese
Prazisierung der unternehmerischen Sorgfaltspflichten soll sicherstellen, dass
Mitarbeitende speziell fUr die fUr KI neuen Aspekte geschult sind.

Betroffen von der Verpflichtung zu KI-Kkompetenz sind damit folgende
Personengruppen:

e Mit der Entwicklung von Kl betrauten Personen
e Mit dem Betrieb von KI-Systemen betrauten Personen
e Personen innerhalb eines Unternehmens, die KI-Systeme einsetzen.

Uber die Art und Weise der zu treffenden SchulungsmaBnahmen bleibt der Al Act
offen. Die Kompetenzvermittlung kann intern oder extern, durch e-Learnings
oderFortbildungsveranstaltungen erfolgen. In der Praxis empfiehlt sich, die Arten,
Inhalte, Zeitpunkte und geschulten Personen zu dokumentieren. Weiters ist auch
ratsam laufende Erhebungen hinsichtlich des Status der vorhandenen K-
Kompetenzen zu tatigen und strategische wie operative MaBnahmen zu setzen. a

Detaillierte Informationen zur KI-Kkompetenz finden Sie auf der Webseite der Kl-
Servicestelle (https://www.rir.at/rir/service/ki-servicestelle/ai-act/ki-
kompetenz.de.html).
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KI-Servicestelle der RTR

Die in der RTR eingerichtete Servicestelle fUr KUnstliche Intelligenz dient als
Ansprechpartner und Informationshub einer breiten Offentlichkeit zum Thema K. Sie
unterstUtzt auch bei der Umsetzung des europdischen Al Act. Unter ki.rtr.at finden Sie
Informationen rund um regulatorische Rahmenbedingungen beim Einsatz von
kUnstlicher Intelligenz sowie den Aspekten im Hinblick auf Cybersecurity,
Datendkonomie und deren Einsatz im Medienbereich.

Fragen rund um regulatorische Rahmenbedingungen zum Thema Kl kbnnen gerne
per E-Mail an ki@rtr.at gerichtet werden. Wir sind stets bemuUht alle Anfragen so rasch
als méglich zu beantworten.
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ENTWICKLUNG UND INTEGRATION VON KI-SYSTEMEN

Die Entwicklung der kUnstlichen Intelligenz hat sich in den letzten Jahren bereits
grundlegend gewandelt. Was lange Zeit groBen Technologieunternehmen in Form
abstrakter KI-Modelle zur L&sung spezifischer Probleme vorbehalten war, ist heute
auch fur kleine und mittlere Unternehmen zugdnglich geworden. Die seit 2022
offentlich verfGgbaren groBen KI-Sprachmodelle (Large Language Models — LLM)
haben sich rasant weiterentwickelt und bieten in der Praxis vielen Unternehmen eine
enorme Produktivitdtssteigerung. Moderne Systeme sind zunehmend multimodal, das
heiBt, sie verarbeiten Text, Bilder, Audio und Dokumente gemeinsam. Es gibt auch
andere KI-Modelle auBerhalb der Sprachverarbeitung, beispielsweise in der Medizin.
In diesem Artikel liegt der Fokus jedoch auf der Nutzung von LLMs.

Prompt Engineering

FOr Unternehmen, die in die KI-Entwicklung einsteigen mdchten, bieten sich
verschiedene Wege an, die sich in ihrer Komplexitédt und dem erforderlichen
Ressourceneinsatz unterscheiden. Der einfachste und zugleich praktischste Einstieg
erfolgt Gber das sogenannte Prompt Engineering. Dieser Ansatz Iasst sich gut mit
einem Einarbeitungsprozess vergleichen: Ahnlich wie Sie neuen Mitarbeitenden
genaue Arbeitsanweisungen geben, formulieren Sie beim Prompt Engineering prézise
Anweisungen fur das KI-System. Der groBe Vorteil dieser Methode liegt darin, dass
keine Programmierkenntnisse erforderlich sind. Stattdessen ist vor allem ein gutes
Verstdndnis der eigenen geschdaftlichen Anforderungen sowie die Fahigkeit, diese
klar zu kommunizieren, gefragt.

Tools fir den Einstieg: ChatGPT Enterprise, Claude for Work, Google Gemini Business
ermdglichen Team-Nutzung mit Datenschutz-Garantien. Moderne No-Code-
Plattformen wie Zapier Al, Make.com oder n8n ermdglichen Kl-Integration in
bestehende Workflows ohne Programmierung.

KostengroBe: 20-200€ pro Monat pro Nutzer fUr Business-Lizenzen.

Ein praktisches Beispiel verdeutlicht dies: Nehmen wir an, Sie betreiben einen Online-
Shop und mochten Kl im Kundenservice einsetzen. Sie wirden dem System dann
genaue Anweisungen geben, wie es auf verschiedene Kundenanfragen reagieren
soll. Diese Anweisungen kdnnten beispielsweise festlegen, wie Kunden begrit
werden sollen, wie bei Reklamationen vorzugehen ist oder wann ein menschlicher
Mitarbeiter hinzugezogen werden muss. Durch eine sorgfaltige Formulierung dieser
Anweisungen stellen Sie sicher, dass die Kl in lhrem Sinne und nach lhren
Qualitatsstandards arbeitet.
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BEISPIEL: Kundenservice-Prompt

»Du bist der erste Kundenservice-Kontakt fur unseren Online-Shop
[Unternehmensname], der Kleidung und Accessoires verkauft. Befolge diese
Richtlinien in deiner Kommunikation:

e Beginne ein Gesprdch stets freundlich mit ,Willkommen bei
[Unternehmensname]’, gehe hiernach konkret auf die Frage der Kundschaft
ein

e Frage aktiv nach weiteren Details, wenn die Anfrage unklar ist

e BeiFragen zu GréBen und Passform: Bitte nach genauen KérpermaBen und
gewunschtem Tragegefuhl

e Bei Reklamationen: Drucke Verstdndnis aus und frage nach der Bestellnummer
und dem genauen Problem

o Bei lieferzeitanfragen: Erklare, dass die Standard-Lieferzeit 2-3 Werktage
betragt

e Bei komplexen technischen Problemen oder Beschwerden: Leite die Person
hoflich an einen menschlichen Mitarbeitenden weiter mit ,Ich verbinde Sie
gerne mit unserem spezialisierten Team fUr eine ausfGhrliche Beratung'

e Beende jedes Gesprdch mit ,Danke fUr Ihr Vertrauen in [Unternehmensname].
Kann ich sonst noch etwas for Sie tung™

Um die Qualitdt der KI-Antworten zu prUfen, testen Sie den Prompt mit verschiedenen
typischen Anfragen:

Anfrage 1: ,Hallo, meine Bestellung ist noch nicht angekommen."
Erwartete KI-Antwort: ,Willkommen bei [Unternehmensname]! Um Ihnen bei Ihrer
Lieferung bestmdglich zu helfen, bendtige ich bitte |hre Bestellnummer..."

Anfrage 2: ,Welche GrdBe soll ich bei der blauen Hose hehmen?g"

Erwartete KI-Antwort: ,Wilkommen bei [Unternehmensname]! FUr eine optimale
GroéBenberatung bei der blauen Hose brduchte ich von Ihnen bitte folgende
Informationen: Ihre Ubliche GréBe und lhre bevorzugte Trageweise..."

Systematisches Testing: Uberprifen Sie regelmdBig stichprobenartig die KI-Antworten
mit Testdatensdtzen und definieren Sie KPIs wie Genauigkeit, Antwortzeit und
Kundenzufriedenheit. Passen Sie den Prompt basierend auf hdufigen
Kundenanfragen, typischen Missversténdnissen, Feedback und saisonalen
Besonderheiten an.
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WICHTIG: Die Kl sollte nur die erste Kontaktaufnahme Ubernehmen und bei
komplexeren Anliegen an menschliche Mitarbeitende Ubergeben. Zu diesem
Leitpunkt hat das System jedoch noch keine genaueren Informationen Uber Ihr
Unternehmen, sondern ,,weiB" nur die im Prompt enthaltenen Informationen.

Retrieval Augmented Generation (RAG)

Um dieses Problem zu 16sen, ist Retrieval Augmented Generation (RAG) die Lésung.
Diese Technologie verbindet die Fahigkeiten moderner KI-Systeme mit dem
spezifischen Wissen Inres Unternehmens. Stellen Sie sich das wie einen sehr effizienten
Assistenten vor, der zun&chst in lhren Unternehmensunterlagen nachschléagt und
dann sein Wissen mit den gefundenen Informationen ergénzt. Dies ist besonders
nuUtzlich, wenn Sie mdchten, dass die Kl auf Basis Ihrer aktuellen
Unternehmensdokumente arbeitet.

Technisch basiert RAG auf Vector Databases (z.B. Pinecone, Weaviate, Qdrant), die
lhre Dokumente semantisch durchsuchbar machen. Praktische RAG-Plattformen fur
KMU: Custom GPTs (OpenAl), Claude Projects (Anthropic), Microsoft Copilot Studio,
oder spezialisierte Losungen wie Glean oder Dashworks.

KostengroBe: 100-1.000€ pro Monat, abhé&ngig von Dokumentenvolumen und
Nutzerzahl.

BEISPIEL: RAG im Einsatz

Angenommen, eine Kundschaft fragt nach den Garantiebedingungen fur ein
spezielles Produkt. Ein herkdmmliches KI-System kdnnte nur allgemeine Antworten
geben. Ein RAG-System hingegen:

1. durchsucht lhre spezifischen Garantierichtlinien
2. findet die exakten Bedingungen fUr das angefragte Produkt

3. formuliert eine prazise Antwort basierend auf Ihren tatsdchlichen
Unternehmensrichtlinien

Seite 37 von 41



WK O =

Vorteile fir Ihr Unternehmen

o Aktualitat: Die Antworten basieren immer auf Ihren aktuellen
Unternehmensdokumenten

e Genauigkeit: Das System kann nur Informationen verwenden, die Sie explizit
zur Verfugung stellen

o Konfrolle: Sie bestimmen genau, welche Dokumente als Wissensbasis dienen

Datenschutz bei RAG: Prufen Sie, wo Ihre Dokumente gespeichert werden. EU-Hosting
bevorzugen. FUr besonders sensible Daten: Open-Source-Modelle wie Liama, Mistral
oder Phi ermdglichen lokales Hosting ohne Cloud-Abhdngigkeit. Lokale Losungen
wie LM Studio, Ollama oder Jan.ai bieten volle Datenkontrolle.

KI-Agenten: Der nachste Schritt

KI-Agenten stellen eine Weiterentwicklung dar, die 2025/2026 fir KMU besonders
relevant wird. Wahrend Prompt Engineering und RAG auf einzelne Anfragen
reagieren, kdnnen Kl-Agenten eigenstdndig mehrstufige Aufgaben erledigen,
verschiedene Tools nutzen und komplexe Workflows automatisieren.

Praktisches Beispiel: Ein KI-Agent fUr Kundenreklomationen kénnte:
1. Die Beschwerde analysieren
2. Automatisch die Bestellhistorie aus Inrem System abrufen
3. Relevante Produktinformationen nachschlagen
4. Eine L&sung vorschlagen
5. Bei Genehmigung automatisch eine Gutschrift erstellen
6. Eine personalisierte E-Mail versenden

Tools fur KI-Agenten: Zapier Central, Microsoft Copilot Studio, AutoGPT, n8n mit Al-
Workflows, oder spezialisierte Plattformen wie Relevance Al.

KostengroBe: 200-2.000€ pro Monat, je nach Komplexitdt und Integrationstiefe.

Wichtig: Agenten bendtigen klare Grenzen — definieren Sie genau, welche Aktionen
automatisch erfolgen durfen und wann menschliche Freigabe erforderlich ist.
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Was geht dariber hinaus?

Wenn die Mdglichkeiten von Prompt Engineering, RAG und Agenten nicht mehr
ausreichen, bietet sich als ndchster Schritt das Fine Tuning an. Bei dieser Methode
wird ein bestehendes KI-Modell gezielt an die spezifischen Bedurfnisse lhres
Unternehmens angepasst. Dies erfordert zwar mehr technisches Know-how und
Ressourcen (ab ca. 1.000-5.000€ monatlich), erméglicht aber eine bessere
Abstimmung auf individuelle Anforderungen. Ein Beispiel: firmenspezifische Vertrage,
die immer gleich formuliert werden sollen und immer dieselben Passagen enthalten
mussen.

Sicherheit bei eigener Entwicklung: Achten Sie auf Datenisolation, Zugriffskontrollen,
kontinuierliches Monitoring und Backup-Strategien. Dokumentieren Sie: Welche
Prompts/Modelle verwendet werden, welche Daten verarbeitet werden — for
Nachvollziehbarkeit und Compliance. Bei eigener Entwicklung: Al Act-Konformitat
beachten, insbesondere bei Hochrisiko-Anwendungen (ab August 2026).

Erfolgreich starten: Praktische Empfehlungen
5 Quick Wins fur den Einstieg
1. E-Mail-EntwUrfe: Kl formuliert professionelle Antworten auf Standardanfragen

2. Dokumentzusammenfassungen: Lange Berichte in Kernaussagen
kondensieren

3. Meeting-Protokolle: Automatische Zusammenfassungen aus Notizen

4. FAQ-Beantwortung: Chatbot fUr wiederkehrende Kundenfragen

5. Ubersetzungen: Mehrsprachige Kommunikation ohne externe Dienstleister
Haufige Fehler vermeiden

e Zu komplexe erste Projekte: Starten Sie klein und Uberschaubar

e Unklare Erfolgsmetriken: Definieren Sie vorab, woran Sie Erfolg messen
¢ Fehlende Mitarbeiterschulung: Binden Sie das Team frUhzeitig ein

¢ Keine lterationen: Planen Sie regelmaBige Optimierungszyklen ein

¢ Kein Fallback: Halten Sie manuelle Prozesse als Backup bereit
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ROI ermitteln

Einfache Formel: Zeitersparnis x Stundensatz - Lizenzkosten -
Implementierungsaufwand = Return on Investment

Beispiel: 5 Stunden Zeitersparnis pro Woche x 50€ Stundensatz = 250€/Woche =
1.000€/Monat Nutzen minus 200€ Lizenzkosten = 800€ monatlicher Gewinn.

Kontinuierliche Optimierung

KI-Systeme sind nie ,fertig". Planen Sie ein: — RegelmdaBige Prompt-Anpassungen
basierend auf Feedback

e Aktualisierung der Wissensdatenbank bei RAG
e Performance-Monitoring und Qualitétssicherung
e Anpassung an neue Geschdaftsanforderungen

Vom Piloten zur Produktion

FUr einen erfolgreichen Einstieg in die KI-Entwicklung empfiehlt sich ein schrittweises
Vorgehen:

1. Beginnen Sie klein: Starten Sie mit Uberschaubaren Projekten im Bereich
Prompt Engineering

2. Sammeln Sie Erfahrungen: Bauen Sie intern Expertise auf
3. Messen und lernen: Definieren Sie KPIs und evaluieren Sie regelmaBig

4. Skalieren: Erweitern Sie auf RAG oder Agenten, wenn Anforderungen
wachsen

5. Hybride Ansétze: In der Praxis kombinieren viele Unternehmen verschiedene
Methoden

Prifen Sie auch alternative Lésungen wie Partnerschaften mit KI-
Beratungsunternehmen, spezialisierten Entwickler-Teams oder WKO-
Netzwerkpartnern sowie den Einsatz fertiger Losungen.
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Durch sorgfdltige Planung und verantwortungsvolle Umsetzung k&dnnen auch kleinere
Unternehmen die Chancen der kUnstlichen Intelligenz nutzen und ihre Prozesse
zukunftsfahig gestalten. Der SchlUssel zum Erfolg liegt dabei nicht in der Komplexitat
der gewdhlten Methode, sondern in der durchdachten Anwendung und der
konsequenten Ausrichtung an den eigenen Unternehmenszielen. KUnstliche
Intelligenz, im Speziellen die groBen Sprachmodelle, bieten eine enorme
ProduktivitGtssteigerung, wenn sie richtig eingesetzt werden.

Diese Broschiire ist ein Produkt der Zusammenarbeit aller Wirtschaftskammern.
Bei Fragen wenden Sie sich bitte an die Wirtschaftskammer Ihres Bundeslandes:

Wien, Tel. Nr.: (01) 51450-1144, Niederosterreich, Tel. Nr.: (02742) 851-16600, Oberosterreich, Tel. Nr.: 0590 909,
Burgenland, Tel. Nr.: 0590 907-2000, Steiermark, Tel. Nr.: (0316) 601-601, Karnten, Tel. Nr.: 0590 904,
Salzburg, Tel. Nr.: (0662) 8888-397, Tirol, Tel. Nr.: 0590 905-1111, Vorarlberg, Tel. Nr.: (05522) 305-1122
Hinweis! Diese Information finden Sie auch im Internet unter https://wko.at/innovation Alle Angaben
erfolgen trotz sorgfaltigster Bearbeitung ohne Gewabhr.

Eine Haftung der Wirtschaftskammern Osterreichs ist ausgeschlossen.

Bei allen personenbezogenen Bezeichnungen gilt die gewahlte Form fiir beide Geschlechter!
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