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Empfehlungen für technisch-organisatorische Maßnahmen für 

Direktberaterunternehmen 

Im Zuge der Umsetzung der Vorgaben der Datenschutz-Grundverordnung wird von allen 

Unternehmen erwartet dafür Sorge zu tragen, dass die Datensicherheit bei der Verarbeitung von 

personenbezogenen Daten gewährleistet ist. 

Für die Umsetzung technisch-organisatorischer Maßnahmen gelten folgende Grundsätze: 

 Sicherheit: Daten müssen gegen unbefugten Zugriff durch technische und organisatorische 

Maßnahmen geschützt sein. 

 Vertraulichkeit: Personenbezogene Daten dürfen niemand anderem, als im eigentlichen 

Zweck vorgesehen, zur Verfügung gestellt werden, bzw. muss verhindert werden, dass 

jemand anderer darauf Zugriff erhält.  

 Integrität: Datensätze dürfen nicht fälschlicherweise verändert werden. Es muss die 

Korrektheit gewährleistet werden. 

 Verfügbarkeit: Die Systeme und Dienste müssen verfügbar bleiben. Sie dürfen nicht 

unwiederbringlich verloren gehen durch Systemabsturz oder Verlust eines Ordners.  

Folgende Maßnahmen können Sie beispielsweise zur Umsetzung der technischen und 

organisatorischen Sicherheit in Ein-Personen-Unternehmen heranziehen: 

 Virenschutz  

 Firewall 

 Passwortregelungen 

 Berechtigungskonzept 

 Regelmäßige Datensicherung 

 Verschlüsselung von E-Mails 

 Verwendung von VPNs 

 Pseudonymisierung und Verschlüsselung von personenbezogenen und sensiblen Daten 

 IT-Berater 

 Zugangskontrollen zu Hardware (zB Server) 

 Notfallpläne für IT-Sicherheitsvorfälle 

 Richtlinie zur sicheren Nutzung von IT und Internet 

Dem Muster des Verarbeitungsverzeichnisses ist ein Tabellenblatt „Datensicherheit“ 

angeschlossen. Bitte tragen Sie dort die bei Ihnen vorhandenen Maßnahmen ein.  

TIPP: Regelmäßige Datensicherungen liegen in Ihrem eigenen Interesse, weil Datenverlust bis zu 

einer Gefährdung der Aufrechterhaltung Ihres Unternehmens führen kann! 
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