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Zusatzvereinbarung der Verpflichtungen aufgrund der
Verordnung (EU) Nr. 2022/2554 des Europaischen Parlaments
und des Rates vom 14. Dezember 2022 iiber die digitale operationale

Resilienz des Finanzsektors (DORA)

durch die

XXXXX

(als ,Lieferant”)

mit der

XXXXX

(als ,,Kunde®)

- Kunde und Lieferant werden im Folgenden einzeln als "Partei" oder gemeinsam als

"Parteien” bezeichnet.
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Praambel

Diese Zusatzvereinbarung dient der Erflllung der Mindestanforderungen aus DORA und ist
zwischen den Parteien dahingehend auszulegen.

Bemerkung: Wir méchten darauf hinweisen, dass aus Griinden der leichteren Lesbarkeit auf
diesen Seiten die mdnnliche Sprachform verwendet wird. Samtliche Aussfiihrungen gelten
nattirlich in gleicher Weise flir die weibliche.

1. Zweck der Zusatzvereinbarung

(A) Die Parteien schlossen folgende/n Vertrag/Vertrage:
VERTRAG ###### vom ##.## #### (im Folgenden jeweils ,Vertrag“ oder ,,Vertrage*),

(B) Der Lieferant erbringt IKT-Dienstleistungen fiir den Kunden, der gemalB der
Verordnung (EU) Nr. 2022/2554 (,,DORA*) als Finanzunternehmen gilt und daher in
Bezug auf die nach dem Vertrag erbrachten Dienstleistungen unter die
entsprechenden Verpflichtungen fallt. Der Kunde ist verpflichtet, Anforderungen aus
der DORA auf seine IKT-Dienstleister zu uberbinden.

(C) Daher schlieBen die Vertragsparteien diese Zusatzvereinbarung ab, um den
Anforderungen aus der DORA zu genigen. Diese Zusatzvereinbarung erganzt die
Bestimmungen in dem Vertrag/den Vertragen.

(D) Die in dieser Zusatzvereinbarung verwendeten Begriffe haben, sofern hierin nicht
anders definiert, die in DORA festgelegte Bedeutung.

(E) Im Anhang befinden sich (Checkliste bei Bedarf)
(i) #H####
(i1) #H###
(iii) #H###
(iv) #H###
Die Anhdnge i - iv gelten fiir den Fall, dass der Hauptvertrag keine entsprechenden
Elemente enthalt.

2. Festlegung der Kritikalitat gemaB Artikel 8 (5) und 28 (4) a und c DORA

Nach der Unternehmensrisikobewertung des Kunden handelt es sich bei den erbrachten
Leistungen des Lieferanten nicht um solche, die nach Artikel 8 (5) und 28 (4) a und c DORA als
kritisch oder wichtig im Sinn von Artikel 3 Ziffer 22 eingestuft werden.

Daher vereinbaren der Kunde und der Lieferant das Folgende:

Weitere Ausflihrungen je nach Vertragsinhalt.
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3. Definitionen
Es gelten die Begriffsbestimmungen gemaB Artikel 3 der Verordnung (EU) Nr. 2022/2554.

"DORA" bezeichnet die Verordnung (EU) Nr. 2022/2554 des Europaischen Parlaments und des
Rates vom 14. Dezember 2022 uber die digitale Robustheit des Finanzsektors.

"Kundendaten"” sind alle im Eigentum des Kunden befindlichen Daten/Informationen
(einschlieBlich personenbezogener Daten), die der Lieferant im Auftrag des Kunden im
Zusammenhang mit der Erbringung der IKT-Dienstleistungen erhalt, verarbeitet, speichert,
abruft oder erstellt.

4. Beschreibung der IKT Dienstleistung gemaB Art. 30 Abs. 2 lit. a und der
Dienstleistungsgiite gemahB Art. 30 Abs. 2 lit. e DORA

Die IKT-Dienstleistung und Beschreibungen der Dienstleistungsglite, einschlieBlich
Aktualisierungen und Uberarbeitungen des Lieferanten, werden in folgenden Vertriagen
dargelegt:

Hinweis: Verweis auf ein SLA wenn abgeschlossen, sonst auf den Vertrag.

5. Orte der Leistungserbringung und der Kundendatenverarbeitung gemaf
Art. 30 Abs. 2 lit. b DORA

5.1. Zulassige Standorte

Die Durchfihrung der Leistungen sowie die Verarbeitung der Daten einschlieBlich ihrer
Speicherung erfolgt durch den Auftragnehmer und gegebenenfalls durch seine
Unterauftragnehmer ausschlieBlich an den im Vertrag/in den Vertragen aufgefiihrten
Standorten.

Hinweis: Wenn nicht im Hauptvertrag angefiihrt, dann hier zusdtzlich anfiihren.
Die IKT-Dienstleistungen werden von folgender Region aus erbracht

e EWR
Hinweis: Sofern Leistungen auflerhalb EWR erbracht werden, ist die Einhaltung der
DSGVO zu gewdhrleisten. Bei unterschiedlichen Standorten wird eine tabellarische
Auflistung empfohlen.

Die Kundendaten werden in folgendem Land verarbeitet und gespeichert

e EWR
Hinweis: Sofern Leistungen aufierhalb EWR erbracht werden, ist die Einhaltung der
DSGVO zu gewdhrleisten. Bei unterschiedlichen Standorten wird eine tabellarische
Auflistung empfohlen.
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5.2. Anderungen der zulassigen Standorte

Der Lieferant teilt dem Kunden mindestens XX Tage im Voraus schriftlich mit, wenn er
beabsichtigt, einen Standort der Leistungserbringung zu wechseln oder einen zusatzlichen
Standort zur Leistungserbringung zu eroffnen.

6. Bestimmungen iiber Verfiigbarkeit, Authentizitat, Integritat und
Vertraulichkeit in Bezug auf den Datenschutz gemaB Art. 30 Abs. 2 lit. ¢
DORA

Die Bestimmungen Uber Verfugbarkeit, Authentizitat, Integration und Vertraulichkeit in Bezug
auf den Datenschutz (einschlieBlich personenbezogener Daten) sind in den bestehenden
Vertragen geregelt.

e Vertrag XYZ

Hinweis: Vertrdge anfiihren, z.B. Auftragsverarbeitungsvertrag AVV

6.1.In Bezug auf die Erbringung der IKT-Dienstleistungen ergreift der Lieferant an seinen
Standorten / in seiner Einflusssphare angemessene MaBnahmen  zur
Informationssicherheit sowie zur physischen und umgebungsbedingten Sicherheit, um
die Verfugbarkeit, Authentizitat, Integritat und Vertraulichkeit in Bezug auf den
Schutz von Kundendaten, Informationsvermogen, IKT-Assets des Kunden und
Zugangskontrollvorrichtungen zu gewabhrleisten.

6.1.1. Die SicherheitsmaBnahmen gemah Punkt 6.1 umfassen folgende Punkte:

Einsatz von IKT-Losungen und -Prozessen, die

a. die Sicherheit der [ Datenibertragung / [ des Datenlibertragungsmittels
gewabhrleisten,

b. das Risiko der Beschadigung oder des Verlusts von Daten, des unbefugten Zugriffs
und technischer Mangel, die die Geschaftstatigkeit des Kunden beeintrachtigen
konnten, minimieren,

c. mangelnde Verflgbarkeit, die Beeintrachtigung der Authentizitat und Integritat,
die Verletzung der Vertraulichkeit und den Verlust von Daten verhindern,

d. den Schutz der Daten vor Risiken aus der Datenverwaltung (einschlieBlich
schlechter Verwaltung, verarbeitungsbedingter Risiken und menschlicher Fehler)
gewahrleisten.

7. Zugang zu Kundendaten gemal Art. 30 Abs. 2 lit. d DORA

Unbeschadet einer allenfalls bestehenden Datenschutzvereinbarung zwischen den
Vertragsparteien wird der Lieferant im Falle von Insolvenz, Abwicklung oder Einstellung seiner
Geschaftstatigkeit dem Kunden ohne Verzogerung Zugriff zu den in seinem Besitz befindlichen
Daten des Kunden gewahren sowie die Wiederherstellung und Riickgabe der Daten in einem
allgemein lesbaren digitalen Format gewahrleisten.
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8. Zusammenarbeit mit der Aufsichtsbehorde Art. 30 Abs. 2 lit. g DORA

Der Lieferant und seine Mitarbeiter werden mit der fir den Kunden zustandigen
Aufsichtsbehorde, einschlieBlich der von dieser benannten Personen, in Bezug auf den Vertrag
und/oder dessen Gegenstand uneingeschrankt zusammenarbeiten.

9. Programme und Schulungen gemaB Art. 30 Abs. 2 lit. i DORA

GemaB Artikel 30 (2) vereinbaren die Parteien, dass das Personal des Lieferanten nach
Aufforderung durch den Kunden an Programmen des Kunden zur Sensibilisierung fur IKT-
Sicherheit und Schulungen zur digitalen operationalen Resilienz laut Artikel 13 (3) teilnimmt,
sofern

e die handelnden Personen Zugang zu den Systemen des Kunden haben,

e durch die Schulung zusatzliche Fertigkeiten oder Erkenntnisse erlangen konnen,

¢ im Rahmen ihrer Tatigkeit fur den Lieferanten eine derartige Schulung nicht erfolgt ist
und

o die Kosten vom Kunden getragen werden.

Bestatigungen der erfolgten Schulungen konnen bei Bedarf vom Kunden angefordert werden.
Der Kunde und der Lieferant konnen in einem zusatzlichen Vertrag vereinbaren, dass

e nur bestimmte Mitarbeiter oder Arten/Gruppen von Mitarbeitern an einer solchen
Schulung teilnehmen;
e der Lieferant eine entsprechende Schulung fir seine Mitarbeiter durchfiihrt.

Folgende Vereinbarungen wurden getroffen:

XXX (konkrete Vereinbarung oder Referenz auf zusdtzlichen Vertrag)

10. Priifung der digitalen operationalen Resilienz des Kunden gemaR
Artikel 24 bis 27 DORA

Auf Verlangen und Kosten des Kunden wird der Lieferant am Programm zum Testen der
digitalen Betriebsfestigkeit des Kunden (einschlieBlich Krisenkommunikation) teilnehmen. Dies
umfasst auch die IKT-Assets des Lieferanten, die zur Unterstutzung der IKT-Dienste dienen,
sowie die Zusammenarbeit mit beteiligten Dritten. Die Teilnahme und Zusammenarbeit erfolgt
insbesondere dann, wenn der Kunde berechtigterweise feststellt, dass dies zur Sicherstellung
der Einhaltung geltender Gesetze erforderlich ist, oder wenn die Aufsichtsbehdrde eine solche
Teilnahme anordnet oder empfiehlt.

Der Lieferant ist verpflichtet, dem Kunden im Voraus einen Stundensatz flir die geplanten
Leistungen mitzuteilen und ihn rechtzeitig bei der Planung der benotigten Ressourcen zu
unterstutzen.

MUSTER - Standard-Zusatzvereinbarung DORA-VO, Stand April 2025 5



maee KSU  ppee

Unternehmensberatung - Buchhaltung - IT Sicheres Osterreich Telekom-Rundfunk

11. Erkennung und Management von Vorfdllen im Zusammenhang mit dem
fiir den Kunden bereitgestellten IKT-Dienst gemaB Art. 30 Abs. 2 lit. f
DORA

Der Lieferant verpflichtet sich, den Kunden im Falle eines IKT Sicherheitsvorfalls, der mit den
Dienstleistungen in Verbindung steht, zu unterstlitzen. Die Unterstiitzung erfolgt bei
Verschulden durch den Lieferanten ohne zusatzliche Kosten sowie in allen anderen Fallen
entgeltlich zu den im Vertrag/in den Vertragen festgesetzten Stundensatzen oder falls solche
nicht im Vertrag/in den Vertragen geregelt sind, zu vorab zwischen den Vertragsparteien
festzusetzenden Kosten.

12. AuBerordentliche Kiindigung des Vertrages

12.1. Beendigung aus wichtigem Grund

Der Vertrag gemaB Punkt 1(A) kann von jeder Vertragspartei aus wichtigem Grund mit
sofortiger Wirkung schriftlich gekiindigt werden, wenn die andere Vertragspartei eine
wesentliche Vertragsverletzung begeht, die entweder nicht behoben werden kann oder die
andere Vertragspartei trotz einer schriftlichen Aufforderung zur Behebung des VerstoBes nicht
innerhalb von dreiBig (30) Kalendertagen nach Erhalt der schriftlichen Aufforderung behoben
wird. Sollte die Behebung nicht binnen der dreiBig (30) Kalendertage behoben werden konnen,
so ist eine angemessene Nachfrist zu vereinbaren.

12.2. Der Kunde hat insbesondere unter den in 12.1 genannten Voraussetzungen ein
Kiindigungsrecht und kann den Vertrag durch schriftliche Mitteilung in nachfolgenden
Fallen kiindigen, sofern diese Umstande nicht durch eine angemessene
Vertragsanpassung bzw. im Falle eines VerstoBes durch eine Nachbesserung behoben
werden konnen:

12.2.1. wenn der Lieferant in erheblichem MaBe gegen geltende
Gesetze, sonstige Vorschriften oder Vertragsbedingungen verstoBt;

12.2.2. wenn im Laufe der Uberwachung des IKT-Drittparteienrisikos Umstande
festgestellt wurden und die als geeignet eingeschatzt werden, die Wahrnehmung
der im Rahmen der vertraglichen Vereinbarung vorgesehenen Funktionen zu
beeintrachtigen, einschlieBlich wesentlicher Anderungen, die sich auf die
Vereinbarung oder die Verhaltnisse des IKT-Drittdienstleisters auswirken; Art. 28
Abs.7 lit.b

12.2.3. wenn es sich um nachweisliche Schwachen des IKT-Drittdienstleisters in
Bezug auf sein allgemeines IKT-Risikomanagement und insbesondere bei der Art
und Weise, in der er die Verflgbarkeit, Authentizitat, Sicherheit und
Vertraulichkeit von Daten gewahrleistet, unabhangig davon, ob es sich um
personenbezogene oder anderweitig sensible Daten oder nicht
personenbezogene Daten handelt;
Art. 28 Abs.7 lit.c
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12.2.4. wenn die zustandige Behorde den Kunden aufgrund der Bedingungen oder
Umstande im Zusammenhang mit diesem Vertrag oder dieser Zusatzvereinbarung
nicht mehr wirksam beaufsichtigen kann.

13. Vergabe von Unterauftragen

Der Lieferant ist berechtigt, flr die Ausfuhrung der ausgelagerten Tatigkeiten bzw. Teilen
davon Unterauftragnehmer heranzuziehen.

Der Lieferant ist jedenfalls fur die Erbringung der von dessen Unterauftragnehmern
bereitgestellten Dienstleistungen bzw. erbrachten Leistungen verantwortlich und tberwacht
die Erfullung aller Verpflichtungen aus den Unterauftragen.

Falls der Kunde aus begriindeten schwerwiegenden Sicherheits- oder Compliancegriinden
Einwande gegen eine Untervergabe an IKT-Unterauftragnehmer hat, wird er diese dem
Lieferanten schriftlich mitteilen. Sollte der Lieferant den Einwanden nicht nachkommen, steht
dem Kunden das Recht zu, den Vertrag innerhalb von XXX Wochen nach Mitteilung der Einwande
auBerordentlich zu kiindigen.

Die Vertragsparteien kommen iberein, dass konzernmaBig verbundene Unternehmen des
Lieferanten als Unterauftragnehmer im Sinne der DORA akzeptiert sind, da alle Inhalte dieser
Zusatzvereinbarung auch auf sie zutreffen und der Lieferant die Erfullung der Verpflichtungen
uberwacht.

14. Datum des Inkrafttretens und Laufzeit dieser Zusatzvereinbarung

Diese Zusatzvereinbarung tritt an dem Tag, an dem beide Parteien diese Zusatzvereinbarung
unterzeichnet haben ("Datum des Inkrafttretens”) in Kraft.

Diese Zusatzvereinbarung wird fir die Dauer des Vertrages/der Vertrage abgeschlossen und
endet automatisch mit der Beendigung des Vertrages/der Vertrage, mit der Ausnahme der
Bestimmungen dieser Zusatzvereinbarung, die ausdriicklich uber ihre Laufzeit hinaus wirksam
sind.

15. Verhaltnis zum Vertrag

Der ubrige Teil des Vertrages/der Vertrage laut Pkt 1 (A) bleibt unverandert, es sei denn, er
wird ausdriicklich durch diese Zusatzvereinbarung geandert.

Wenn und soweit Widerspriche zwischen dem Vertrag/der Vertrage, ggf. der
Datenverarbeitungsvereinbarung und dieser Zusatzvereinbarung bestehen, haben die
Bestimmungen dieser Zusatzvereinbarung Vorrang.
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16. Salvatorische Klausel

Sollte eine Bestimmung dieser Anderung unwirksam sein oder werden oder versehentlich
unvollstandig sein, so wird dadurch die Wirksamkeit der Ubrigen Bestimmungen dieser
Zusatzvereinbarung nicht beruhrt. Die unwirksame oder unvollstandige Bestimmung ist durch
eine rechtswirksame Regelung zu ersetzen oder zu erganzen, die dem entspricht, was die
Vertragsparteien gewollt haben oder nach den Zielen dieser Zusatzvereinbarung gewollt
hatten, wenn sie die Unwirksamkeit bzw. Unvollstandigkeit erkannt hatten.

17. Gerichtsstand, anwendbares Recht, Schriftlichkeit, Gerichtsstand,
anwendbares Recht, Schriftlichkeit
Gerichtsstand und anwendbares Recht richten sich nach dem Vertrag gem. Pkt 1A.

Beim Fehlen einer solchen Klausel im Vertrag wird die ausschliefiliche Zustdndigkeit des
sachlich zustédndigen Gerichts flir XXX, vereinbart.

Fiir Anderungen dieser Zusatzvereinbarung wird Schriftlichkeit vereinbart.

Fiir den Lieferanten

Fir den Kunden

Ort, Datum
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