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» Kiirzer Uberblick:
Gesetzliche Anforderungen



> Kurzer Uberblick: Gesetzliche Anforderungen
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» Maschinenverordnung (EU)
2023/1230



Maschinenverordnung (EU) 2023/1230

Anhang lll - Grundlegende Gesundheits- und
Sicherheitsanforderungen

» Schutz vor vorsatzlicher und unbeabsichtigter Manipulation.

» Cyberbedrohungen sind ausdriicklich mit Gesundheits- und
Risiken der Sicherheit verbunden sind.

» Security-Mangel werden als potenzielle Sicherheitsméangel
behandelt, wenn sie zu einer gefahrlichen Situation fuhren kénnen.

Cybersicherheit . ¢
als Safety- .
Anforderung
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Maschinenverordnung (EU) 2023/1230

Anhang lll, Abschnitt 1.1.9
» Bezieht sich nur auf das Safety-System

» Netzwerke, Schnittstellen oder Gerateanschlisse durfen keine Schutz g_egen B
neuen Gefahren verursachen. Korrumpierung ks

> Der Entwurf muss die Erkennung folgender Ereignisse ermoglichen: .,‘ ;

— unbefugter Zugriff.
— vorsatzliche oder unbeabsichtigte Manipulation.
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Maschinenverordnung (EU) 2023/1230

Anhang lll, Abschnitt 1.2.1 (a), (f)
» Bestandigkeit gegen Betriebsbeanspruchungen

— Steuerungssysteme mussen den vorgesehenen
Betriebsbelastungen und vorhersehbaren auflergewohnlichen
Bedingungen standhalten.

» Ruckverfolgbarkeit von Anderungen an Software zur Sicherheit:

— Anderungen an Software zur Sicherheit miissen aufgezeichnet
und ruckverfolgbar sein.

© copyright by PILZ Austria
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» Cyber Resilience Act (EU)
2024/2847



Cyber Resilience Act (CRA)

Anwendung
» Konzipieren, Entwickeln und Herstellen von digitalen Produkten mit einem angemessenen
Cybersicherheitsniveau

» Dazu kann eine Risikobeurteilung verwendet werden.
Alle Produkte mussen den grundlegenden Anforderungen entsprechen ERKENNEN
und sind mit einer CE-Kennzeichnung zu versehen:

- Secure by Design

SCHUTZEN ‘ REAGIEREN
- Vorbereitung auf Sicherheitsvorfille / v \

- Verwaltung von Schwachstellen

» Verbesserung der Transparenz von Sicherheitsinformationen ,
/ 5 Saulen der

» Bereitstellen von Updates und Informationen Cyber-Resilienz

Hinweis: Produkthersteller sollten die Anforderungen des ) (

CRA bereits heute umsetzen, um die Gewahrleistung der IDENTIFIZIEREN WIEDER-
Konformitat in Zukunft (11.12.2027) gewahrleisten zu konnen. HERSTELLUNG
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Cyber Resilience Act (CRA)
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Cyber Resilience Act (CRA)

Behandlung von Schwachstellen

» Schwachstellen der Komponenten meines Produkts sollen in einer Software Bill of Material (SBOM) festgehalten
werden

» Melden einer ausgenutzten Schwachstelle meines Produkts an ENISA und nationalem CSIRT Uber die Meldeplattform:

Auf Anfrage der

i . Vollstandige 097
Schwachstelle wird I:ruhrnellgung. Meldung Uthord%_
bekannt nnerha'o von spatestens nach pdates bis
24h 72h Behebung des
Vorfalls

» Die Kunden mussen ebenfalls informiert werden - CSAF-Format
» Security-Updates sollen getrennt von Funktionsupdates ausgeliefert werden

» Der Prozess fur Behandlung der Schwachstellen muss dokumentiert sein
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»Cyber Resilience Act (CRA)
Single Reporting Platform

CRA Single
Reporting Platform

(SRP)

A 4

v

Sonst. Betroffene
CSIRTs

p Definiert:
Assigned Representative

» Strukturieren

> Weiterleiten

» Nachverfolgen
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Cyber Resilience Act (CRA)

Konformitatserklarung gemaf
2024/2847 Anhang V oder VI

Konformitatsbewertungsverfahren
2024/2847 Anhang VIII

Interne Kontrolle
Modul A

Bewertung durch Dritte
Modul B+C, Modul H oder
EU-Cybersicherheits-
zertifizierung

Berichte Uber die durchgeflihrten
Prifungen

Bewertung der
Cybersicherheitsrisiken im
Lebenszyklus

Prozess zum Umgang mit
Schwachstellen

Sicherheitsrisikobeurteilung

Cybersicherheitslésung

Ausziige aus der technischen

Dokumentation 2024/2847 Anhang Il

Verwendungszweck
Wesentliche Funktionen

Supportzeitraum, Ansprechpartner
So installieren Sie Updates
SBOM (falls zutreffend)

Vorhersehbare Umstande,
Missbrauch oder Anderungen, die
zu Risiken fiihren kdnnen.

Wie die Standardeinstellung far
Updates deaktiviert werden kann
Informationen fur den Integrator



» prEN 50742:
Die norm der Security in der
MVO



Schutz gegen Korrumpierung
prEN 50742 — Allgemeine Verfahrensanforderungen

Risikobeurteilung nach EN ISO 12100:2010

!

Schutz gegen Verfalschungen

|
17 oder —l

Grundlegende Anforderungen
und Empfehlungen zur

. . . Ansatz A Ansatz B
Verhinderung einer zufalligen und SR IEC 62443 Reihe
vorsatzlichen (einschlieflich
boswilligen) Verfalschung von | |
Maschinen, die zu gefahrlichen l
Situationen fuhrt, zu erfullen , ,

_, Ansatz A Dokumentation Abschnitt 9
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Wenn hingegen bevorzugt fur die
Sicherheitsanforderungen der
Maschinen eher die Normen

EN IEC 62443-3-3:2019

EN IEC 62443-4-1:2018

EN IEC 62443-4-2:2019

zu befolgen

— Ansatz B
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Approach A: Threat Assessment
prEN 50742

AP = EL XWo0 + AC

» AP ... Attack potential

» AC ... attacker’s capability (Komplexitat) Werte: 1|2 |3 | 4

» WoO ... Window of oportunity (fir eine Maschine im Security-Kontext) Werte: 0.6 | 0.8 | 0.9 | 1
» EL ... exposure level (pro Schnittstelle, pro Verbindung) Werte: 0|2 | 5|16 | 24
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Threat Assessment

» Approach A

Exposure Level
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» Exposure Level
prEN 50742
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Attack potential

» Ubersicht zum SRSL

Der Schlussel ist die Erreichbarkeit

AP 4

AP 3

AP 2

AP 1

AP O

14.10.2026
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EL3 EL4

Exposure level

SRSL 2 and 3

SRSL 0 and 1

Reversibel

Irreversibel

SRSL 1
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» CRA & MVO parallel erfullen?



» Eine Risikobeurteilung, 2 Gesetze

» Folgende Dokumente beschreiben solche Prozesse:
— |EC 62443-3-2
— |EC 62443-2-1
— 1SO 27001
— BSI ICS-Security-Kompendium
— NIST SP 800-82

» Sehr breit formuliert > es gibt (zum jetzigen Stand) kein Kochrezept

14.10.2026 © copyright by PILZ Austria

System under
Consideration festlegen

Schutzbedarf
einbeziehen

Nein

MilderungsmaRnahmen

implementieren
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» Eine Risikobeurteilung, 2 Gesetze

» 2 unterschiedliche Ziele

— Securer Betrieb der Maschine (Ausfallsicherheit,

Datensicherheit, ...)

— Safety Secure gestalten Schutzbedarf

einbeziehen

» Kritische Komponenten fiir Safety und den Betrieb werden

separat bestimmt

%
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» Security By Desing
CRA-Anhang 1 — Basierend auf den Cyber-Security-Risiken

14.10.2026 © copyright by PILZ Austria PILZ |



» Zusammenfassung



Zusammenfassung
Anforderungen an Produkte/Hersteller > CRA & MVO

Fragen Sie Lieferanten nach Informieren Sie sich Uber Setzen Sie Prozesse fur
deren CRA-Status Schwachstellen |hrer Lieferanten MVO&CRA auf
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» Zusammenfassung

Anforderungen an Produkte/Hersteller CRA:
Wie siehts aus?

—

Energie Maschinenbauer Hersteller von
Anbieter Elektrogeriten

Elektrische Komponenie

Schwachstellen/ Schwachstellen/
14.10.2026 © copyright by PILZ Austria Milderungen Milderungen pILZ I



Fragen oder Anliegen zu
Industrial Security?
Ich freue mich auf Ilhre Kontaktaufnahme!

I I L Z Maximilian Traxler

Innovative Industrial Security fir eine
THE SPIRIT OF SAFETY sichere Zukunft

Maximilian Traxler
Pilz Ges.m.b.H., Wagramer Stral’e 19, 1220 Wien
Tel.: +43 1 7986263 59, Mobil: +43 664 1278552, E-Mail: m.traxler@pilz.at, Internet: www.pilz.at

www.pilz.com
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