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02. Mai 2022, ARGE Zivile Sicherheit

Blackout - und dann? 

Herbert Saurugg
Internationaler Blackout- und Krisenvorsorgeexperte

www.saurugg.net

Präsident der

IKT-/Cyber-Sicherheit

Zusammenhänge erkennen

„Das Verständnis für die 

Details ergibt sich stets aus 

der Kenntnis des 

Ganzen, nicht umgekehrt.“

Ein kleines Gedankenexperiment …

Ein plötzlicher überregionaler, weite Teile Europas 

betreffender und länger andauernder 

Strom-, Infrastruktur- sowie 

Versorgungsausfall!
Eine Hilfe von außerhalb ist nicht möglich!
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Wie wahrscheinlich ist ein solches Ereignis? 

+Es gibt keine Evidenz dafür!
– Truthahn-Illusion
Entscheidend ist: Wären wir darauf vorbereitet?
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www.bundesheer.at/publikation-1118 | https://youtu.be/ZeD9eH6uP5g | www.saurugg.net/oebh

Verteidigungspolitisches Risikobild 2020|21|22
„… binnen der  nächsten 5  Jahre!

Warum gibt es ein Problem?

Das europäische Verbundsystem (ENTSO-E/RG CE)

Too-big-to-fail!

„ A lth o ug h t he  e lectr ic  su p pl y  s houl d  n ev er  b e  
in terr up ted ,  th ere  i s ,  u nf ortu nate ly ,  n o 

co l l apse- f ree  power  sys tem! “

ENTSO-E, Report on Blackout in Turkey on 31st March 2015

Permanente Balance zwischen Erzeugung und Verbrauch

Hauptstressor: Strommarkt Hauptstressor: Volatile Erzeugung

Durchschnitts- oder  Jahreswerte 
s ind für  die  Systemsicherheit  

i rrelevant!
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Gasversorgung – Stromerzeugung – Stabilität! Hauptstressor: Fehlende Speicher

1 Stunde  : 52 GWh 
~ 6,5x Goldisthal (8 GWh)

DEU: 40 GWh (AUT 3.300 GWh) 

Burgenland: Energieautark!?

Überschuss an einem Tag: ~ 18 GWh

~ 240.000 Tesla S Vollladungen (75 kWh)
Kein Wind: ~ 80.000 Tesla S

Hauptstressor: Infrastrukturanpassung

Aging Infrastructures

Hauptstressor: Steigender Stromverbrauch Hauptstressor: Fehlende Fachkräfte
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Extremwetterereignisse

Systemversagen durch
Komplexitätsüberlastung

Cyber-Angriffe

Terroranschlag/
Sabotage

Technisches Versagen
Sonnenstürme

Markt Manipulation

Erdbeben

Mögliche Auslöser für ein Blackout …

Personalausfall
(Pandemie)

Lebensfähige komplexe Systeme

Versus EU-Vorgabe: 
> 70 % grenzüberschreitender 

Stromhandel bis 2025!

Details versus Zusammenhänge!

Wie lange dauert das?

Was? AUT: Bis zu mehrere Tage (ohne Infrastrukturschäden)

Europa: Rund eine Woche

Rückschläge (Netzausfälle) sind möglich

Telekommunikation: Mehrere Tage (nach dem Stromausfall!)

Logistiksynchronisation? Waren? (Wochen und Monate) 

!!! Transnationale Abhängigkeiten !!!

Behebung von Schäden?

Zu Beginn/lange nicht abschätzbar!
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Viele unterschätzte Abhängigkeiten

Lieferkettenkollaps

Peitscheneffekte (ripple effect)

Anfang 2021 standen über 1 Mio. Schweine in der Warteschleife. 
Der Schweinestau konnte erst im Februar 2021 aufgelöst 

werden. Jetzt massive Überkapazitäten beim Gefrierfleisch.

KW 03.05. KW 14.06.

Auf was bereiten wir uns vor?

14 Tage Notbetrieb!

Zeitnaher Ausfall der Telekommunikation:  
Ohne Kommunikation zerfällt die Gesellschaft 

in Kleinststrukturen!

Ein „Management“ ist nur mehr eingeschränkt 

möglich! Selbstorganisation auf lokaler Ebene!

Krisenmanagement

Offline-Pläne! 

Die zentrale Frage: Wie erfahren wir, dass …

30
„Golden Hour“
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Das wichtigste Informationsmedium
Auch die Organisierte Hilfe ist nur 

mehr eingeschränkt handlungsfähig!

Viele falsche Erwartungen …
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Schulen und Kindergärten
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Zutrittssysteme | Alarmanlagen etc.

Trinkwasser Desinfektion

Logistische Vernetzung
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… auch wenn der Strom wieder da ist …

… müssen wochenlange 

Versorgungsengpässe erwartet  werden!!

1/3
max.

4 Tage

1/3
max.

7 Tage

Die Bevölkerung setzt auf den Staat, weniger auf Eigenvorsorge …
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Wie gut sind Sie, 
Ihre Familie und 

Ihr Personal
vorbereitet?

Wissen alle Bescheid?

Selbstständiges Handeln!?

Wer bleibt/wer kommt?

Wie funktioniert die 

Kommunikation?

Doppelrollen!
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Ein großes Problem … Wer ist verantwortlich/zuständig?

• EU? Bund? Länder? 
– Katastrophenschutz ist Ländersache!

• Einsatzorganisationen?
• Unternehmen?
• Bundesheer?
• Gemeinden?
• …?

Irgend jemand ist 
sicher zuständig! Oder?

Wir al le haben eine 
gesellschaftl iche Verantwortung!

Wissen in der Familie?

„Dezentrale funktionale Einheiten“
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Ihre wichtigste Vorsorge

Erste Hilfe, Medikamente und
Eigenbevorratung für 14 Tage!

Das eigene Personal steht an erster Stelle!
– Aufklären
– Eigenvorsorge
Handlungsfähigkeit! (rascherer Wiederanlauf!)

… sonst ist alles andere auf Sand gebaut! Organisatorische Maßnahmen
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To-do‘s in Organisationen

• Bewusstseinsbildung
– Alle Bereiche einbinden! 
Eigenvorsorge des Personals mobilisieren

• Alarmierungskette & Offline-Abläufe definieren
– „Der Plan“ muss in den Köpfen der Mitarbeiter existieren!

• Kritische Ressourcen & Prozesse identifizieren
– Treibstoff, USV-Zeit, Schlüsselpersonal etc.

• Wiederanlaufkonzept
– Was ist erforderlich? Wann sinnvoll?
– Schadensdokumentation (vorbereiten!)

Blackout-Vorsorge
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Es geht vor allem um Kommunikation!

Vorbereitete Mitarbeiter|Bürger:innen!    

Kommunikationspläne (Offline!)

Initiative („Dachmarke“) #krisenfit

www.krisenfit.jetzt

Sie sind nun gefragt! Packen wir es an!

Weiterführende Informationen: www.saurugg.net

Herbert Saurugg
Experte für die Vorbereitung auf den 

Ausfall lebenswichtiger Infrastrukturen 

Stüber-Gunther-Gasse 7
1120 Wien

0660/3633896
office@saurugg.net 

www.saurugg.net

Präsident der Österreichischen 
Gesellschaft für Krisenvorsorge

www.gfkv.at 

Herbert Saurugg ist internationaler Blackout-, Krisenvorsorge- und Energiewende-Experte, 
Präsident der Österreichischen Gesellschaft für Krisenvorsorge (GfKV), Autor zahlreicher 
Fachpublikationen sowie gefragter Keynote-Speaker und Interviewpartner zu einem 
europaweiten Strom- und Infrastrukturausfall. 
Er beschäftigt sich seit 10 Jahren mit der steigenden Komplexität und Fragilität 
lebenswichtiger Infrastrukturen sowie mit den möglichen Lösungsansätzen, wie die 
Versorgung mit lebenswichtigen Gütern wieder robuster gestaltet werden kann. Dazu 
betreibt er unter www.saurugg.net einen umfangreichen Fachblog und unterstützt 
Gemeinden, Unternehmen und Organisationen bei der Blackout-Vorsorge.
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