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CHECK IT:  

TELEFONANLAGEN MANIPULATION 

 
 

Bei der Installierung von Telefonanlagen werden wegen der vielfältigen 

Einstellarbeiten, die teilweise von unterschiedlichen Personen durchgeführt werden, 

die werkseitigen Passworteinstellungen belassen. Sollten diese Passwörter bei der 

Aufnahme des laufenden Betriebs nicht verändert werden, wird dadurch der 

externe/manipulative Zugriff auf die Telefonanlage ermöglicht und stellt damit die 

größte Sicherheitslücke dar. Betroffen sind analoge, digitale und Voice over IP-

Anlagen.  

 

Betrüger verschaffen sich durch das Masterpasswort – erhältlich im Internet bzw. in 

den Gerätebeschreibungen der Hersteller – Zugriff zur Telefonanalage und 

manipulieren diese. Mittels automatischer Wahlgeräte werden dann - vor allem am 

Wochenende oder während der Nachtstunden - laufend Mehrwertnummern 

angewählt. Dabei können Schadenssummen von über 200.000 € innerhalb von  48 

Stunden entstehen.  

 

Empfehlung der Kriminalprävention 

 Sicherheitseinstellungen überprüfen! 

 Masterpasswörter immer wieder ändern! 

 Regelmäßige Wartung der Telefonanalage! 


