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or wenigen Jahren war der Einsatz von
VkUnstlicher Intelligenz im tagtdglichen un-

ternehmerischen Alltag noch futuristisch
und schwer vorstellbar. Heute ist die Situation
eine andere: Kl ist nicht mehr ,im Kommen”, sie
ist bereits da. Dabei vermischt sich die private
mit der beruflichen Nutzung von KI-Anwendun-
gen zunehmend. Einerseits versuchen immer
mehr Unternehmen, die Chancen dieser neuen
Systeme zu nutzen. Gerade fir kleine und mitt-
lere Unternehmen bieten KI-Systeme zahlreiche
Mdglichkeiten - sei es zur Effizienzsteigerung,
zur Kostensenkung, zum Datenmanagement
oder zur Verbesserung der Interaktion mit Kun-
dinnen und Kunden. Andererseits gibt es aber
auch Unternehmen, die aus Sorge vor madglichen
Problemen die Nutzung von Plattformen wie
ChatGPT und ahnlichen Diensten durch ihre Mit-
arbeitenden am Arbeitsplatz einschranken oder
sogar ganz verbieten.

Die WKO mochte Unternehmen
dabei unterstitzen, das Potenzial
von Kl-Anwendungen fir den
eigenen Betrieb zu entdecken

und fit fur die Nutzung der
Schlisseltechnologie der kommen-
den Jahrzehnte zu werden. Das
sichert den Erfolg ihres Betriebes
und den Wirtschaftsstandort
Osterreich auf Dauer.

Aus diesem Grund hat die WKO diesen Leitfaden
entwickelt, der Unternehmen bei der Nutzung
und Integration von Anwendungen auf Basis von
kinstlicher Intelligenz unterstiitzt und wichtige
Aspekte des Einsatzes einfach erklaren soll.

KI-GUIDELINES FUR KMU

Ziele der KlI-Guidelines

-> Bereitstellung von Orientierungshilfen und
Ratschldagen im Umgang mit Ki

-> Schaffung klarer Rahmenbedingungen fir die
Geschaftsfihrung und Mitarbeitende

-> Bereitstellung eines Fundaments fir die
Integration und strategische Planung

-> Hervorhebung der Vorteile und Anleitung zur
optimalen Nutzung von KI-Anwendungen

-> Identifikation potenzieller Gefahren und
Anleitung zur Umsetzung von Schutzmaf3-
nahmen

= Aufbau von Vertrauen durch Leitlinien, sowohl
nach innen als auch nach auflen

Kinstliche Intelligenzen, die darauf basierenden
Anwendungen und Services sowie die rechtli-
chen Rahmenbedingungen dieser neuen Techno-
logie unterliegen einem stetigen Wandel. Sowohl
auf EU-Ebene als auch in Osterreich selbst wer-
den spezielle Regelungen fir KI-Nutzung und
Kl-Anbieter gerade erst diskutiert bzw. befinden
sich im Entwurf. Schon morgen konnen neue
Anwendungen ganzlich neue Nutzungsformen
ermdglichen und auch neue Richtlinien erfor-
dern. Daher sind die vorliegenden Guidelines als
.Work in progress” zu betrachten - die jeweils
aktuelle Version finden Sie online unter wko.at/
KI. Fir Feedback und Anregungen sind wir dank-
bar. Bitte wenden Sie sich dazu an das Experten-
team vom E-Center der WKO: ecenter@wko.at



.Der Aufstieg einer leistungsstarken Kl
wird entweder das Beste oder das Schlimmste sein,
was der Menschheit je widerfahren ist.”

Stephen Hawking, Physiker (t 2018)

Was ist KI? &7

Kinstliche Intelligenz (KI) imitiert das menschliche Denken, Lernen und Verhalten. Sie Gibernimmt ein
breites Aufgabenspektrum von der Ausfiihrung einfacher Befehle liber das selbststandige Treffen von
Entscheidungen bis hin zur komplexen Datenverarbeitung - und das in den unterschiedlichsten Bran-
chen: im Gesundheitswesen, in der Automobilindustrie, der Telekommmunikation, im Einzelhandel, in der
Gastronomie, im Tourismus und in vielen mehr. Deshalb wird es auch fiir uns alle immer wichtiger, sich
mit Kl vertraut zu machen und fiir die aufkommenden Chancen und Herausforderungen bereit zu sein.

Bedeutung fir Unternehmen

Es zeigt sich: Je groBer ein Unternehmen ist, desto eher wird die Verwendung von KI-Anwendungen
offensiv angegangen. Es werden Arbeitsgruppen oder gar eigene Abteilungen eingerichtet, um die
Mdglichkeiten fiir das Unternehmen auszuloten. Kleine Betriebe kénnen allerdings ebenso von Ki
profitieren und das Potenzial ausschépfen. Wichtig im Umgang mit kiinstlicher Intelligenz ist, nicht

nur die sich bietenden Chancen zu erkennen, sondern auch madgliche Risiken abzuwéagen.

Chancen

Risiken

Verbesserte Personalisierung und Betreuung
von Kundinnen und Kunden

Datenschutz- und Sicherheitsbedenken

Effizienzsteigerung und Kostenreduktion

Abhangigkeit von Technologie und
anbietenden Unternehmen

Wissens- und Kompetenzerweiterung im Team

Aufwand im Schulungsbedarf

Automatisierung von wiederkehrenden
Aufgaben, Fokus auf das Kerngeschaft

Veranderung der Arbeit und Tatigkeitsbereiche
der Beschaftigten

Innovationspotenzial und Wettbewerbsvorteil

Ethik und rechtliche Herausforderungen

Skalierbarkeit und schnelle
Reaktion auf Trends

Integration in bestehende
Systeme und Prozesse

Vorhersage und Pravention von Problemen,
datenbasierte Entscheidungsfindung

Qualitat und Verlasslichkeit der KI-Algorithmen

KI-GUIDELINES FUR KMU



Welche praxisnahen Anwendungsfelder gibt es bereits?

> Ubersetzungen: Kl iibersetzt einzelne Passagen oder ganze Dokumente in hunderte Sprachen
(z.B. DeepL Translator, Google Translator)

- Literaturrecherche: Kl durchsucht Literatur (z.B. Perplexity)
- Textverstandnis: Kl erfasst Kontext und Bedeutung von Texten (z.B. Explainpaper]

= Textproduktion: Kl kann eigenstandig Texte in verschiedensten Sprachen und Tonalitaten schreiben
bzw. umformulieren (z.B. Copy.ai, Jasper, Neuroflash)

- Textbearbeitung: K| kann Texte bearbeiten, korrigieren und optimieren (z.B. DeeplL Write,
Grammarly, Language Tool)

- Feedback-Tools: Kl kann Feedback von Benutzerinnen und Benutzern oder Kundinnen und Kunden
sammeln und analysieren (z.B. Brand24, PEER)

= Bildgenerierung: Kl kann Bilder, Grafiken und visuelle Inhalte erstellen (z.B. Midjourney, DALL-E,
Adobe Firefly, Leonardo.ai)

- Datenanalyse: Kl kann gro3e Datenmengen analysieren, um Muster und Erkenntnisse zu gewinnen
(z.B. Neurons)

- Chatbots: KI kann menschendhnliche Konversationen fliihren und im Servicebereich oder fir
Informationsdienste eingesetzt werden. (z.B. ChatGPT, Google Bard)

- Gesichts- und Spracherkennung: K| kann Gesichter und Sprache erkennen, was in Sicherheits-
systemen und fir Sprachassistenten genutzt werden kann. (z.B. Siri, Google Assist)

=> Sprachgenerierung: Kl kann geschriebenen Text in realitatsnahe Tonaufnahmen umwandeln und
sogar die eigene Stimme klonen, etwa fiir die Vertonung von Prasentationen, Anleitungen,
Durchsagen uvm. ( z.B. https://elevenlabs.io/, HeyGen)

- Prozessautomatisierung: Kl kann Geschaftsprozesse automatisieren, um Aufgaben effizienter zu
erledigen und Kosten zu senken. (z.B. IFTTT, SaneBox, EmailTree, Microsoft Copilot]

- Viele osterreichische KI-Anwendungen finden sich z.B. auch auf:
https://www.awsconnect.at/KI-Marktplatz und https://www.tip-noe.at/plattform-ki/, weitere
internationale Tools auf https://theresanaiforthat.com/

- Weitere Anwendungstipp siehe auch: Trendgquide Kiinstliche Intelligenz der WKO



https://www.deepl.com/translator
https://translate.google.com/?hl=de
https://www.perplexity.ai/
https://www.explainpaper.com/
https://www.copy.ai/
https://www.jasper.ai/
https://neuroflash.com/de/
https://www.deepl.com/write
https://www.grammarly.com/
https://languagetool.org/de
https://brand24.com/
https://peer.edu.sot.tum.de/
https://www.midjourney.com/
https://openai.com/dall-e-2
https://firefly.adobe.com/
https://leonardo.ai/
https://www.neuronsinc.com/
https://chat.openai.com/
https://bard.google.com/
https://www.apple.com/de/siri/
https://assistant.google.com/
https://www.heygen.com/
https://ifttt.com/
https://www.sanebox.com/
https://emailtree.ai/
https://adoption.microsoft.com/de-de/copilot/
https://www.wko.at/oe/epu/wko-trendguide-ki-einzelseiten.pdf

Tipps fiir Unternehmerinnen und Unternehmer:

Finden Sie die passende
Ki-Strategie fur lhr
Unternehmen

Wie und ob man kunstliche Intelligenz als Unternehmen einsetzt, ist eine strategische Entscheidung,
die fur jedes Unternehmen individuell getroffen werden muss. Damit Sie leichter zu einer praxisorien-
tierten Kl-Strategie fir |hr Unternehmen kommen, haben die Expertinnen und Experten der WKO Tipps
zum Erstellen der passenden Kl-Strategie fiir Ihr Unternehmen zusammengestellt.

(1)
U

Tipp 1 - Status Quo erheben und Ziele definieren

Klaren Sie |lhre Ziele und Erwartungen an den Einsatz von KI. Was mdchten Sie mit Kl erreichen?

Wo gibt es Probleme, die sich eventuell mit Hilfe von fertigen KI-Anwendungen l6sen lassen?

Wie viele Mitarbeitende sollen in welchem Umfang eingesetzt werden? Welche Tools sollen genutzt
werden? Wie und zu welchem Zweck sollen diese genutzt werden? Denken Sie daran: KI-Anwendungen
sind immer als Assistenz fiir die Beschaftigten zu sehen.

(7)
\2)

Tipp 2 - Sensibilisierung und Information der Mitarbeitenden

Beziehen Sie auch jene Mitarbeitenden ein, die noch wenig Erfahrung mit kiinstlicher Intelligenz und
Kl-Anwendungen haben. Diskutieren Sie die moglichen Auswirkungen auf |hr Unternehmen und den
Arbeitsplatz. Klaren Sie lhre Arbeitskrafte tiber Chancen und Risiken von Kl-Systemen auf und unter-
stiitzen Sie sie bei ihren ersten Aktivitaten. Informieren Sie sie tiber Tipps und Erfahrungsberichte zum

Einsatz von Kl in Unternehmen.

6 KI-GUIDELINES FUR KMU
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Tipp 3 = Den Einsatz von KiI-
Systemen fordern oder verbieten?

Kinstliche Intelligenz ist bereits stark in diversen
Branchen verankert, das wird zunehmend splir-
bar. Entscheiden Sie daher nicht leichtfertig und
vorschnell, lhren Mitarbeitenden die Nutzung von
Kl-Anwendungen einzuschranken oder ganzlich zu
verbieten. Nur wer sich selbst mit neuen Themen
auseinandersetzt, kann als Vorbild in der Branche
auftreten und rechtzeitig auf Trends und Méglich-
keiten reagieren. Egal, wie Sie sich entscheiden:
Kommunizieren Sie lhren Entschluss klar an alle
Mitarbeitenden und vereinbaren Sie unmissver-
standlich, was fir Ihr Personal bei deren Aktivitaten
mit kiinstlicher Intelligenz erwiinscht bzw. erlaubt
ist und was nicht. Die KI-Guidelines fiir KMU sollen
Ihnen dabei helfen.

(4)
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Tipp 4 = Moglichkeiten
zum Training anbieten

Lassen Sie |hre Mitarbeitenden die Funktionsweise
und Maglichkeiten von KI-Anwendungen auspro-
bieren. Um erste Erfahrungen zu sammeln und

das theoretische Wissen in der Praxis anwenden zu
konnen, ist es wichtig, Mdglichkeiten und Zeit zum
Testen zur Verfligung zu stellen. Vielleicht gibt es
eine Person im Unternehmen, die privat bereits erste
Erfahrungen mit KI-Anwendungen gesammelt hat
und sich dafir interessiert. Sie konnte anderen Mit-
arbeitenden beim Testen helfen. Weisen Sie darauf
hin, dass dabei keine sensiblen Unternehmensdaten,
personenbezogenen Daten oder Geschaftsinformati-
onen eingesetzt werden konnen. Eine gute Méglich-
keit ist es, Anregungen und Aufgaben zu Freizeit und
Hobby-Themen zu stellen, die mithilfe unterschiedLi-
cher KI-Anwendungen gelost werden konnen.

Tipp 5 = KI-Guidelines im Unternehmen entwickeln

(3)
&)

Entwickeln Sie fur Ihr Unternehmen eigene mafigeschneiderte Kl-Guidelines. Was ist erwiinscht, was ist im Unternehmen
keinesfalls erlaubt? Bedenken Sie, dass alle Unternehmensbereiche betroffen sind und eingebunden werden sollten. Als
Grundlage kénnen diese von der WKO entwickelten Muster-KI-Guidelines dienen. Beachten Sie, dass eine etwaige beste-
hende Datenschutzvereinbarung bereits einige Themen abdecken kdnnte. Ernennen Sie eine Ansprechperson, die bei
Fragen zur Nutzung von KI-Anwendungen das letzte Wort hat. Testen Sie die Guidelines iber einen Zeitraum und aktua-
lisieren Sie diese regelmafig. Um Klarheit zu schaffen, kdnnen Sie nach der Probephase eine bindende Betriebsverein-
barung zur Nutzung von KI-Anwendungen treffen. Das Schlie3en einer Betriebsvereinbarung ist zwar nicht verpflichtend,
kann aber auch im Hinblick auf etwaige Haftungsfragen niitzlich und wichtig sein. Lassen Sie diese Vereinbarung von
allen Mitarbeitern unterzeichnen.

(2)
&)

Tipp 6 - Feedbackprozesse einfiihren

Fir die Optimierung von Geschaftsprozessen und den wirtschaftlichen Erfolg spielt das Feedback eine entscheidende
Rolle. Es ist nicht nur wichtig, die Zufriedenheit von Kundinnen und Kunden beim Einsatz von kiinstlicher Intelligenz zu er-
heben, sondern auch die Zufriedenheit und Sicherheit der Mitarbeitenden beim Umgang mit Kl abzufragen. Deren Feed-
back ist essenziell, um sicherzustellen, dass KI-Anwendungen positiv und nahtlos in den Arbeitsalltag integriert werden.

7
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Richtlinien fiir Mitarbeitende fiir den Umgang mit kiinstlicher Intelligenz

Kl-Guidelines i
[Muster fiir KMU) «=

Die vorliegenden Guidelines wurden von der WKO entwickelt. Sie sollen Unternehmen als Grundlage
dienen, um individuelle Guidelines zur Nutzung von Kl-basierten Anwendungen im Unternehmen zu
entwickeln. Wir empfehlen, die folgenden Themen und Paragrafen in jeder Vereinbarung zu beriick-
sichtigen. Sie sollten an die Unternehmenserfordernisse angepasst werden und helfen dabei, eine ver-
standliche Vereinbarung zur Nutzung von KI-Anwendungen mit lhren Mitarbeitenden zu treffen.

Rahmenbedingungen zur Nutzung schaffen

Alternative Formulierungsvorschlage fiir KI-Guidelines fir Ihr Unternehmen:

&1 Vereinbarungen kennen und beachten

Das Unternehmen nutzt Anwendungen und Services auf Basis von kinstlicher Intelli-
genz zu (z.B.: Recherchezwecken / zur Verbesserung des Service im Umgang mit
Kundinnen und Kunden / zur Inspiration / als Analyse-Instrument ... / nutzt kiinstliche Intelligenz derzeit
nicht.

Beschiftigten des Unternehmens ist die Nutzung von KI-Anwendungen und Services [erlaubt /
nur nach Einschulung erlaubt / ebenfalls nicht gestattet).

Die Verwendung der Unternehmens E-Mail-Adresse zur Registrierung bei KI-Systemen zum Zweck der
geschaftlichen Nutzung ist Beschéftigten [gestattet / nicht gestattet]. Wird die
Erlaubnis zur Nutzung der betrieblichen E-Mail-Adresse erteilt, bestehen folgende interne Meldepflichten:

Unternehmensangehdrige halten sich bei allen Aktivitdten an die Gesetze und arbeitsrechtlichen Verpflich-
tungen sowie die vorliegenden Kl-Guidelines.

Wenn es um den Einsatz von Systemen auf Basis von kiinstlicher Intelligenz in lhrem Unternehmen
geht, trifft allein die Unternehmensleitung die Entscheidung, ob die Anwendung zuldssig ist. Es ist
wichtig, dass im Umgang mit Kl ahnliche Regeln gelten wie im herkdmmlichen Arbeitsleben. Alle
Aktivitaten im Zusammenhang mit Kl und Kl-basierten Systemen sollen im Einklang mit den geltenden
Gesetzen, dem Dienstvertrag und den daraus resultierenden Geheimhaltungspflichten stehen. Es ist
wichtig, sich immer vor Augen zu halten, welche Gibergeordneten Ziele das Unternehmen mit dem
Einsatz von kiinstlicher Intelligenz verfolgt.

8 KI-GUIDELINES FUR KMU



In den Guidelines muss klar definiert werden, ob, in welchem Rahmen und in welchem Ausmaf die
Nutzung von Anwendungen und Services, die auf KI beruhen, im dienstlichen Zusammenhang erlaubt
ist. Wird die Nutzung der betrieblichen E-Mail-Adresse zur Registrierung bei KI-Systemen erlaubt,
kann eine interne Meldepflicht (z.B. Bekanntgabe aller verwendeten Services/kostenpflichtiger
Services) vereinbart werden. Dies kann Klarheit tber die genutzten KlI-Systeme, anfallende Kosten
sowie etwaige Haftungsfragen schaffen.

Grenzen von Kl — der Mensch als wichtigste Instanz

§2 Der Mensch hat im Einsatz der Kl das letzte Wort

Der Einsatz und die Freigabe von Kl-generierten Inhalten unterliegt der gewissenhaften Aufsicht und der
menschlichen Kontrolle. Die Beschéftigten verpflichten sich, Ki-basierte Inhalte erst dann zu ibernehmen,
wenn zuvor mindestens eine qualifizierte Person diese auf Richtigkeit, Faktentreue und Kontext iberpriift
hat.

So gut Kl-basierte Systeme auch sind, sie sind keineswegs fehlerfrei und auch keine Alleskonner. Im
Gegensatz zur menschlichen Intelligenz, die von einer Vielzahl von Faktoren wie Erfahrung, sozialen
Beziehungen, kulturellen Einflissen und komplexen Emotionen gepragt ist, beruhen die Fahigkeiten
von Kl auf den Daten, Informationen und Algorithmen, die ihr zur Verfligung stehen.

Das bedeutet, dass menschliche Fahigkeiten wie Wahrnehmung, Intuition und emotionale Intelligenz
weiterhin unersetzlich sind. Die Einzigartigkeit und Verantwortung des Menschen liegen in seiner
Fahigkeit, menschliche Aspekte in die tagliche Arbeit einzubringen, Beziehungen zu berticksichtigen
und in Kontexten zu denken und zu handeln. KI kann aktuell noch nicht / nicht vollstandig ...

= empathisch sein

= Emotionen nachempfinden

-> Ironie und Sarkasmus verstehen

- moralische und ethische Urteile treffen
- Kontexte verstehen

-> Intuitionen duflern

Sollte durch den Einsatz von Kl-Ergebnissen ein Schaden entstehen, haftet das Unternehmen, das
diese verwendet. Umso wichtiger ist es fir die Minimierung des Haftungsrisikos, klare Richtlinien im
Umgang mit Kl einzufiihren. Die Verantwortung fiir den angemessenen Einsatz von Kl-Technologien
liegt nicht nur bei den entwickelnden und anbietenden Unternehmen, sondern bei den einzelnen
Personen, die diese Systeme entwerfen, sie nutzen oder die von ihnen erzeugten Informationen weiter-
verwenden. Es gilt sicherzustellen, dass die eingesetzten KI-Anwendungen im Einklang mit dem
jeweiligen Wissensstand, sowie den Unternehmenswerten und -Zielen handeln.

KI-GUIDELINES FUR KMU 5
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TIPPS FUR DIE PRAXIS

Hilfreiche Fragen im Zusammenhang mit KI-Anwendung kdnnen sein:

> Istdas Produkt der KI fir Ihre Anwendungszwecke relevant?

> Istdas Ergebnis im Einklang mit Ihren Zielen?

= Wie gut ist die Datenqualitat?

> Wie sicher sind die Daten?

=> Istder generierte Inhalt ethisch und moralisch vertretbar?

- Enthalt der Inhalt Verzerrungen oder wirkt er gegeniiber bestimmten Personen(gruppen)
diskriminierend?

Kundenbezogene Daten und Ki

83 Einverstandniserkldrungen einholen

Vor der Nutzung von KI-Anwendungen bei Projekten in Zusammenhang mit Kundinnen und Kunden werden
diese liber den geplanten Einsatz von Kl informiert und aufgekléart. Zusétzlich muss eine Einverstandniser-
kldrung fiir die Datenverarbeitung durch KI-Systeme von den zustdndigen Mitarbeitenden bei den Kundin-
nen und Kunden eingeholt werden.

Die aktuellen Entwicklungen im Bereich Kl bringen eine Reihe von Herausforderungen fiir den Schutz
von Unternehmensdaten und der Privatsphare mit sich. Auch wenn fiir die Zukunft klare Rechtsvor-
schriften im Hinblick auf Kl erwartet werden, ist es wichtig, die aktuell geltenden Vorschriften - etwa
betreffend Datenschutz, Urheberrecht oder Markenrechten - einzuhalten und vertrauliche Informa-
tionen mit grofiter Sorgfalt zu behandeln. Welche Daten auf welche Weise in KI-Anwendungen einge-
geben werden diirfen, muss im Unternehmen klar geregelt sein. Im Umgang mit Kundendaten ist es
immer erforderlich, eine ausdriickliche Einverstandniserklarung seitens der Kundinnen und Kunden
einzuholen, die die Erhebung, Verarbeitung und Speicherung im Kontext von KI-Anwendungen regelt.
Das gilt vor allem fiir personenbezogene, sensible, interne Daten sowie Kundendaten generell.

Nehmen Sie etwaige Bedenken von Kundinnen und Kunden, Lieferunternehmen und anderen ge-
schaftlichen Kontakten ernst und zeigen Sie Einfiihlungsvermadgen. Bedenken entstehen oft, wenn es
an Wissen Uber neue Technologien mangelt. Informieren Sie |hr Gegentiiber dartiber, was kiinstliche
Intelligenz ist, in welche Prozesse Kl integriert ist und unter welchen Rahmenbedingungen sie in lhrem
Unternehmen eingesetzt wird. Vermeiden Sie tibermaBigen Fachjargon und erkldren Sie die Prozesse
auf verstandliche Art und Weise. Nur so kann sich lhr Gegentber ein klares Bild davon machen, ob und
inwieweit sie oder er mit dem Einsatz von Kl-Anwendungen einverstanden ist.

KI-GUIDELINES FUR KMU
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TIPPS FUR DIE PRAXIS

= Uberlegen Sie von Fall zu Fall: Welche Informationen diirfen geteilt werden -

und welche nicht?!

Beachten Sie, dass Sie bei vielen kostenlos frei verfiigbaren Kl-Tools implizit der Weiter-
verarbeitung der eingegebenen Daten durch das anbietende Unternehmen zustimmen.
Achten Sie darauf, dass beim Kopieren von Daten in die Zwischenablage haufig auch
personliche Informationen mitkopiert werden.

Eine gute Losung ist die Anonymisierung der Daten, um keine Riickschliisse auf kundenbe-
zogene Daten ziehen zu kénnen (durch Entfernung von Namen und anderen Identifikatoren).
Wenn keine vollstandige Anonymisierung maoglich ist, sollen Daten pseudonymisiert werden,
um Datensicherheitsstandards einzuhalten (z.B. Ersetzen der realen Daten durch
randomisierte Namen).

Eine Datenverarbeitung personenbezogener Daten durch KI-Systeme muss in der
Datenschutzerklarung ausgewiesen werden.

Zeigen Sie Verstandnis fur Bedenken der Kundinnen und Kunden, Lieferunternehmen und
sonstiger geschaftlicher Kontakte.

Schaffen Sie Klarheit und Transparenz zu internen Arbeitsweisen und kommunizieren Sie auf
verstandliche Art und Weise, um Missverstandnisse zu vermeiden.

Fordern Sie den Dialog mit den Kundinnen und Kunden und ermutigen Sie diese zum
Feedback als Chance zur Beziehungsverbesserung und Prozessoptimierung.

Werden Daten auflerhalb des EWR gehostet, miissen Vorschriften des Internationalen
Datenverkehrs beachtet werden.

vV

2 T .

Unternehmensbezogene Daten und Geheimhaltung

§4 Geheimhaltungsverpflichtung beachten

Vertrauliche Informationen (ber Ihr Unternehmen oder tber Dritte diirfen in KI-Anwendungen nicht ver-
wendet werden. Im Zweifel holen Sie die Erlaubnis der Unternehmensleitung zur Verwendung ein.

Auch bei unternehmensbezogenen Daten ist es wichtig, den Mitarbeitenden Leit- und Richtlinien zum
Umgang mit Kl zur Verfligung zu stellen. Beachten Sie, dass sie der Verschwiegenheit verpflichtet sind
und Geschafts- und Betriebsgeheimnisse keinesfalls weitergeben diirfen. Dies betrifft auch die Weiter-
gabe solcher Informationen an KI-Systeme. Bei vielen, vor allem kostenlos verfiigbaren, KI-Systemen
sind der Speicherort und die Verwertung der Daten noch nicht ausreichend transparent, weshalb das
Risiko besteht, dass wichtige Daten in falsche Hande geraten. Mehr Sicherheit bieten unternehmensei-
gene Kl-Anwendungen, die lokal gehostet werden und so verhindern, dass eingegebene Daten aufler-
halb des Unternehmens einsehbar werden.

1 PR-Ethikrat (2023). Leitfaden des ésterreichischen PR-Ethik-Rates
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Als Angehdriger eines Unternehmens sind Sie oft unter den ersten, die von neuen Entwicklungen er-
fahren. Das kdnnen noch nicht fixierte Auftrége sein, Infos tber die finanzielle Lage des Unternehmens
oder neue Geschéftsideen, die noch nicht in der Offentlichkeit prasentiert wurden. Das erméachtigt Sie
allerdings nicht dazu, diese Dinge auch zu verbreiten. Unternehmensinterne Richtlinien sollen einen
Rahmen und ausreichend SchutzmafBnahmen fiir die Verwendung bieten. Empfehlenswert ist eine
Abstimmung mit der oder dem Datenschutzbeauftragen des Unternehmens.

(L)

\7

TIPPS FUR DIE PRAXIS

> Uberlegen Sie: Wurden die Daten bzw. Informationen bereits fiir alle zuganglich versffentlicht
(z.B. auf der Unternehmenswebsite, in einer Pressemitteilung, durch weitere Informationen)?
Betreffen die Daten Kategorien, die der Geheimhaltung unterliegen? Uberpriifen Sie ggf. die
Geheimhaltungserklarung Ihres Unternehmens.

Besteht die Maglichkeit, ein unternehmensinternes Kl-System zu verwenden, das lokal bzw.
innerhalb Europas gehostet wird?

Achten Sie darauf, dass beim Kopieren von Daten in die Zwischenablage haufig auch
personliche Informationen mitkopiert werden.

vV

Kl und rechtliche Rahmenbedingungen

85 Rechtliche Rahmenbedingungen

Unternehmensangehdrige halten sich an geltendes Recht und beriicksichtigen bei der Nutzung von
KI-Anwendungen sowie bei allen Verdffentlichungen von Ki-generierten Inhalten insbesondere Urheber-,
Persdnlichkeits- und Markenrechte als auch Datenschutzbestimmungen.

Wer mit KI-Systemen und Services arbeitet, sollte Gber die allgemeine Rechtslage informiert sein. Da
das oOsterreichische Urheberrechtsgesetz nur eine .natirliche Person™ als Urheber vorsieht, kann die
Kl selbst niemals Rechteinhaber sein. Andererseits konnen die der Kl zugefiihrten und verarbeiteten
Daten sehr wohl urheberrechtlich geschiitzt sein. Nicht alles, was 6ffentlich verfigbar ist, darf auch
verwendet werden. Die Ubertragung von Datenbanken, die Extraktion von Webseiten oder auch nur die
Nutzung von Bildern im Internet sind geregelt und kénnen im Umgang mit Kl rechtliche Konsequenzen
haben. Damit es zu keiner Urheberrechtsverletzung durch unerlaubte Vervielfaltigung, Bearbeitung
oder Verdffentlichung kommt, muss sichergestellt werden, dass ...

=> im Einklang mit unternehmensinternen Richtlinien gehandelt wird.

= Mitarbeitende Uber alle notwendigen Berechtigungen / Lizenzvereinbarungen fiir die Verwertung
der Inhalte verfiigen.

-> alle rechtlichen Vereinbarungen eingehalten werden.

KI-GUIDELINES FUR KMU



Verantwortung und Haftung

Wer haftet, wenn Kl falsch eingesetzt wird oder wichtige Informationen &ffentlich gemacht werden?
Nach dsterreichischem Recht haftet die Geschaftsfiihrung fiir das Verschulden von Mitarbeitenden,
wenn diese ihre Organisations- und/oder Aufsichtspflichten verletzen. Verursachen Mitarbeitende
durch fahrlassiges Verhalten oder die Nichteinhaltung von Kl-Richtlinien einen Schaden, kdnnte die
Unternehmensleitung personlich dafiir haftbar gemacht werden. Obwohl die Rechtslage in Bezug
auf Kl aktuell noch sehr dynamisch ist, dirfen die Pflichten einer Fiihrungsperson nicht aufler Acht
gelassen werden. Um dieses Haftungsrisiko zu minimieren, ist es ratsam, klare und verbindliche Kl-
Richtlinien fir die Mitarbeitenden einzufiihren, umfassende Schulungen bereitzustellen, regelmafige
Kontrollen durchzufiihren und sicherzustellen, dass alle Beteiligten die ethischen und rechtlichen
Aspekte der KI-Nutzung im Unternehmen verstehen und einhalten.

Zu konkreten Anwendungsfallen und auch rechtlichen Detailfragen bietet die WKO eine eigene
Webinar-Reihe (auch als Aufzeichnung).

@

TIPPS FUR DIE PRAXIS

= Koénnen Sie ausschlieflen, dass Daten, Textbausteine oder Bilder, die Sie in die KI-Anwendung
eingeben, urheberrechtlich geschitzt sind?

> Falls die verwendeten Daten, Textbausteine oder Bilder urheberrechtlich geschitzt sind,
verfligen Sie Uber die notwendigen Berechtigungen oder Lizenzen zur Verwertung?

Sicherheit und Qualitat von Daten

§6 Umgang mit der Qualitat von KI-generierten Inhalten

Unternehmensangehérige iibernehmen und verwenden Informationen aus den KI-Systemen nur, nachdem
diese auf ihre Richtigkeit und Zuverldssigkeit iiberpriift wurden.

Das Produkt einer kiinstlichen Intelligenz muss nicht immer wahr oder aktuell sein. Systeme wie z.B.
ChatGPT haben aktuell noch keinen Zugriff auf Echtzeitinformationen und kénnen daher nur auf Daten
bis zu einem bestimmten Zeitpunkt zugreifen. Das bedeutet, dass mdglicherweise neue und fiir lhr
Interesse relevante Erkenntnisse, Ereignisse, Daten und Informationen noch nicht im Produkt der

Kl beriicksichtigt sein konnen. Aus diesem Grund ist ein Abgleich mit gesichertem menschlichem
Fachwissen sowie aktuellen Daten von vertrauenswiirdigen Quellen ratsam.
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https://www.wko.at/digitalisierung/kuenstliche-intelligenz#heading_Webinare

Bei der Suche nach Informationen ist es darlber hinaus wichtig, nicht nur auf deren Aktualitat zu ach-
ten, sondern auch auf die Zuverldssigkeit der Quelle. Das kann schon bei der Auswahl der passenden
KI-Anwendung eine Rolle spielen. Denn Modelle wie Bard oder ChatGPT sind zwar beeindruckend,
aber nicht unbedingt die besten Werkzeuge fiir Recherchezwecke. Weil sie keinen aktuellen Wissens-
stand haben und madglicherweise mit falschen Daten trainiert worden sind, kann es dazu kommen,
dass nichtexistierende oder falsche Quellen angeflihrt werden. Auch wenn Sie ein anderes Kl-Recher-
chetool mit hoherer Genauigkeit bei Quellen verwenden, ist es ratsam, die Herkunft der Informationen
zu Uberprifen. Verlassen Sie sich nicht allein auf das KI-Tool und wahlen Sie lhre Quellen mit Bedacht
aus.

9

TIPPS FUR DIE PRAXIS

> Uberprijfen und bestatigen Sie die Richtigkeit von Informationen, Daten und Analysen, bevor
Sie sie in |hre Arbeit einflieBen lassen.

> Vergleichen Sie Informationen mit aktuellen und glaubwiirdigen Quellen, um die Authentizitat
und Zuverlassigkeit zu Uberprifen.

> Stellen Sie sicher, dass Sie mit KI-Ergebnissen nicht versehentlich Desinformation verbreiten
oder irrefiihrende Darstellungen férdern.

Ethik. Vielfalt. Inklusion.

87 Kontrolle von Kl-generierten Inhalten im Hinblick auf ethische Grundlagen

Kl-generierte Inhalte miissen von den Unternehmensangehérigen auf Verzerrungen lberpriift und ggf.
korrigiert werden.

KI-Systeme sind aktuell noch nicht in der Lage, Entscheidungen dariiber zu treffen, was ethisch richtig
oder falsch ist. Um keine voreingenommenen Informationen zu verbreiten oder zu fordern, ist es von
entscheidender Bedeutung, KI-Systeme mit Daten zu trainieren, die frei von Vorurteilen und Diskrimi-
nierung sind. Ein anschauliches Beispiel fir das Problem der Voreingenommenheit in KI-Systemen ist
die Ubersetzung von Texten. Bei Sprachen, in denen die Geschlechterrollen neutral bezeichnet werden,
wie es im Englischen haufig der Fall ist, neigen viele Kl-basierte Systeme dazu, die bestehenden
Stereotypen in Ubersetzungen zu iibernehmen.
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Die folgenden Beispiele verdeutlichen dies:

The doctor asked if the customer was satisfied with the result
N7

Der Arzt frage,ob der Kunde mit dem Ergebnis zufrieden sei

Beispiel 1 - So nicht: Ein KI-System Ubersetzt eine geschlechtsneutrale Bezeichnung in eine
mannliche Form, was ein stereotypisches Rollenbild widerspiegelt.

The elementary school teacher asked the class a question
v

Die Grundschullehrerin stellt der Klasse ein Frage

Beispiel 2 - So nicht: Hier wird dieselbe geschlechtsneutrale Bezeichnung in eine weibliche Form
libersetzt, was ebenfalls ein Stereotyp darstellt.

Hospital Nurses are crucial to providing quality patient care
v
Krankenschwestern und Krankenpfleger sind fiir eine hochwertige Patientenversorgung
von entscheidender Bedeutung

Beispiel 3 - (Beinahe) korrekt: In diesem Fall liefert das KI-System zwar eine Ubersetzung
beider Geschlechter, die jedoch auch nicht zeitgema# ist. Krankenpflegerinnen und
Krankenpfleger ware die korrekte Form.

Auch Analysetools und Bildgeneratoren stehen vor ahnlichen Herausforderungen. Ein Beispiel dafiir
ist die Tendenz einiger KI-Modelle, haufiger Bilder von weiflen Mannern in renommierten Positionen
(z.B. CEO, Richter oder Arzt) zu erzeugen, wahrend vergleichsweise selten Bilder von Frauen oder An-
gehorigen von Minderheiten erscheinen. Einige Herstellungsunternehmen sind sich dieses Problems
bewusst und arbeiten bereits an einer Losung.

(N
V)
TIPPS FUR DIE PRAXIS

Uberpriifen Sie: Ist der Kl-generierte Inhalt frei von Vorurteilen und Diskriminierung?
Betrifft mein Input ein gesellschaftlich oder sozial kontroverses Thema, wo besonders viele
Miss- und Desinformationen kursieren??

Wer kdnnte an einer Verzerrung Interesse haben?®

Wie kann ich madgliche Verzerrungen richtigstellen?

Gibt es unternehmensinterne Richtlinien, an denen ich mich orientieren kann?

N2 28 Z 2R\

2,3 PR-Ethikrat (2023). Leitfaden des &sterreichischen PR-Ethik-Rates
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Transparenz und Kennzeichnungen

88 Kennzeichnung Kl-generierter Inhalte

Kl-generierte Inhalte werden in unserem Unternehmen wie folgt gekennzeichnet:

Kl-basierte Technologien sind bereits so weit fortgeschritten, dass es flir Menschen schwierig sein
kann, zu unterscheiden, ob der Inhalt von einer Kl oder einem Menschen erstellt wurde. Ein verantwor-
tungsvoller Einsatz von Kl ist daher besonders wichtig, um Tauschung und irrefiihrende Informationen
zu vermeiden. Dazu sollte transparent gemacht werden, wann und wie KI-Systeme in |hren Prozessen
eingesetzt werden. Eine Mdglichkeit, dies zu tun, ist die Kennzeichnung oder ein Hinweis, der dem
Zielpublikum suggeriert, dass der Inhalt durch oder mit Unterstiitzung von kiinstlicher Intelligenz er-
stellt wurde. Viele Unternehmen haben sich bereits freiwillig dazu verpflichtet, Kl-generierte Inhalte zu
kennzeichnen.

@

TIPPS FUR DIE PRAXIS

Die Art und Weise, in der Kl-generierte Inhalte gekennzeichnet werden, kann variieren. Hier sind

einige Beispiele:

= . Kinstlich generiert” oder , Mit Hilfe von Kl generiert und von ____ freigegeben”: Ob Bilder,
Tabellen, Texte, Audiodateien oder Videos, diese beiden Zusatze konnen den Nutzerinnen und
Nutzern auf einen Blick verdeutlichen, wie der Inhalt erstellt wurde.

= Kennzeichnung in Metadaten: Metadaten konnen in digitalen Inhalten verwendet werden, um
Informationen lber die KI-Generierung zu liefern.

= Wasserzeichen oder visuelle Kennzeichnungen: Visuelle Kennzeichnungen in Bildern,
Grafiken oder Illustrationen kénnen verwendet werden, um zu zeigen, dass sie mit der
Unterstiitzung von Kl erstellt wurden.

= Auchin den AGBs einiger KI-Anbieter lassen sich bereits konkrete Vorgaben zu Quellen-
verweisen finden
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Schulungen und Weiterbildungen

§9 Aus- und Weiterbildungen zu kiinstlicher Intelligenz

Die Beschéftigten des Unternehmens verpflichten sich zur Weiterbildung im Bereich Kl und zur
verantwortungsbewussten Anwendung der erworbenen Kenntnisse im beruflichen Alltag.

KI-Anwendungen konnen viele Aufgaben ibernehmen, aber ihr Einsatz ist dennoch auf das Wissen und
die Expertise der Anwenderinnen und Anwendern angewiesen. Ahnlich wie die Bedienung eines neuen
Tools muss auch das Wissen und der Umgang mit kiinstlicher Intelligenz erst erarbeitet werden. Die
Bereitstellung von Schulungsressourcen, Webinaren und praxisnahen Beispielen schafft eine Grund-
lage fir die erfolgreiche Integration von KI-Systemen in das Unternehmen und starkt das Vertrauen

in die sichere und verantwortungsbewusste Nutzung von Anwendungen auf Basis von kiinstlicher
Intelligenz.

Schulungen helfen dabei,

-> das Bewusstsein fiir die Chancen und Risiken des Einsatzes von Kl zu fordern.

-> das Risiko eines fahrlassigen und unbedachten Einsatzes zu verringern.

= Uberforderung der Anwenderinnen und Anwender zu vermeiden und sie zu motivieren.
-> Mitarbeitende durch Kompetenzerweiterung an lhr Unternehmen zu binden.

=> Innovation in lhrem Unternehmen zu fordern.

(N
V)
TIPPS FUR DIE PRAXIS

Schulen Sie Ihre Mitarbeitende in Bezug auf:

Das Verstandnis fur Kl und ihre Anwendungsbereiche

Die Auswahl und den Einsatz von geeigneten Tools
Bedarfsanalysen und Anwendungsfalle im Unternehmen

Die technischen Grenzen von KI

Ethische Aspekte: Vorurteile und Auswirkung auf Dritte
Rechtliche Aspekte: Datenschutz, Haftung und Urheberrecht
Sicherheitsaspekte und Cybersecurity

N2 2 2 22 I 2
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KI-Guidelines zum Ausdrucken oder zum Download auf wko.at/ki (Muster) l_> @

§1 Vereinbarungen kennen und beachten

Das Unternehmen nutzt Anwendungen und Services auf Basis von kinstlicher Intelli-
genz zu (z.B.: Recherchezwecken / zur Verbesserung des Service im Umgang mit
Kundinnen und Kunden / zur Inspiration / als Analyse-Instrument ...) / nutzt kiinstliche Intelligenz derzeit
nicht. Beschéftigten des Unternehmens ist die Nutzung von KI-Anwendungen und Services

[erlaubt / nur nach Einschulung erlaubt / ebenfalls nicht gestattet).

Die Verwendung der Unternehmens E-Mail-Adresse zur Registrierung bei KI-Systemen zum Zweck der
geschéftlichen Nutzung ist Beschéftigten (gestattet / nicht gestattet]. Wird die
Erlaubnis zur Nutzung der betrieblichen E-Mail-Adresse erteilt, bestehen folgende interne Meldepflichten:
Unternehmensangehdrige halten sich bei allen Aktivitdten an die
Gesetze und arbeitsrechtlichen Verpflichtungen sowie die vorliegenden Kl-Guidelines.

82 Der Mensch hat im Einsatz der Kl das letzte Wort

Der Einsatz und die Freigabe von Kl-generierten Inhalten unterliegt der gewissenhaften Aufsicht und der
menschlichen Kontrolle. Die Beschéftigten verpflichten sich, Kl-basierte Inhalte erst dann zu iibernehmen,
wenn zuvor mindestens eine qualifizierte Person diese auf Richtigkeit, Faktentreue und Kontext liberprtift hat

§3 Einverstandniserklarungen einholen

Vor der Nutzung von KI-Anwendungen bei Projekten in Zusammenhang mit Kundinnen und Kunden werden
diese lber den geplanten Einsatz von Kl informiert und aufgeklart. Zuséatzlich muss eine Einverstdandniser-
klarung fiir die Datenverarbeitung durch KI-Systeme von den zustdndigen Mitarbeitenden bei den Kundin-
nen und Kunden eingeholt werden.

84 Geheimhaltungsverpflichtung beachten
Vertrauliche Informationen iber Ihr Unternehmen oder iber Dritte diirfen in KI-Anwendungen nicht
verwendet werden. Im Zweifel holen Sie die Erlaubnis der Unternehmensleitung zur Verwendung ein.

85 Rechtliche Rahmenbedingungen

Unternehmensangehdrige halten sich an geltendes Recht und berticksichtigen bei der Nutzung von
KI-Anwendungen sowie bei allen Veroffentlichungen von Ki-generierten Inhalten insbesondere Urheber-,
Persénlichkeits- und Markenrechte als auch Datenschutzbestimmungen.

§6 Umgang mit der Qualitdt von Kl-generierten Inhalten

Unternehmensangehdrige tibernehmen und verwenden Informationen aus den KI-Systemen nur, nachdem
Sie diese auf ihre Richtigkeit und Zuverlédssigkeit iberpriift haben.

87 Kontrolle von KI-generierten Inhalten im Hinblick auf ethische Grundlagen
Kl-generierte Inhalte miissen von den Unternehmensangehérigen auf Verzerrungen iberpriift und ggf.
korrigiert werden.

88 Kennzeichnung Kl-generierter Inhalte
Kl-generierte Inhalte werden in unserem Unternehmen wie folgt gekennzeichnet:

§9 Aus- und Weiterbildungen zu kiinstlicher Intelligenz

Die Beschéftigten des Unternehmens verpflichten sich zur Weiterbildung im Bereich Kl und zur verantwor-
tungsbewussten Anwendung der erworbenen Kenntnisse im beruflichen Alltag
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