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Abgrenzung Bitcoin / Blockchain

n „Satoshi Nakamoto“: Whitepaper 2008
§ „Eine elektronische Währung, die auf einem kryptografischen 

Beweis beruht und kein Vertrauen in Mittelsmänner benötigt … 
damit ist Geld sicher und kann mühelos transferiert werden.“

§ Kernthemen

– Peer-To-Peer (P2P) Netzwerk

– Verteilte Datenbank

– Konsens ohne Vertrauen

§ Start Bitcoin Blockchain: Jänner 2009

n Bitcoin = Erste Anwendung einer Blockchain

n Blockchain-Technologie für andere Anwendungen verwendbar
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Blockchains - Hauptmerkmale

n Dezentral („Peer To Peer“)
§ Blockchain auf alle Teilnehmer verteilt

– => Alle gleichberechtigt, keine „Zentrale“
§ Datenbank, Netzwerk sehr robust (Ausfallssicherheit)

– => nicht (bzw. sehr schwer) zerstörbar

n Transparent
§ Konsistente Sicht auf alle Daten
§ „Eine Wahrheit“
§ Vertrauen durch Kryptografie („Digitaler Fingerabdruck“)

n Unveränderbar
§ Neue Daten nur hinzufügen
§ Bestehende Daten unveränderbar/unlöschbar
§ Vertrauen durch Kryptografie („Digitale Signatur“)
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Kryptografie

n Kryptografie 1 – Digitaler Fingerabdruck
§ Hashfunktion, Blöcke, Blockchain – Live-Demo (*) 
§ https://blockchains.web-lab.at/bc-demos/blockchain/hash.html

n Kryptografie 2 – Digitale Signatur
§ Schlüssel, Digitale Signatur, Einsatz in der Blockchain – Live-

Demo (*)
§ https://blockchains.web-lab.at/bc-demos/public-private-

keys/keys.html

(*) Original: Anders Brownworth - https://github.com/anders94 - Anpassungen/Erweiterungen: C. Baumann
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Kryptografie - weitere Anwendungen

n Keypairs & Hashverfahren
n Blockchain intern

§ Signieren von Transaktionen
§ Hashwerte der Blöcke => Verkettung

n Zusammenhang mit Daten/Dokumenten
§ Daten

– verschlüsselt in der Chain speichern
– nur ausgewählte Empfänger können entschlüsseln/lesen

§ Dokumente
– „offchain“ transportieren/verspeichern
– Hashwert als Bestätigung in Blockchain
– (Speicherplatz, Datenschutz …)
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Ausprägungen von Blockchains

Je nach Einsatzzweck, 2 Dimensionen

n Zugriff („Wer darf lesen?“)
§ Public: Jeder Client darf (komplette Blockchain) lesen

§ Private: nur bekannte (geprüfte, authentifizierte) 
Teilnehmer

n Validierung („Wer darf schreiben?“)
§ (Transaktionen verarbeiten, Blöcke bilden und hinzufügen)

§ Permissionless: Jeder Teilnehmer

§ Permissioned: beschränkte Liste („Konsortium-Chain“)
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Dimensionsmatrix
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Smart Contracts - „Verträge in der Blockchain“

n Programmcode, der vereinbarte Regeln abarbeitet
§ In der Blockchain gespeichert, läuft auf den Nodes
§ transparent, unveränderbar …

n Eigenschaften
§ „selbst ausführbar“ - „wenn – dann“ – automatisch
§ „selbst durchsetzbar“ - „unstoppable“

n Interaktion mit
§ Blockchain: Werte empfangen/senden, auf Ereignisse 

reagieren
§ Außenwelt: Sensoren, Aktoren über Schnittstellen 

(„Oracle“)
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Blockchains - Stärken & Schwächen

n Dezentral
§ Keine Zentrale („Mittelsmann“) nötig
§ Nicht zensierbar
§ Kein eindeutiger Systembetreiber / Kein 

Systemverantwortlicher

n Transparent
§ Konsistente Sicht auf alle Daten, „Eine Wahrheit“
§ End-To-End Verschlüsselung zwischen Teilnehmern möglich
§ Transparenz nicht immer erwünscht

n Unveränderbar
§ Unlöschbarkeit => Datenschutz? (DSGVO)
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Do You Need a Blockchain?

Wüst, Karl, and Arthur Gervais. "Do you need a Blockchain?." 2018 Crypto Valley Conference 
on Blockchain Technology (CVCBT). IEEE, 2018.



n Notarfunktion
§ Supply Chain: Echtheit, Verfolgbarkeit, Effizienz
§ Qualitätssicherung
§ Identität, Datenschutz und KYC

n Smart Contracts
§ Finanzdienstleistungen 
§ Gaming

n Token
§ Social Media

n Handel
§ Wertpapiere
§ Energie

Kerneigenschaften in a Nutshell



Token Types und Internet 3.0

https://medium.com/@Disruptepreneur/an-introduction-to-cryptoassets-7be277c6bead



Everledger

https://www.altoros.com/blog/a-close-look-at-everledger-how-blockchain-secures-luxury-goods/



Everledger

https://www.altoros.com/blog/a-close-look-at-everledger-how-blockchain-secures-luxury-goods/



ICO Volume (16 in Österreich)



EthLend

https://blockonomi.com/salt-vs-ethlend/



Flugverspätungsversicherung

https://image.slidesharecdn.com/etheriscedcon20170218-170218181447/95/etherisc-at-edcon-2017-3-638.jpg?cb=1487441754



We.trade

https://www.ledgerinsights.com/wetrade-trade-finance-blockchain-race/



Werbenetzwerk

https://keepingstock.net/thanks-for-your-insight-on-the-brave-browser-and-the-upcoming-bat-ico-244086220ae0



Social Media



CryptoKitties



n Unreife Technologie
n Durchsatz / Responsezeit
n Hohe/unsichere Transaktionskosten
n Viele Alternativen
n Know How
n Rechtliches Umfeld
n Netzwerkeffekte und Lock-in

Risiken



n Technologie verstehen
n Suche nach geeigneten Einsatzfeldern
n Prototyp und POC
n Öffentliche Testnet / Cloudinstanzen
n Start Small

§ Periodisches Notarifizieren traditioneller Datenbestände
§ Transaktonsabwicklung

n Integration mit Frontend, traditionellen Datenbanken, 
Sensoren
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Vorgangsweise


