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Abgrenzung Bitcoin / Blockchain

,oatoshi Nakamoto“: Whitepaper 2008

,Eine elektronische Wahrung, die auf einem kryptografischen
Beweis beruht und kein Vertrauen in Mittelsmanner benotigt ...
damit ist Geld sicher und kann muhelos transferiert werden.“

Kernthemen

— Peer-To-Peer (P2P) Netzwerk

— Verteilte Datenbank

— Konsens ohne Vertrauen

Start Bitcoin Blockchain: Janner 2009

Bitcoin = Erste Anwendung einer Blockchain
Blockchain-Technologie fur andere Anwendungen verwendbar
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Blockchains - Hauptmerkmale

B Dezentral (,,Peer To Peer®)
=  Blockchain auf alle Teilnehmer verteilt
— => Alle gleichberechtigt, keine ,,Zentrale“
=  Datenbank, Netzwerk sehr robust (Ausfallssicherheit)
— =>nicht (bzw. sehr schwer) zerstorbar
B Transparent
=  Konsistente Sicht auf alle Daten
,Eine Wahrheit“
= Vertrauen durch Kryptografie (,,Digitaler Fingerabdruck®)
B Unveranderbar
=  Neue Daten nur hinzufugen
= Bestehende Daten unveranderbar/unloschbar
=  Vertrauen durch Kryptografie (,,Digitale Signatur®)
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Kryptografie

B Kryptografie 1 - Digitaler Fingerabdruck

= Hashfunktion, Blocke, Blockchain - Live-Demo (*)
=  https://blockchains.web-lab.at/bc-demos/blockchain/hash.html

B Kryptografie 2 - Digitale Signatur

= Schlussel, Digitale Signatur, Einsatz in der Blockchain - Live-
Demo (%)

=  https://blockchains.web-lab.at/bc-demos/public-private-
keys/keys.html

(*) Original: Anders Brownworth - https://github.com/anders94 - Anpassungen/Erweiterungen: C. Baumann
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Kryptografie - weitere Anwendungen

B Keypairs & Hashverfahren
O

B Zusammenhang mit Daten/Dokumenten
= Daten
— verschlusselt in der Chain speichern
— nur ausgewahlte Empfanger konnen entschlusseln/lesen
=  Dokumente
— ,,offchain® transportieren/verspeichern
— Hashwert als Bestatigung in Blockchain
— (Speicherplatz, Datenschutz ...)
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Auspragungen von Blockchains

Je nach Einsatzzweck, 2 Dimensionen

B Zugriff (,,Wer darf lesen?*)
= Public: Jeder Client darf (komplette Blockchain) lesen

=  Private: nur bekannte (geprufte, authentifizierte)
Teilnehmer

B Validierung (,,Wer darf schreiben?*)
= (Transaktionen verarbeiten, Blocke bilden und hinzufugen)
=  Permissionless: Jeder Teilnehmer
= Permissioned: beschrankte Liste (,,Konsortium-Chain®)
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Dimensionsmatrix

Validierung (schreiben)

Permissionless

Permissioned

Zugriff (lesen)

Public

Bitcoin, Ethereum ...

PoE
(offentlich)

Register, Zertifikate ...
(veroffentlichen)

Private

(n/a)

Banken,

Versicherungen

JKonsortium“
(intern)
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Smart Contracts - ,,Vertrage in der Blockchain®

B Programmcode, der vereinbarte Regeln abarbeitet
= |n der Blockchain gespeichert, lauft auf den Nodes
= transparent, unveranderbar ...

B Eigenschaften

,,selbst ausfuhrbar® - ,,wenn - dann‘“ - automatisch
,selbst durchsetzbar® - ,,unstoppable
B |[nteraktion mit

= Blockchain: Werte empfangen/senden, auf Ereignisse
reagieren

= AuBenwelt: Sensoren, Aktoren uber Schnittstellen
(,,Oracle®)
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Blockchains - Starken & Schwachen

B Dezentral
= Keine Zentrale (,,Mittelsmann®) notig
= Nicht zensierbar

= Kein eindeutiger Systembetreiber / Kein
Systemverantwortlicher

B Transparent
= Konsistente Sicht auf alle Daten, ,,Eine Wahrheit*
= End-To-End Verschlusselung zwischen Teilnehmern moglich
= Transparenz nicht immer erwunscht
B Unveranderbar
= Unloschbarkeit => Datenschutz? (DSGVO)
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WIRTSCHAFTS
UNIVERSITAT

Do You Need a Blockchain?

AND BUSINESS

Are there Can you use Are all ..
Do you need \ Y¢S . yes y no . no Permissionless
to store state? multiple an always writers Blockchain
) writers? online TTP? known?
no no yes yes
Is public i
Ar? all o ‘p - yes Pl']bl'lc
writers verifiability Permissioned
trusted? required? Blockchain
yes no

Private
Permissioned
Blockchain

Don’t use
Blockchain

Wiust, Karl, and Arthur Gervais. "Do you need a Blockchain?.” 2018 Crypto Valley Conference
on Blockchain Technology (CVCBT). IEEE, 2018.



Kerneigenschaften in a Nutshell

B Notarfunktion
= Supply Chain: Echtheit, Verfolgbarkeit, Effizienz
= Qualitatssicherung
= |dentitat, Datenschutz und KYC
B Smart Contracts
= Finanzdienstleistungen

= Gaming
B Token
= Social Media
B Handel
=  Wertpapiere
= Energie
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Token Types und Internet 3.0

NON-FUNGIBLE TOKENS

Used to fuel applications built on
top of blockchains, not part of the
consensus protocol

Part of the consensus protocol,
used to secure the network

Used to fuel applications built on top of
blockchains, not part of the consensus protocol

Real
0x Estate

Binance | 'ngp KODAKain SECURITY TOKENS

Coin Basic Attention

Token

DigixDAO

Tether Colqred
Coins  Basis

Bitcoin
Litecoin —/

Monero
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ICO Volume (16 in Osterreich)
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coindesk
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EthLend
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We.trade

Supplier Buyer initiates purchase order with 60 days payment terms

o _-

<

; ‘
Buyer's bank debits buyer account and initiates payment of
Buyer’s Supplier's invoice on due date, either...

bank bank to supplier’s bank, if invoice has been financed or
to supplier's account

Buyer requests bank to provide Bank Payment
Undertaking (BPU)

Supplier ships order and sends invoice through the
platform

Buyer confirms the receipt of goods

Supplier asks his bank to provide invoice financing
arrangement for next 60 days (optional)

@ 00000
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Werbenetzwerk
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Brave User

www.webpage.com

The Brave Browser blocks wasteful
ads and tracking, then creates higher ———»
quality anonymous intent signals.

Brave sends anonymized
signals to ad inventory

partner who sends better
ads back.

Brave sends anonymous
attribution to publishers

Brave sends BAT to

publishers to support
their content,

‘when user coninbutes ¢

k

Brave Publisher

Brave Privacy Shield

Brave User

BAT

Brave sends BAT to

users as a reward for
their attention.

https://keepingstock.net/thanks-for-your-insight-on-the-brave-browser-and-the-upcoming-bat-ico-244086220ae0



Social Media
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CryptoKitties
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Risiken

Unreife Technologie

Durchsatz / Responsezeit
Hohe/unsichere Transaktionskosten
Viele Alternativen

Know How

Rechtliches Umfeld
Netzwerkeffekte und Lock-in
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Vorgangsweise

Technologie verstehen

Suche nach geeigneten Einsatzfeldern

Prototyp und POC

Offentliche Testnet / Cloudinstanzen

Start Small

= Periodisches Notarifizieren traditioneller Datenbestande
= Transaktonsabwicklung

B Integration mit Frontend, traditionellen Datenbanken,
Sensoren

KRS DIGITAL



