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Ablaufplan für eine Datenschutz-Folgenabschätzung nach der DSGVO



Checkliste – Prüfschritte


	Name der Datenverarbeitung, für die eine Datenschutzfolgenabschätzung (DSFA) durchgeführt wird:
	

	Datenarten:
	

	Rechtliche Grundlage für die Verarbeitung von normalen personenbezogenen Daten:
	☐ Liegt eine Einwilligung der betroffenen Person vor? 
☐ Ist die Verarbeitung notwendig, um einen Vertrag zu erfüllen oder vorvertragliche Maßnahmen durchzuführen? 
☐ Ist die Verarbeitung notwendig, um eine rechtliche Pflicht zu erfüllen, z. B. aus dem Arbeitsrecht? 
☐ Ist die Verarbeitung notwendig, um lebenswichtige Interessen der betroffenen Person oder einer anderen Person zu schützen? 
☐ Ist die Verarbeitung notwendig, um eine Aufgabe im öffentlichen Interesse zu erfüllen oder öffentliche Gewalt auszuüben, die Ihnen übertragen wurde? 
☐ Haben Sie oder ein Dritter ein berechtigtes Interesse an der Verarbeitung? Überwiegen dabei nicht die Interessen oder Grundrechte der betroffenen Person? 

	Rechtliche Erlaubnis für die Verarbeitung von sensiblen Daten:
	

	Rechtliche Erlaubnis für die Verarbeitung von strafrechtlich relevanten Daten:
	

	Einhaltung  der Datenschutzgrundsätze:
	☐ Transparenz: Erfüllen Sie alle Informationspflichten? 
☐ Zweckbindung: Verarbeiten Sie Daten nur für festgelegte, eindeutige und rechtmäßige Zwecke? 
☐ Datenminimierung und Verhältnismäßigkeit: Ist die Verarbeitung für den Zweck angemessen und notwendig? Beschränken Sie Datenarten, Zugriffe und Speicherdauer auf das erforderliche Maß? 
☐ Richtigkeit: Wie stellen Sie sicher, dass die Daten sachlich richtig und möglichst aktuell sind? 
☐ Sicherheit: Welche Maßnahmen schützen Verfügbarkeit, Integrität und Vertraulichkeit der Daten? Wer darf Daten innerhalb oder außerhalb der beteiligten Stellen sehen oder weitergeben?


	Beschreibung der geplanten Verarbeitungsvorgänge und Zwecke: 
	Hinweis: Beschreiben Sie auch berechtigte Interessen, wenn Sie sich auf eine Interessenabwägung stützen. Bewerten Sie außerdem, ob die Verarbeitung notwendig und verhältnismäßig ist.

	Prüfung der Risiken, die geplante Verarbeitung für folgende Schutzziele haben kann:
	☐ Datenverfügbarkeit: Gibt es Risiken für die Erfüllung der Betroffenenrechte, zum Beispiel Auskunft, Widerruf, Widerspruch, Berichtigung, Löschung oder Datenübertragbarkeit? Gibt es Risiken bei Meldungen von Datenschutzverletzungen oder beim Einsatz von Auftragsverarbeitern? 
☐ Integrität und Vertraulichkeit: Welche Risiken bestehen für den Schutz der Privatsphäre und das Datengeheimnis? Denken Sie etwa an unbefugte oder unrechtmäßige Verarbeitung, unbeabsichtigten Verlust, Zerstörung oder Beschädigung. 
☐ Zweckbindung: Welche Risiken bestehen für die Einhaltung des festgelegten Zwecks? Besteht die Gefahr, dass Sie Daten später für andere Zwecke verwenden als ursprünglich festgelegt? 
☐ Sonstige Datenschutzgrundsätze: Gibt es Risiken, dass Sie Grundsätze wie Datenminimierung, Richtigkeit, Speicherbegrenzung, Rechtmäßigkeit oder Transparenz nicht einhalten können? Gibt es Risiken, dass Sie Informationspflichten nicht erfüllen können?


	Risikoanalyse auf Basis der erkannten Risiken:
	Anm.: Halten Sie zuerst mögliche Bedrohungen für die Schutzziele fest: Von wem kann das Risiko ausgehen? Worin liegt die Besonderheit und Schwere des Risikos? Welche Motive oder Ursachen kann die Bedrohung haben? Welches Ziel kann die Bedrohung haben? Beurteilen Sie danach Eintrittswahrscheinlichkeit und Schwere des Risikos. Berücksichtigen Sie dabei Art, Umfang, Umstände und Zwecke der Verarbeitung sowie mögliche Folgen für die Rechte der betroffenen Personen. Mögliche Folgen eines Risikos können sein: 
☐ körperlicher, materieller oder immaterieller Schaden für die betroffene Person 
☐ Verlust der Kontrolle über die eigenen Daten 
☐ Einschränkungen bei der Ausübung von Betroffenenrechten 
☐ Diskriminierung 
☐ Identitätsdiebstahl oder -betrug 
☐ finanzielle Verluste 
☐ unbefugte Aufhebung einer Pseudonymisierung 
☐ Rufschädigung 
☐ Verlust der Vertraulichkeit oder der Privatsphäre 
☐ erhebliche wirtschaftliche oder gesellschaftliche Nachteile 


	Auflistung der bestehenden Schutzmaßnahmen:
	Anm.: z. B. Anonymisierung, Pseudonymisierung, Verschlüsselung oder andere Sicherheitsmaßnahmen.


	Vergleich vom aktuellen Stand mit dem erforderlichen Schutz und Maßnahmenplan:
	Anm.: Stellen Sie dabei das Ausgangsrisiko dem Restrisiko nach Implementierung der Schutzmaßnahmen gegenüber. Prüfen Sie, ob noch Lücken bei der Risikominimierung bestehen. Der Maßnahmenplan soll helfen, Datenverfügbarkeit, Integrität, Vertraulichkeit, Zweckbindung und die übrigen Datenschutzgrundsätze sicherzustellen. Er kann zum Beispiel folgende Bereiche umfassen: 
☐ personelle Maßnahmen (z. B. Regeln zur PC-Nutzung, Einschränkung von Zugriffs- und Änderungsrechten, dokumentierte Rollen und Berechtigungen nach dem Erforderlichkeitsprinzip, Verpflichtung auf das Datengeheimnis, Regeln bei Personalwechsel, Einsatz von Fremdpersonal, Schulungen und Schutz vor Social-Engineering-Angriffen) 
☐ technisch-organisatorische Maßnahmen (z. B. Anpassung interner Prozesse zum Schutz von Betroffenenrechten und Datenschutzgrundsätzen, interne Richtlinien, Vertretungsregelungen, automatische Sperr- und Löschmaßnahmen, Pseudonymisierung, Anonymisierung, geregelte Zweckänderungen, Protokollierung von Zugriffen und Änderungen, Nachweis von Datenquellen und Dokumentation von Verträgen) 
☐ Computersicherheit und Virenschutz (z. B. Regeln für sichere Passwörter, Umgang mit Wechseldatenträgern und Nutzung mobiler IT-Geräte) 
☐ Netzwerksicherheit (z. B. Firewalls und sichere Web-Browser) 
☐ Datensicherung und Notfallvorsorge (z. B. ein Datensicherungskonzept, Regeln für Backup-Datenträger sowie Reparatur- und Ausweichprozesse für Notfälle) 
☐ bauliche und infrastrukturelle Maßnahmen (z. B. Zutrittskontrollen und Zugangsbeschränkungen) 
Bei der Entscheidung, welche Maßnahmen Sie umsetzen sollen, berücksichtigen Sie: 
· Stand der Technik 
· Kosten der Implementierung  
· Art und Umfang der Datenverarbeitung 
· Umstände und Zwecke der Verarbeitung 
· Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten natürlicher Personen 
Achten Sie darauf, dass ein angemessenes Schutzniveau erreicht wird. Es empfiehlt sich, eine Risikoübersicht zu erstellen. Danach können Sie Prioritäten für die Umsetzung der Maßnahmen setzen. 
Achtung: 
Wenn trotz Maßnahmen ein hohes Risiko für die Rechte der betroffenen Personen bestehen bleibt und Sie dieses Risiko nicht ausreichend verringern können, müssen Sie die Datenschutzbehörde konsultieren. 

	Einbeiziehung der:des betrieblichen Datenschutzbeauftragte:n, sofern eine:r bestellt wurde:
	☐ erfolgt, am                            .

	Prüfung, ob der Standpunkt der betroffenen Personen oder ihrer Vertreter eingeholt werden muss:
	☐ erfolgt, am                            



TIPP:
Unser Online-Ratgeber hilft Ihnen einzuschätzen, ob Sie eine DSFA durchführen müssen:
Zum Online-Ratgeber Datenschutz-Folgenabschätzungs-Check.  

Stand: August 2026
IMPRESSUM

Dieses Dokument wurde im Rahmen des EU-geförderten Projekts DSGVO4KMU in Zusammenarbeit zwischen der Datenschutzbehörde und den Wirtschaftskammern Österreichs erstellt („Projektpartner“). Das Projekt hat zum Ziel, kleine und mittlere Unternehmen (KMU) bei der praktischen Umsetzung der datenschutzrechtlichen Anforderungen zu unterstützen. Dieses Dokument sowie weitere Informationen finden Sie unter: www.dsgvo4kmu.at. Wenn Sie Fragen zum Projekt haben, wenden Sie sich bitte an dsgvo4kmu@wko.at.

Für den Inhalt verantwortlich:
Österreichische Datenschutzbehörde
https://dsb.gv.at/kontakt/impressum-copyright

Wirtschaftskammern Österreichs
https://www.wko.at/offenlegung-oesterreich 

Weiterführende Beratungsmöglichkeiten für Wirtschaftskammermitglieder
Wenn Sie Fragen rund um das Thema Datenschutz in Ihrem Unternehmen haben, wenden Sie sich bitte an die Wirtschaftskammer Ihres Bundeslandes:
Burgenland, Tel. Nr.: 05 90907, Kärnten, Tel. Nr.: 05 90904, Niederösterreich Tel. Nr.: (02742) 851-0, Oberösterreich, Tel. Nr.: 05 90909, Salzburg, Tel. Nr.: (0662) 8888-0, Steiermark, Tel. Nr.: (0316) 601-0, Tirol, Tel. Nr.: 05 90905-1111, Vorarlberg, Tel. Nr.: (05522) 305-0, Wien, Tel. Nr.: (01) 51450-1010. 

Hinweis:
Alle Angaben erfolgen trotz sorgfältigster Bearbeitung ohne Gewähr. Eine Haftung ist ausgeschlossen. 
Sämtliche im Rahmen des Projekts DSGVO4KMU verwendeten Fotos, Grafiken und Videos sind urheberrechtlich geschützt.
Die Nutzung des Dokuments erfolgt in eigener Verantwortung. Anpassungen oder Änderungen sind ausschließlich in ausdrücklich dafür vorgesehenen Freitextfeldern oder entsprechend gekennzeichneten Bereichen vorgesehen.
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