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Neuerungen in den FMA Rundschreiben
Ausgewahlte Aspekte zu den Sorgfaltspflichten gemafl FM-GwG
Praxisfalle zu den Sorgfaltspflichten

Beispiele aus der Spruchpraxis der FMA



Risikoanalyse zur Pravention von Geldwascherei und Terrorismusfinanzierung
Sorgfaltspflichten zur Pravention von Geldwascherei und Terrorismusfinanzierung
Interne Organisation zur Pravention von Geldwascherei und Terrorismusfinanzierung

Meldepflichten zur Pravention von Geldwascherei und Terrorismusfinanzierung



Inhalt
Nationale Risikoanalyse
Risikoanalyse auf Unternehmensebene

Risikoanalyse auf Einzelkundenebene

Wesentliche Neuerungen 2022
Klarstellung Adressatenkreis/ Verpflichtete
Aktualisierung von Rechtsgrundlagen und Verweisen
Bertcksichtigung der aktuellen SNRA und NRA

Risikofaktoren (ua Risikofaktoren im Bereich virtueller Wahrungen etc)



Inhalt
Verpflichtete nach FM-GwG und Ausfiihrung durch Dritte
Anwendungsfalle/ Umfang der Sorgfaltspflichten; Zeitpunkt der Anwendung
Ferngeschaft

Vereinfachte und verstarkte Sorgfaltspflichten

Wesentliche Neuerungen 2022

Klarstellung Adressatenkreis/ Verpflichtete, Aktualisierung von Rechtsgrundlagen und Verweisen
Prazisierungen zB betreffend WIEReG, Compliance Package bzw Setzung von Vermerken
wirtschaftlicher Eigenttiimer bei Private-Equity-Fonds

KYC und KYCC- Prinzip

virtuelle Wahrung und Zweck/ Art der angestrebten Geschéaftsbeziehung, erhohtes Risiko bei
Bargeldtransaktionen, etc



Inhalt
Funktion ,GWB" und organisatorische Anforderungen

Auslagerung

Strategien, Kontrollen und Verfahren gemald § 23 FM-GwG, gruppenweite
Anforderungen an Strategien und Verfahren
Wesentliche Neuerungen 2022
Klarstellung Adressatenkreis/ Verpflichtete
Aktualisierung von Rechtsgrundlagen und Verweisen

Prazisierungen zB Besetzung der Funktion des GWB mit einer nattrlichen Person,
Einrichtung einer internen Revision/ unabhangigen Stelle etc



Inhalt
Wahrnehmung von Auffalligkeiten
Plausibilisierungsschritte

Erstattung von Verdachtsmeldungen

Wesentliche Neuerungen 2022
Klarstellung Adressatenkreis/ Verpflichtete
Aktualisierung von Rechtsgrundlagen (zB § 165 StGB) und Verweisen
Ergédnzungen bei Auffalligkeiten im Zusammenhang mit ,Crypto”
Vorgangsweise bei Erstattung einer Verdachtsmeldung (ua Go AML)

Erganzungen zu Informationsaustausch gemalf § 22 FM-GwG



/ [ Sorgfaltspflichten gemifR § 6 Abs 1 bis 3 FM-GwG ] \
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Abbildung 2: Sorgfaltspflichten im Uberblick

Quellennachweis: Drobesch/Droschl-Enzi in Droschl-Enzi (Hrsg), Geldwascherei und Terrorismusfinanzierung — Strategien und
Verfahren zur Pravention nach dem FM-GwG (Wien 2021) 19.



KYCC-Informationen im Rahmen der Einholung von Informationen, um ein wirtschaftliches Profil des
Kunden zu erstellen

Rechtliche Grundlagen: 88 6 Abs 1 Z 3,Z4 und Z 6 iVm 9 ff FM-GwG

Keine ,neue” Anforderung (vgl. auch einschlagige Literatur- und Kommentarmeinungen sowie
gelebte Praxis)

NEU: konkrete Préazisierung und Fallbeispiele im FMA Rundschreiben ,Sorgfaltspflichten zur
Pravention von Geldwascherei und Terrorismusfinanzierung”



Einzuholende Informationen bspw
Geschafts-/Vertragspartner des Kunden

Mittelherkunft der Geschafts- bzw Vertragspartner des Kunden

Anwendungsbeispiele ua

Zahlungsverkehrskonten von Kunden mit Transaktionen in bzw aus
Hochrisikolandern

Schenkungen (Plausibilisierung der Herkunft der Mittel des Erblassers)

Immobilientransaktionen (Mittelherkunft des Kaufers)



PEP-Definition in 8 2 Z 6 FM-GwG

Naturliche Person, die wichtige offentliche Amter austibt oder ausgelibt hat (zentrales
Kriterium = Einfluss)

In- und auslandische PEPs

Demonstrative Aufzahlung von Funktionen und Amtern/ ,Mindestkatalog” inlandischer PEPs

Weiter Anwendungsbereich

Praventivbestimmung



Priufschritte

Handelt es sich um eine Funktion, die/ ein Amt, das explizit im Gesetz genannt
wird?

Falls ja: PEP-Status zu bejahen
Falls nein:

Handelt es sich um eine Funktion, die/ ein Amt, das mit entsprechendem Einfluss
verbunden ist und ist eine Einstufung als PEP im Einzelfall geboten?



§ 2 Z 6 lit g leg cit: ,Mitglieder der Verwaltungs-, Leitungs- oder Aufsichtsorgane
,Staatseigener Unternehmen”

Staatseigen:

Im Inland jedenfalls dann zu bejahen, wenn die gesetzlich explizit genannten Beteiligungs-/
Kontrollverhaltnisse vorliegen (Beteiligung, alleiniger Betrieb, tatsachliche Beherrschung
durch Bund/ Land)

Unternehmen

Im FM-GwG nicht ndher definiert; wird zB bei 6sterreichischen GmbH/ AG etc eindeutig zu
bejahen sein

PEP-Status flr die gesetzlich genannten Funktionstrager in ,staatseigenen Unternehmen®

Verwaltungs-, Leitungs- oder Aufsichtsorgane (= hohen Ranges)



8§ 11 Abs 1 FM-GWG = ex lege Anwendungsfall verstarkter Sorgfaltspflichten

Zusétzlich zu den allgemeinen Sorgfaltspflichten:

Z 1: angemessene Risikomanagementsysteme, inkl. risikobasierter Verfahren zur Feststellung
eines allfalligen PEP-Status

Z 2. im Falle einer Geschéaftsbeziehung zu PEPs = Zustimmung der FUhrungsebene vor
Aufnahme/ Fortfiihrung entsprechender Geschéaftsbeziehungen, angemessene MalRnahmen
zur Bestimmung der Mittelherkunft, verstarkte kontinuierliche Uberwachung

PEP-Status ,wirkt nach® und ,farbt ab“

Abstufungen innerhalb des Anwendungsbereiches verstarkter Sorgfaltspflichten moglich!



Kunde= naturliche Person, diverse Konten
Wohnsitz: Osteuropa

Risikoklasse: hoch

KYC-Formular: vermdgend, monatliche Einnahmen aus 2 Immobilien, davon 2/3 offiziell
und 1/3 bar

Transaktionsverhalten: 2018 — 2020: Eigenubertrage iHv ca EUR 1,5 Mio

Plausibilisierung: Vorlage von 2 Mietvertrdgen (monatliche Einnahmen von jeweils EUR
42.000.- bzw. EUR 72.000.-)

Fazit: Mittelherkunftsprifung?, kontinuierliche Uberwachung?, KYCC?



Juristische Person mit Sitz in Osterreich; Risikoklasse ,mittel”
Geschaftstatigkeit: Private Wach- und Sicherheitsdienstleistungen
Produkte: ua Girokonto zur Abwicklung des Zahlungsverkehrs

KYC-Informationen: Eingange jahrlich rd EUR 6,5 Mio, davon Bareingange rd EUR 1,5
Mio — Bareingange sind Eintrittsgelder flr Veranstaltungen bzw Einnahmen aus
Parkplatzvermietung

Bareinzahlungen: 2019 rd EUR 1 Mio (16 Bareinzahlungen; zB Oktober 2019: EUR
256.806,02)

Plausibilisierung: Einzahlungsbeleg Angabe , Tageslosung® sowie Kirzel mit Hinweis auf
Veranstaltung



Juristische Person mit Sitz in der Schweiz; Risikoklasse ,hoch”

Produkte beim KI:. Girokonten in EUR und USD zur Abwicklung des gesamten Zahlungsverkehrs
durch das 0 K

Geschaftstatigkeit: international tatige Versicherungsmaklergesellschaft (Strukturvertriebes, Multi-
Level-Marketing) mit Schwerpunkt Osteuropa

Basis KYC-Informationen zum Kunden und zur Geschaftstatigkeit vorhanden

Regelmallige hohe Anzahl und Volumen an TRX Uber Konten beim 6 KI von diversen
Geschaftspartnern des Kunden

Keine hinreichenden und vollstdndigen Informationen/Unterlagen dber alle wesentlichen
Geschaftspartner des Kunden



Kunde: eingetragener Verein, Risikoklasse ,low"

Kunden erwirbt folgende virtuelle Wahrungen: Bitcoins in einem Gegenwert von EUR 6.000 und Ethereum im Gegenwert von
ebenfalls EUR 6.000

Keine Informationen bzw Unterlagen tber den Zweck und die Art der Geschaftsbeziehung vorhanden

Insbesondere keine Informationen bzw Unterlagen in Bezug auf die involvierten Parteien (zB Mitglieder, Spender, Empfanger,
Auftraggeber etc)

Keine Informationen bzw. Unterlagen tber die Herkunft der eingesetzten Mittel

iInsbesondere keine Informationen zur Geschaftstatigkeit bzw Zweck des Vereins, seiner Einkommens- und Vermogenslage sowie
Vermoégensverhaltnisse

Keine Informationen dahingehend vorhanden, dass der Verein im Zusammenhang mit Rechtsextremismus steht und der deutschen
Reichsbirger-Szene zugeordnet wird

Verdachtsmeldung wurde nicht erstattet



Kunde: Ltd mit Sitz in Belize, Holdinggesellschaft in Immobilienbranche, wE = russischer Staatsbirger

Produkt: Lebensversicherungsvertrag mit einer Laufzeit von mind 5 Jahren; Versicherungsbeginn
01.04.2021, Pramie iHv rd. USD 8,6 Mio

Transaktionen ua;:

Transaktionsdatum @ Art Hohe Wahrung

12.05.2021 Erstpramie 8.597.731,08 usD

29.06.2021 Ruckkauf 8.697.731,08 usbD

Negative News: sowohl Ltd als auch wkE Pandora Papers und Panama Papers

Mittelherkunft: keine beweiskraftigen Dokumente hinsichtlich der Mittelherkunft der wvom
Versicherungsnehmer eingesetzten Mittel



Transaktion Uber € 60.000.- aus Libanon
Unterlagen zur Mittelherkunft beim Kunden angefordert.
Keine Reaktion/keine Ubermittlung von Unterlagen durch den Kunden

Kl : Transaktion ruckiberwiesen

Einlangen eines Schreiben eines Rechtsanwalts des Senders: offenbar Betrug (Vortauschen der
Lieferung eines KFZ und Einbehalten des Kaufpreises/ Anzahlung)

Kl: Kindigung der Geschaftsbeziehung

Keine weiteren Mal3nahmen, insb keine Verdachtsmeldung, da keine Verdachtsmomente seitens des Ki
gesehen wurden

Verdachtsmeldung durch FMA



FMA Straferkenntnis zu 8 22 Abs 4 FMABG, 886 Abs1Z 2,88 23 Abs 1 Z 3, Abs 2 FM-GwG

Spruchpunkt I: ... das Kl hat es im Zeitraum von ... 2017 bis ... 2019 unterlassen, ... den wirtschatftlichen
Eigentimer von ... Privatstiftungen festzustellen und angemessen zu Uberprifen ... konkret mangels
Einholung der Stiftungszusatzurkunde oder Einsichtnahme in diese unter Errichtung eines
Aktenvermerkes...

Spruchpunkt Il: ... das Kl hat es im Zeitraum von ... 2019 bis ... 2019 unterlassen, Strategien, Verfahren
und Prozesse zur wirksamen Minderung ... der Risiken auf Unternehmensebene einzurichten, die zu Art
und Grolle in einem angemessenen Verhaltnis stehen, laufend anzuwenden und sofern erforderlich
anzupassen..., da bei Kunden im mittleren Risiko keine vollstandige Feststellung und Uberprifung aller
nattrlichen Personen..., die ...als wirtschaftlicher Eigentumer gelten, erfolgte...



FMA Straferkenntnis zu 8 22 Abs 4 FMABG, 886 Abs1Z71..., 9 FM-GwG

Spruchpunkt I: ... das Kl hat die ldentitat des Hochrisikokunden X anhand von folgenden Dokumenten und
Unterlagen, die im Zeitpunkt der Eréffnung des Kontos mehr als 8 Jahre und somit nicht rezenten Datums
waren, Uberpruft ... (Share Certificate aus 2006, Certificate of Incorporation 2007, Financial Statements end
of 2007, etc)

Spruchpunkt II: ... das Kl hat im Zeitraum von ... 2008 bis ... 2017 die Eigentums — und Kontrollstruktur des
Hochrisikokunden mit Sitz in ... ausschliel3lich an Hand (folgender) auch in Zusammenschau nicht
geeigneter Dokumente und Unterlagen (Share Certificate aus 2006, Certificate of Incorporation 2007,
Financial Statements end of 2007, etc) tUberpruft...

Spruchpunkt lII: ...das Kl hat von...bis... nicht gewahrleistet, dass die zur Uberprufung der Identitat der
(Hochrisiko)Kundin und zum Verstandnis der Eigentums — und Kontrollstruktur erforderlichen Dokumente
und Unterlagen aktualisiert werden

Spruchpunkt 1V:...das KI hat keine angemessenen Massnahmen ergriffen, um eine kontinuierliche
Uberwachung ...durchzufihren
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