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VORWORT

Vorwort

Dieses Dokument richtet sich an Wirtschaftsbeteiligte, die mit Drogenausgangsstoffen
zu tun haben. Es wurde von einer Arbeitsgruppe unter Beteiligung der Europaischen
Kommission und der Vertreter mehrerer zustandiger Behorden der EU-Mitgliedstaaten
verfasst. Darlber hinaus wurden Reprasentanten der Industrie und des Handels sowie
des Internationalen Suchtstoff-Kontrollamts (INCB) hinzugezogen.

Dieses Dokument mdochte in erster Linie praktische Orientierungshilfen fur die Umset-
zung der wichtigsten Rechtsvorschriften der Europaischen Union tiber Drogenausgangs-
stoffe zur Verfligung stellen (}). Dartber hinaus werden Empfehlungen ausgesprochen,
die zwar nicht auf konkrete Rechtsvorschriften bezogen sind, die Wirtschaftsbeteiligte
jedoch dabei untersttitzen kénnen, die Abzweigung von Drogenausgangsstoffen zu ver-
hindern. Diese Leitlinien erheben weder den Anspruch auf Vollstandigkeit, noch sollen
durch sie alle Situationen im Einzelnen erfasst werden.

In Teil 1 dieses Dokuments wird ein Uberblick tiber die Rechtsvorschriften gegeben, die
sich schwerpunktmaBig mit den Anforderungen an die Wirtschaftsbeteiligten befas-
sen. Teil 2 beschreibt die wichtigsten maglichen Abzweigungsmuster und die Kriterien,
die von den Wirtschaftsbeteiligten anzuwenden sind, um einen verdachtigen Vorgang
zu erkennen und den zustandigen Behorden zu melden. Teil 3 konzentriert sich auf die
internen Vorkehrungen, die die Wirtschaftsbeteiligten treffen konnen, um sicherzustel-
len, dass verdachtige Vorgange wirklich erkannt und gemeldet und alle anderen maf3-
geblichen Rechtsvorschriften eingehalten werden.

Anhang 1 stellt eine Checkliste mit Fragen zur Verfligung, die fUr die Wirtschaftsbe-
teiligten fur das Erkennen von verdachtigen Vorgangen hilfreich sein kénnen. In An-
hang 2 werden die Drogenausgangsstoffe aufgelistet, die in den Geltungsbereich der
EU-Rechtsvorschriften fallen. Anhang 3 bietet eine Aufstellung der Stoffe, fir die keine
gesetzlichen Anforderungen bestehen, hinsichtlich derer es den Wirtschaftsbeteiligten
allerdings dringend angeraten wird, die Vorgange auf freiwilliger Basis zu tiberwachen.

Diese Leitlinien sollen nicht der allgemeinen Offentlichkeit zugénglich gemacht wer-
den, da sie genutzt werden kénnten, um die MaBnahmen, die von Wirtschaftsbeteilig-
ten und zustandigen Behorden zur Verhinderung von Abzweigungen ergriffen werden,
zu umgehen. Deshalb geben die zustandigen Behorden diese Leitlinien nur dann an die
Wirtschaftsbeteiligten weiter, wenn sie es fir angemessen halten.

Die Wirtschaftsbeteiligten sollten dieses Dokument vertraulich behandeln
und die darin enthaltenden Informationen nur geeigneten Handelspartnern
zukommen lassen.

(*) Diese Leitlinien sind rechtlich nicht bindend. Deshalb wird dem Leser angeraten, die einschlagigen Rechtsakte
unmittelbar heranzuziehen, um sich umfassend und genau zu informieren. Allein der Gerichtshof der Europai-
schen Union ist berechtigt, die Rechtsvorschriften der EU in verbindlicher Weise auszulegen. Weder die Europa-
ische Kommission noch eine jedwede Person, die im Namen der Europaischen Kommission handelt, kann ftr
die in diesen Leitlinien enthaltenen Informationen haftbar gemacht werden.
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Glossar

Abzweigung

,Umleitung” der Drogenausgangsstoffe von legalen
in illegale Kanale

Angehaltene Lieferungen

auf Veranlassung eines Wirtschaftsbeteiligten oder
der zustandigen Behtrden endgiltig zurtickgehaltene
Lieferung, weil stichhaltige Grinde fur die Vermutung
vorliegen, dass der Vorgang eine versuchte
Abzweigung von Drogenausgangsstoffen darstellen
konnte

Beschlagnahme Beschlagnahme eines Drogenausgangsstoffes
aufgrund der Anordnung eines Gerichts oder einer
zustandigen Behorde

Drogenausgangsstoffe Chemikalien, die fur die illegale Herstellung von

Suchtstoffen oder psychotropen Stoffen verwendet
werden kdnnen. In diesen Leitlinien werden die
Ausdriicke Drogenausgangsstoffe, Chemikalien und
Stoffe synonym verwendet.

Erfasste Stoffe

Drogenausgangsstoffe, die durch die EU-
Rechtsvorschriften Uber Drogenausgangsstoffe erfasst
werden; fir diese Chemikalien wurde ein detailliertes
Uberwachungs- und Kontrollsystem errichtet.

Nicht erfasste Stoffe

Drogenausgangsstoffe, die fur die illegale Herstellung
von Drogen verwendet werden konnen, auch wenn

sie nicht durch die EU-Rechtsvorschriften tber
Drogenausgangsstoffe erfasst werden. Die nicht
erfassten Stoffe, die am haufigsten verwendet
werden, sind in der EU-Liste fUr die freiwillige
Uberwachung nicht erfasster Stoffe enthalten (siehe
auch Anhang 3).

Schmuggel

die Einfuhr von Drogenausgangsstoffen in ein Land
oder eine Region ohne Zollanmeldung oder mit einer
falschen Zollanmeldung

Straftdter, Drogenhandler

Einzelpersonen oder Personengruppen, die an der
Abzweigung von Drogenausgangsstoffen beteiligt sind

Wirtschaftsbeteiligter

jede naturliche oder juristische Person, die
Drogenausgangsstoffe herstellt oder mit derartigen
Stoffen Handel treibt

Zustdndige Behorde

eine Behorde, die auf der Ebene der EU-
Mitgliedstaaten die Aufgaben erfiillt, die in den
EU-Rechtsvorschriften iber Drogenausgangsstoffe
festgelegt sind, z. B. Genehmigungsbehorden,
Gesundheitsbehorden, Zoll- oder Polizeibehorden, usw.




EINFUHRUNG

Einflihrung

Drogenausgangsstoffe sind Chemikalien, die bei der Herstellung von Drogen wie He-
roin, Kokain und Amphetaminderivaten (ATS) (?) verwendet werden. Allerdings werden
diese Chemikalien fur viele unterschiedliche Zwecke auch legal eingesetzt, z. B. bei
der Herstellung von Kunststoffen, Arzneimitteln, Kosmetika, Waschmitteln oder Duft-
und Geschmacksstoffen. Drogenausgangsstoffe konnen wegen ihrer umfangreichen
legalen Verwendungszwecke nicht verboten werden. Deshalb wird der legale Handel
mit ihnen Uberwacht, um sicherzustellen, dass sie nicht fir unerlaubte Verwendungen
abgezweigt werden.

Auf globaler Ebene und auf der Ebene der EU wurde ein spezifischer Rechtsrahmen
errichtet, um das Abzweigen von Drogenausgangsstoffen aus dem legalen Handel
zu verhindern. Das wichtigste Ziel dieser Vorschriften besteht in der Uberwachung des
Handels und in der Identifizierung von verdachtigen Vorgangen. Die Wirtschaftsbetei-
ligten (d. h. Hersteller, GroBhandler, Vermittler, EinfUhrer, Ausfihrer und Einzelhandler)
stehen dabei an vorderster Front. Daher stiitzen sich die Rechtsvorschriften auf das
Verantwortungsbewusstsein der Wirtschaftsbeteiligten, die legal mit diesen Stoffen
zu tun haben und somit in die Pflicht genommen werden, ihre Kunden zu Uberprifen,
verddchtige Vorgdnge aufzudecken, Diebstahl zu verhindern und gegebenenfalls die
zustandigen Behdrden zu informieren. Die wichtigsten Ziele fur die Meldung verdachti-
ger Vorgange bestehen darin, die Abzweigung bestimmter Lieferungen zu unterbinden
und den zustandigen Behorden Informationen zur Verfligung zu stellen, anhand derer
sie die Vorgehensweisen der Straftater untersuchen und entsprechende Informationen
sammeln konnen, die moglicherweise an anderer Stelle zweckdienlich sind.

In Ubereinstimmung mit diesem Rechtsrahmen stellen die zustandigen Behtrden durch
Verwaltungsverfahren und Kontrollen vor Ort sicher, dass die Unternehmen, die mit
Drogenausgangsstoffen zu tun haben, ihre diesbezliglichen Verantwortlichkeiten ord-
nungsgemal erfiillen. Den Wirtschaftsbeteiligten wird dringend angeraten, zusatzlich
zur zwingend vorgeschriebenen Zusammenarbeit bei erfassten Stoffen auch bei nicht
erfassten Stoffen mit den Behdrden zu kooperieren, vor allem im Hinblick auf die Stof-
fe, die in der EU-Liste fur die freiwillige Uberwachung nicht erfasster Stoffe enthal-
ten sind. Eine derartige Zusammenarbeit auf freiwilliger Basis ist von entscheidender
Bedeutung, da sie den vorhandenen Rechtsrahmen erganzt und die Flexibilitat bietet,
die erforderlich ist, um schnell auf neue Vorgehensweisen von Straftatern reagieren
zu konnen.

Dabei missen die unterschiedlichen Wirtschaftsbeteiligten entlang der gesamten Lie-
ferkette und alle betroffenen Wirtschaftszweige eingebunden werden (d. h. kleine, mitt-
lere und grofBe Unternehmen, Spediteure, Vermittler/(Zoll-)Agenten, Unternehmen, die
Lagerhaltungsstrukturen zur Verfligung stellen, usw.).

Diese Leitlinien haben das Ziel, in allen EU-Mitgliedstaaten ein gleich hohes Niveau der
Zusammenarbeit mit den Wirtschaftsbeteiligten aufrechtzuerhalten.

(?) Amphetaminderivate (ATS) sind eine Gruppe synthetischer Stimulanzien einschlieBlich Amphetamin, Met-
hamphetamin und MDMA-Abkommlinge (Derivate).
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1. Wichtigste
Grundsatze der
Rechtsvorschriften

1.1. Rechtsinstrumente in der Europdischen
Union

Die Rechtsvorschriften der EU (ber Drogenausgangsstoffe dienen der Durchfihrung
des Ubereinkommens der Vereinten Nationen gegen den unerlaubten Verkehr mit
Suchtstoffen und psychotropen Stoffen von 1988. Artikel 12 dieses Ubereinkommens
behandelt speziell die Drogenausgangsstoffe.

Die folgenden Verordnungen bilden den Rechtsrahmen der EU fUr Drogenausgangs-
stoffe:

» Verordnung (EG) Nr. 111/2005 des Rates vorn 22. Dezember 2004 zur Festle-
gung von Vorschriften fiir die Uberwachung des Handels mit Drogenausgangsstof-
fen zwischen der Gemeinschaft und Drittléindern (3), geandert durch Verordnung
(EU) Nr. 1259/2013 vom 20. November 2013 (#). Diese Verordnung legt die Grund-
regeln fir die Uberwachung des AuBenhandels fest. Dazu zahlen Aus- und Einfuh-
ren einschlieBlich Transit- und Umschlagsendungen sowie ,Vermittlungsgeschafte*
(insbesondere Vermittlungstatigkeiten, bei denen sich die Ladung im Durchgangs-
verkehr durch das Zollgebiet der EU befindet oder mitunter nicht einmal physisch
auf das Gebiet der EU gelangt).

» Verordnung (EG) Nr. 273/2004 des Europdischen Parlaments und des Ra-
tes vom 11. Februar 2004 betreffend Drogenausgangsstoffe (°), geandert durch
Verordnung (EU) Nr. 1258/2013 vom 20. November 2013 (°). Diese Verordnung
legt die Grundregeln fur die Uberwachung des Handels innerhalb der EU fest. Sie
umfasst alle Lieferaktivitaten innerhalb der EU ebenso wie samtliche Herstellungs-,
Produktions-, Verarbeitungs-, Handels-, Lagerungs-, Vertriebs- oder Vermittlungs-
tatigkeiten, die fur die Zwecke der Lieferung in der EU vorgenommen werden. Die
Verordnung gilt nicht nur fur die EU, sondem auch fur die anderen Mitglieder des
Europaischen Wirtschaftsraums (Norwegen, Liechtenstein und Island).

Die folgenden Rechtsakte dienen zur Vervollstandigung und Durchfiihrung der vorste-
henden Verordnungen.

» Delegierte Verordnung (EU) 2015/1011 der Kommission vom 24. April
2015 zur Erganzung der Verordnung (EG) Nr. 273/2004 und der Verordnung (EG)
Nr. 111/2005 sowie zur Aufhebung der Verordnung (EG) Nr. 1277/2005 (7)

3

(*) ABL L 22 vom 26.1.2005,5S. 1.

() ABLL330vom 10.12.2013,5. 1.
(°) ABL L47vom 18.2.2004,5. 1.
) A
) A

) ABL L 330 vom 10.12.2013,S. 1.
Bl L 162 vom 27.6.2015, 5. 12.

7
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» Delegierte Verordnung (EU) 2016/1443 der Kommission vom 29. Juni 2016
zur Anderung der Verordnung (EG) Nr. 273/2004 des Europdischen Parlaments und
des Rates und der Verordnung (EG) Nr. 111/2005 des Rates betreffend die Aufnah-
me bestimmter Drogenausgangsstoffe in die Liste der erfassten Stoffe (&)

» Durchfiihrungsverordnung (EU) 2015/1013 der Kommission vom 25. Juni
2015 mit Vorschriften in Bezug auf die Verordnung (EG) Nr. 273/2004 und auf die
Verordnung (EG) Nr. 111/2005 (°)

Die vorstehenden Verordnungen kénnen in allen Amtssprachen der EU vom
Portal zum Recht der Europaischen Union unter der folgenden Adresse
heruntergeladen werden: http://eur-lex.europa.eu/homepage.html?locale=de

Weitere Informationen zu den EU-Rechtsvorschriften liber
Drogenausgangsstoffe sind auf den folgenden Internetseiten zu finden:
https://ec.europa.eu/taxation customs/business/customs-controls/drug-precursors-
control_de (AuBenhandel)

https://ec.europa.eu/growth/sectors/chemicals/legislation de (Handel innerhalb der EU)

1.2. Anwendungsbereich der
Rechtsvorschriften der Europaischen
Union

Diese Verordnungen gelten fur Drogenausgangsstoffe, die als ,erfasste Stoffe” definiert
sind und im Anhang der Verordnung Nr. 111/2005 sowie im Anhang | der Verordnung
Nr. 273/2004 aufgefiihrt werden. Sie enthalten allerdings auch einige Bestimmungen
fUr ,nicht erfasste Stoffe.

Die erfassten Stoffe werden in vier Kategorien unterteilt:

» Kategorie 1 umfasst die besonders heiklen Stoffe.
» Kategorie 2 umfasst andere wichtige Stoffe (1°).

» Kategorie 3 umfasst Chemikalien als Massengut, die im Herstellungsverfahren
verschiedenen Verwendungszwecken zugefuhrt werden konnen (L&sungsmittel,
Sduren usw.).

» Kategorie 4 umfasst bestimmte Arzneimittel und Tierarzneimittel, die Drogenaus-
gangsstoffe enthalten (*?).

Dieser Ansatz bietet die Moglichkeit, die entsprechenden Ma3nahmen an die Relevanz
des jeweiligen Stoffes anzupassen.

Mischungen und Naturprodukte, welche die in den vorstehend genannten Anhangen
aufgefuihrten Stoffe enthalten, zahlen ebenfalls zu den erfassten Stoffen, wenn Letz-
tere ,leicht und wirtschaftlich® aus ihnen extrahiert werden koénnen.

8

(8) ABL. L 235vom 1.9.2016, S. 6.

(°) ABL L 235vom 1.9.2016,S. 6.

(19) Kategorie 2 wird in zwei Unterkategorien unterteilt: 2 A und 2 B fir den Handel innerhalb der EU.
(1) Kategorie 4 gilt nur fur den AuBenhandel.
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Vereinbarungen und Vertrage zwischen Wirtschaftsbeteiligten kénnen die geltenden
Rechtsvorschriften nicht auBer Kraft setzen. So kénnen rechtskraftige Vorschriften z. B.
nicht durch einen ,Ab-Werk“-Liefervertrag abgedungen werden.

1.3. Hauptpflichten

Die Hauptpflichten, die die Wirtschaftsbeteiligten im Hinblick auf erfasste Stoffe ha-
ben, werden im folgenden Schaubild wiedergegeben (*2):

Kategorie 3 Kategorie 4

Allgemeine Pflichten
AuBenhandel/Handel innerhalb der EU

Kategorie 1 Kategorie 2 Kategorie 3 Kategorie 4

AuBenhandel

Kategorie 1 Kategorie 2 Kategorie 3 Kategorie 4

Jahrliche Berichterstattung an die zustandigen Behorden ... nur auf
... Uber verwendete und gelieferte Mengen sowie die jeweiligen  Verlangen
Kunden

Dokumentation und Kennzeichnung aller Transaktionen

... und Aufbewahrung der Unterlagen wahrend eines Zeitraums

von drei Jahren

Einholung einer Kundenerkléarung

... fiir jeden Stoff unter Angabe seiner Verwendungszwecke

sowie des Namens und der Anschrift des Kunden

Belieferung nur von Kategorie 2 A: Belieferung nur von

Kunden mit einer Kunden mit einer Registrierung

Erlaubnis

Handel innerhalb der EU

* In bestimmten Fallen kénnen vereinfachte Verfahren zur Anwendung kommen.

Selbstverstandlich wird den Wirtschaftsbeteiligten auch dringend angeraten, den zu-
standigen Behorden verdachtige Transaktionen und Bestellungen im Zusammenhang
mit nicht erfassten Stoffen zu melden.

(1?) Dieses Schaubild bietet nur einen allgemeinen Uberblick. Die rechtlichen Verpflichtungen der Wirtschaftsbetei-
ligten werden im vollen Umfang in den einschlagigen Rechtsvorschriften der EU dargelegt.
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2. Erkennen von verdachtigen
Vorgangen und
Informationsaustausch mit
den zustandigen Behorden

2.1. Gefahr der Abzweigung vonChemikalien

Die MaBnahmen auf dem Gebiet der Uberwachung von
Drogenausgangsstoffen folgen einer einfachen Regel, die lautet: ,Ohne
Chemikalien keine illegalen Drogen!*

Wahrend einige Drogen aus Pflanzen hergestellt und nur unter Zuhilfenahme einiger
weniger Chemikalien aufbereitet werden, werden synthetische Drogen ausschlieBlich
aus Chemikalien hergestellt. Die EU ist eine der fuhrenden Regionen auf dem Gebiet
der Herstellung von Chemikalien, dartiber hinaus gilt sie als ein wichtiges Zentrum fUr
die Produktion illegaler synthetischer Drogen, wie z. B. Amphetaminderivate (ATS).

Die fur die Herstellung illegaler Drogen verwendeten Chemikalien werden in gro3em
Ausmaf aus dem legalen Handel abgezweigt. Um diese Abzweigungen und damit den
Missbrauch der Chemikalien zu verhindem, mussen alle Wirtschaftsbeteiligten in der
EU den Grundsatz befolgen, der besagt: ,,Kenne deinen Kunden“. Dadurch werden die
Wirtschaftsbeteiligten dazu verpflichtet, die Angaben ihrer Geschaftspartner zu tber-
prufen. Wenn Zweifel auftreten, sollten sie die zustandigen Behorden informieren. Es ist
unerlasslich, dass die Wirtschaftsbeteiligten diesen Grundsatz bei allen Transaktionen
beachten, insbesondere bei Neukunden, um zu vermeiden, dass sie unwissentlich in kri-
minelle Machenschaften verwickelt werden.

Daruber hinaus sollten die Wirtschaftsbeteiligten tiber Hintergrundwissen beziiglich der
wichtigsten Drogenproduktionszentren verfiigen, damit sie Abzweigungsmuster und
-versuche erkennen kénnen. Hinsichtlich der Herstellung illegaler Drogen bietet sich
weltweit ein zweigeteiltes Bild:

1. Herstellung synthetischer Drogen (z. B. Amphetamin, Methamphetamin, MDMA,
LSD), deren Herstellung vollstandig auf der Verwendung von Chemikalien beruht.
Prinzipiell konnen diese Drogen an jedem beliebigen Ort hergestellt werden, aller-
dings ist eine Reihe von Landern bzw. Regionen mehr als andere fur die Herstellung
illegaler synthetischer Drogen einschlagig bekannt.
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Main production regions .Amphetamine and () Metamphetamine only @ MDMA
metamphetamine

Quelle: EBDD — Bericht tiber die Drogenmcirkte in der EU 2016.

Die folgende Landkarte zeigt die Produktionsstatten fir Amphetamin, Methampheta-
min und MDMA in der EU (2013-2015)

Amphetamine
Metamphetamine
MDMA

Quelle: EBDD — Bericht tiber die Drogenmcdirkte in der EU 2016.
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2. Herstellung von Drogen auf pflanzlicher Basis (z. B. Herain, Kokain), hierbei sind
Pflanzen der Ausgangsstoff fiir die Drogenproduktion und werden mittels Chemika-
lien zu illegalen Drogen weiterverarbeitet. Dies geschieht Uberwiegend in Landemn
oder Regionen, in denen die pflanzlichen Ausgangsstoffe dieser Drogen wachsen.

Canada

United States of
America

China
‘gtan
ar
%Laos
‘
‘ [ Main heroin producers

[ Main cocain producers
558 Main heroin and cocain producers

Quelle: Basierend auf dem Weltdrogenbericht 2016 des Bliros der Vereinten Nationen fiir Drogen-
und Verbrechensbekémpfung (UNODC).

Allerdings findet die Herstellung illegaler Drogen haufig auch in anderen Landem und
Regionen statt, und Drogenproduzenten beschaffen sich die Drogenausgangsstoffe re-
gelmaBig auf Umwegen, um die Kontrollen der zustandigen Behdrden zu umgehen.
Deshalb ist auch beim Handel mit Regionen und Landem, die weniger verdachtig er-
scheinen, stets Wachsamkeit geboten.

2.2. Vorgehensweisen — wie sich Straftater
Chemikalien beschaffen

Straftater miissen bei der Beschaffung und Abzweigung von
Drogenausgangsstoffen mit den Wirtschaftsbeteiligten in Kontakt treten.

Zu diesem Zeitpunkt liberschneiden sich rechtswidrige Handlungen mit legalen
Geschaftsvorgdngen, was eine einzigartige Moglichkeit fiir die Identifizierung
krimineller Machenschaften bietet. Diesbeziigliche Informationen von
entscheidender Bedeutung kénnen nur von den Wirtschaftsbeteiligten zur
Verfligung gestellt werden.

Kriminelle, die Drogen herstellen, versuchen sich die dazu notwendigen Stoffe wie folgt
zu beschaffen:

» durch Abzweigung aus dem legalen Handel auf nationaler (oder regionaler) Ebene,
einschlieBlich Diebstahl,
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» durch Schmuggel in das Land oder die Region,

» durch Eigenproduktion.

Die Abzweigung kann in jedem Stadium erfolgen, wie das folgende Schaubild zeigt:

€
—_ % INTERMEDIARY
- A ACTIVITIES

.: (brokerage...)
PRODUCTION SALE R

.

— IlITRANSPORT €—) EXPORT/IMPORT

"4
— m H RECYCLING q

PROCESSING m
o 2 DESTRUCTION

Um zu vermeiden, dass die Wirtschaftsbeteiligten Verdacht schopfen, werden die
Straftater alles daransetzen, sich wie regulare Kunden zu verhalten. Sie kdnnen sich
mehrerer Vorgehensweisen bedienen, um an die Chemikalien zu gelangen. Dieser
Abschnitt ist nicht als umfassende Auflistung aller maglichen Verfahrensweisen ge-
dacht, sondern gibt eher einen Uberblick tber die wichtigsten bekannten Methoden.

»

Kriminelle versuchen haufig, ihre wahre Identitdt zu verschleiern, indem
sie z. B.

— falsche Namen und Anschriften verwenden;

— Strohmanner, Scheinfirmen oder korrupte Unternehmen benutzen;

— den angesehenen Namen bekannter internationaler Unternehmen
missbrauchen.

Um sich Chemikalien zu beschaffen, bedienen sie sich moglicherweise
krimineller Mittel, z. B.

— der Bestechung oder Notigung der Angestellten, seriéser Unternehmen,

- des Diebstahls von Chemikalien,

— der Urkundenfalschung (z. B. Verwendung ge- oder verfalschter Erlaubnisse/
Bewilligungen oder Kundenerklarungen).

Mdglicherweise verschleiern sie den Bestimmungsort und den Empfanger
einer Transaktion, z. B. indem sie

— Barzahlungen anbieten oder unkonventionelle Zahlungs- oder Transportmittel
verwenden, um keine Adresse angeben zu miissen;

— verlangen, dass die Endadresse in Dokumenten nicht angegeben wird oder
dass entsprechende Unterlagen vernichtet werden;

- die Chemikalien selbst abholen oder die Lieferadresse andem.
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» Moglicherweise verschleiern sie die Art des Stoffes, der abgezweigt
werden soll, indem sie z. B.

— den Lieferanten veranlassen, falsche, ge- oder verfalschte, veranderte oder gar
keine Etiketten an der Lieferung anzubringen;

- den Lieferanten veranlassen, allgemeine Gattungsbegriffe fir den jeweiligen
Stoff zu verwenden (z. B. ,Losungsmittel oder ,Verdinner).

» Maoglicherweise versuchen sie, sich nicht erfasste Stoffe zu beschaffen,
einschlieBlich Vor-Vorlauferstoffe oder ,maBgeschneiderte“/,Designer*-
Stoffe, die fiir die Herstellung illegaler Drogen verwendet werden kdnnen.

— Vor-Vorlauferstoffe sind Stoffe, die fur die Herstellung eines
Drogenausgangsstoffes verwendet werden koénnen; damit sind normalerweise
nicht erfasste Stoffe gemeint, die fir die illegale Produktion von erfassten
Stoffen benutzt werden.

- ,MaBgeschneiderte/,Designer‘-Stoffe sind keine handelstblichen Chemikalien,
sondern werden entweder von kriminellen Unternehmen oder von arglosen
Firmen auf Verlangen von Kriminellen hergestellt und sind fir die illegale
Drogenherstellung bestimmt; diese Stoffe verfligen oft Uber keinen bekannten
legalen Verwendungszweck.

Aufgrund des strengen Kontroll- und Uberwachungssystems, das fiir erfasste
Stoffe eingefiihrt wurde, versuchen Straftdter zunehmend, sich nicht erfasste
Stoffe zu beschaffen, die dann fiir die illegale Drogenherstellung verwendet
werden. Deshalb sollten die Wirtschaftsbeteiligten auch bei nicht erfassten
Stoffen auf verdachtige Vorgdnge achten.

2.3. Risikoindikatoren fiir verdachtige
Vorgange

Kriminelle Handlungen konnen duBerst komplex und Abzweigungsversuche
auf den ersten Blick unter Umstanden schwer zu erkennen sein. Haufig

liegen auch keine offensichtlichen Risikoindikatoren vor. Dennoch sollten die
Wirtschaftsbeteiligten mit einem gewissen MaB3 an Wachsamkeit in der Lage
sein, Abzweigungsversuche zu erkennen. Es wurden mehrere Risikoindikatoren
festgestellt, die bei der Identifizierung verdachtiger Bestellungen oder
auffalliger Anfragen zu einer Chemikalie hilfreich sein kénnen.

Beim Umgang mit Kunden ist stets eine genaue Prifung erforderlich. Bei Neukunden
ist allerdings besondere Aufmerksamkeit geboten. Ihr Auftreten, ihre Branchenkenntnis,
ihr Verstandnis vom Geschaft und ihr allgemeines Verhalten sind vor dem Hintergrund
des von ihnen vertretenen Unternehmens und der beabsichtigten Endverwendung der
Chemikalien zu bewerten. Auf eine kontinuierliche Uberwachung sollte geachtet wer-
den, da Straftater zunachst maoglicherweise Chemikalien bestellen, die nicht fir die
Herstellung von illegalen Drogen verwendet werden kénnen, um dann zu versuchen,
erfasste und/oder nicht erfasste Stoffe zu erwerben.
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Bei Anfragen nach erfassten Stoffen und nach Stoffen, die in der EU-Liste fir die frei-
willige Uberwachung nicht erfasster Stoffe aufgefiihrt werden (Anhang 2 bzw. 3), ist
generell ein erhdhtes Mal3 an Aufmerksamkeit geboten. Dies gilt auch fiir Bestellungen
oder Anfragen, die sich auf Mischungen beziehen, aus denen solche Stoffe extrahiert
werden kénnen.

Einige Unternehmen, die Handel mit Chemikalien betreiben, vertreiben auch wissen-
schaftliche Ausristungsgegenstande und Glaswaren. Werden derartige Ausriistungs-
gegenstande bestellt, kann dies ein Risikoindikator sein, wenn diese Apparaturen bei
der Herstellung illegaler Drogen verwendet werden kénnen und bei einem Unterneh-
men dieses Typs normalerweise nicht zum Einsatz kommen oder wenn derartige Aus-
ristungsgegenstande in Verbindung mit Chemikalien bestellt werden, von denen be-
kannt ist, dass sie bei der Herstellung illegaler Drogen verwendet werden.

Deshalb sollten die Wirtschaftsbeteiligten beim Verkauf von Drogenausgangsstoffen
mehrere vorher festgelegte Fragen bereit haben, und zwar unabhangig davon, wie sich
der Verkauf vollzieht (als Ladengeschaft, Uber das Internet usw.).

Anhang 1 enthdlt eine Liste mit Fragen, die den Wirtschaftsbeteiligten bei der Iden-
tifizierung von auffalligen Bestellungen und verdachtigen Vorgangen behilflich sein
kénnen. Obwohl diese Fragen in erster Linie fUr die Geschaftsvorgange mit Kunden
gedacht sind, sollten die Wirtschaftsbeteiligten auch beim Umgang mit Lieferanten
wachsam sein.

2.4. Gegenseitiger Informationsaustausch

Partnerschaft lautet die Devise fiir die Zusammenarbeit zwischen der
Industrie/den Wirtschaftsbeteiligten und den zustandigen Behorden. Geht
eine potenziell verddchtige Bestellung oder Anfrage bei ihm ein, sollte der
Wirtschaftsbeteiligte dies den zustandigen Behérden melden. Fiir erfasste
Stoffe ist diese Meldung obligatorisch, fiir nicht erfasste Stoffe wird sie
nachdriicklich empfohlen. Mit der Meldung eines solchen Vorgangs sollte der
Wirtschaftsbeteiligte versuchen, den zustandigen Behérden moglichst viele
sachdienliche und zuverldssige Informationen zu ibermitteln.

Von den Wirtschaftsbeteiligten an die zustandigen Behorden

Die Meldung von verdachtigen Vorgangen, einschlieBlich Fallen, in denen der Wirt-
schaftsbeteiligte die Bestellung/Anfrage zurlickweist, stellt ein Schliisselelement bei
der Bekampfung der Abzweigung von Drogenausgangsstoffen dar. Diese Meldung ist
aus zwei Grinden wichtig: Erstens kann verhindert werden, dass die Lieferung, die zu der
den zustandigen Behorden mitgeteilten Transaktion gehort, die Straftater erreicht.
Zweitens kann diese Meldung zur Identifizierung von Straftatemn, zur Zerschlagung von
kriminellen Netzwerken und zur Aufdeckung illegaler Produktionsanlagen fihren.

Deshalb sollten die Wirtschaftsbeteiligten bestrebt sein, im Fall eines verdachtigen
Vorgangs Beweismittel aufzubewahren, und zwar auch bei allgemeinen Anfragen und
bei abgelehnten oder stornierten Transaktionen. Alle diese Informationen sind fiir die
zustandigen Behorden auBerst hilfreich, um Abzweigungsversuche aufzudecken und
angemessen darauf zu reagieren. Zu sachdienlichen Informationen fur weitere Unter-
suchungen durch die Strafverfolgungsbehérden zahlen die Namen von verdachtigen
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Kunden, Telefonnummern, E-Mail- und Postadressen, Bankverbindungen, Informatio-
nen Uber Personalausweise, Autokennzeichen usw. Originaldokumente sollten mog-
lichst aufbewahrt werden.

Der verantwortliche Beauftragte des Wirtschaftsbeteiligten (siehe Teil 3.1 ,Verantwort-
licher Beauftragter”) spielt in dieser Hinsicht eine Schlisselrolle. Diese Person und/oder
andere Angestellte des Unternehmens sollten alle maBgeblichen Mitarbeiter entspre-
chend unterweisen und schulen.

Da sich der Interethandel gut etabliert hat, versuchen immer mehr Kriminelle, einen
Vorteil aus der Anonymitat dieses Mediums zu ziehen und es fiir Abzweigungsversuche
zu nutzen. Wenn verddchtige Bestellungen oder auffallige Anfragen Uber das Internet
getatigt werden, sollte die Bestellung/Anfrage in ihrem Originalzustand abgespeichert
werden, um die Behdrden in die Lage zu versetzen, gegebenenfalls rechtliche Schritte
in die Wege zu leiten.

Die zustandigen Behdrden stehen in der Verantwortung, jede Information, die ihnen von
einem Wirtschaftsbeteiligten tbermittelt wird, mit dem gebotenen Mal3 an Vertraulich-
keit zu behandeln.

Von den zustdndigen Behorden an die Wirtschaftsbeteiligten

Uber Einzelfélle

Die zustandigen Behdrden geben Wirtschaftsbeteiligten im Nachgang zu einer Mittei-
lung Uber einen verdachtigen Vorgang soweit maglich eine Riickmeldung, um diese bei
der Verbesserung der MaBBnahmen zur Identifizierung von verdachtigen Transaktionen
Zu unterstutzen.

Uber allgemeine Entwicklungen bei der Abzweigung von
Drogenausgangsstoffen

Die Wirtschaftsbeteiligten erhalten von den zustandigen Behtrden gegebenenfalls In-
formationen Uber lokale und globale Entwicklungen bei der Abzweigung von Drogen-
ausgangsstoffen sowie Uber konkrete Falle. Diese Informationen kénnten sich auf die
erfassten bzw. nicht erfassten Stoffe beziehen, die zum betreffenden Zeitpunkt beson-
ders haufig fUr die Herstellung von illegalen Drogen verwendet werden, und Aufschluss
Uber Abzweigungs- und Herstellungsmethoden geben.
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3. Interne Vorkehrungen
der Wirtschaftsbeteiligten

3.1. Verantwortlicher Beauftragter

Jeder Wirtschaftsbeteiligte, der erfasste Stoffe vermarkten mdéchte bzw.
Ausfuhren, Einfuhren oder Vermittlungsgeschafte mit diesen erfassten
Stoffen tdtigt, ernennt einen verantwortlichen Beauftragten , der damit
betraut wird, sicherzustellen, dass alle Geschéaftsvorgdange gemaf den
geltenden Rechtsvorschriften durchgefiihrt werden.

Die Emennung eines verantwortlichen Beauftragten ist fiir Stoffe der Kategorien 1 und
2 zwingend vorgeschrieben und wird fur Stoffe der Kategorien 3 und 4 empfohlen.
Die Kontaktdaten dieser Person missen der zustandigen Behorde zu dem Zeitpunkt
mitgeteilt werden, an dem eine Erlaubnis oder eine Registrierung beantragt wird (aus-
genommen hiervon sind Stoffe der Kategorie 4).

Der verantwortliche Beauftragte sollte im Unternehmen Uber einen gewissen Status
verfligen oder eine bestimmte Position innehaben, damit er in der Lage ist, als Vertreter
des Wirtschaftsbeteiligten zu handeln und die zur Erfullung seiner Aufgaben erforder-
lichen Entscheidungen zu treffen. Er muss kein Chemiker sein, sollte aber umfassende
Kenntnisse (ber den Markt und die Abzweigungsgefahren besitzen und in der Lage
sein, verdachtige Vorgange und auffallige Aktivitaten zu erkennen.

Es wird empfohlen, dass die Wirtschaftsbeteiligten die Position, Aufgaben und Befug-
nisse der in ihrem Unternehmen zum verantwortlichen Beauftragten ernannten Person
klar definieren. Diese Informationen sollten an die zustandigen Behorden weitergeleitet
werden.

Die Rolle des verantwortlichen Beauftragten umfasst die folgenden Hauptaufgaben:

» Sicherstellen der administrativen Einhaltung aller maBgeblichen Rechtsvorschriften
(Beantragung von Erlaubnissen, Registrierung von Betriebsstatten usw.);

» Sicherstellen der Umsetzung der einschlagigen internen Verfahren, die zur Feststel-
lung und Meldung von verdachtigen Vorgangen und zur Verhinderung der Abzwei-
gung erforderlich sind (z. B. durch Uberpriifung der Vertrauenswiirdigkeit eines jeden
beauftragten Spediteurs);

» Informationsaustausch mit den zustandigen Behdrden und Meldung von verdach-
tigen Vorgangen;,

» Identifizieren der maBgeblichen internen und externen Mitarbeiter (z. B. Reinigungs-
firmen);

» Starkung des Bewusstseins beziiglich der Rechtsvorschriften tiber Drogenausgangs-
stoffe und der entsprechenden Abzweigungsgefahren;
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» kontinuierliche Aufklarung und Schulung des zustandigen Personals, insbesondere
Sicherstellung dessen, dass Informationen Uber allgemeine Trends und Entwicklun-
gen ebenso wie konkrete, auf das Unternehmen bezogene Informationen weiterge-
geben werden.

3.2. Interne Verfahren

Klar definierte interne Verfahren sind eine Grundvoraussetzung fiir

das Erkennen von Abzweigungsversuchen, verdachtigen Vorgdangen und
auffalligen Aktivitdten. Der verantwortliche Beauftragte sollte sicherstellen,
dass derartige Prozesse vorhanden sind, ordnungsgemafl umgesetzt, den
mafBgeblichen Mitarbeitern mitgeteilt und die zustandigen Behdrden dariiber
informiert werden.

Bei der Einrichtung von internen Verfahren sollten die Wirtschaftsbeteiligten die folgen-
den Kriterien in Betracht ziehen und dabei berticksichtigen, dass diese in einem ange-
messenen Verhaltnis zu ihren Handelsaktivitaten stehen und konkret auf ihre Organisa-
tion und deren Belange abgestimmt sein sollten. Zu diesen Kriterien kénnen die unten
aufgeftihrten Punkte zahlen, wobei die nachfolgende Aufstellung keinen Anspruch auf
Vollstandigkeit erhebt:

» Verfahren zur Feststellung von verddchtigen Vorgédngen

— Festlegung der genauen Verantwortlichkeiten aller mal3geblichen Mitarbeiter
fur das Erkennen und Melden von verdachtigen Vorgangen und auffalligen
Aktivitaten

— Ermittlung der zutreffenden Risikoindikatoren

- Kennzeichnung der erfassten und der nicht erfassten Stoffe
im Auftragsbearbeitungssystem, um sicherzustellen, dass vor dem Abschluss
des Bestellvorgangs ordnungsgemaBe Kontrollen durchgefihrt werden

- Uberpriifung der Kunden und Lieferanten (Fragen, die gestellt, und Nachweise,
die verlangt werden sollten, spezielle Vorkehrungen fur Neukunden usw.)

» Priifung und Dokumentation

— Aufbewahrung der Informationen in einem Dokumentenformat, das die
Ruckverfolgbarkeit der Angaben ermdglicht (Sicherung und Aufbewahrung von
Beweisen, Aufstellungen der Lagerbestande und Lieferungen usw.)

— Physische und dokumentarische Ma3nahmen zur Verhinderung und Aufdeckung
von Diebstahlen und Unterschlagungen (regelmaBige Kontrollen der
Uberwachungssysteme, haufige Uberpriifung der Lagerbestande usw.)

» Schulung und Unterrichtung

— Sicherstellung dessen, dass alle Unterlagen und Ablaufe vorhanden
sind, um eine angemessene Schulung und einen sachgerechten
Informationsaustausch mit dem Personal zu ermoglichen

- RegelmaBige interne Priifung und Revision der Ablaufe und Praktiken
unter Beriicksichtigung der durch den Wirtschaftsbeteiligten gewonnenen
Erfahrungswerte und der von den zustandigen Behorden zur Verfiigung
gestellten Informationen
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3.3. Sicherheit der Betriebsstatten
und Lagerraume

Die Unternehmen miissen angemessene MaBnahmen ergreifen, um ihre
Betriebsstatten gegen Diebstahl und Unterschlagung zu sichern. Dies ist
fur Stoffe der Kategorie 1 zwingend vorgeschrieben und wird fiir Stoffe der
Kategorien 2, 3 und 4 sowie fiir nicht erfasste Stoffe empfohlen.

Obwohl Chemikalien in der Regel erst nach dem Verkauf abgezweigt werden, sollte den
Unternehmen bewusst sein, dass die Gefahr der Abzweigung oder des Diebstahls auch
in ihren eigenen Betriebsstdtten besteht.

Von diesem Risiko sind die Unternehmen entlang der gesamten Lieferkette betroffen:
Hersteller,

GroBhandler,

Unternehmen, die Vermittlertatigkeiten erledigen (z. B. Zollagenten),

Spediteure,

Verbraucher,

v Vv Vv Vv Vv v

Abfallentsorgungs-/Recyclingunternehmen.

Bei der Einrichtung angemessener Sicherheitsvorkehrungen kénnen die folgenden Kri-
terien in Betracht gezogen werden, wobei zu beriicksichtigen ist, dass diese in einem
angemessenen Verhaltnis zu den Handelsaktivitaten des jeweiligen Unternehmens
stehen und konkret auf seine Organisation und dessen Belange abgestimmt sein soll-
ten. Zu diesen Kriterien konnen die unten angefthrten Punkte zahlen, auch wenn die
nachfolgende Aufstellung keinen Anspruch auf Vollstandigkeit erhebt:

» Zugangsbeschrankung fir gewisse Bereiche,
» Sicherung von Raumen oder Behaltnissen,

» Videoilberwachung oder verstarkte Uberwachungstatigkeit in entsprechenden La-
gerbereichen,

» haufige Kontrollen der Lagerbestande zur raschen Feststellung von Fehlmengen.

Wenn ein Diebstahl erfolgt oder ungeklarte Fehlmengen auftreten, wird dem Wirt-
schaftsbeteiligten angeraten, sowohl die Polizei als auch die zustandige Behorde un-
verzUglich zu informieren.

Bei der Auswahl des Transportunternehmens sollten die Unternehmen auch die Dieb-
stahlgefahren wahrend der Beftérderung bedenken. Der ausgewahlte Spediteur muss
zuverlassig und in der Lage sein, ausreichende Sicherheitsmal3nahmen fiir die Befor-
derung von Chemikalien zu ergreifen, die mit besonderen Risiken behaftet sind. Dies ist
besonders bei Ferntransporten mit Zwischenstopps zu berticksichtigen.
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ANHANG 1
KONTROLLLISTE ZUR FESTSTELLUNG VON VERDACHTIGEN BESTELLUNGEN
UND VORGANGEN (*9)

Die Wirtschaftsbeteiligten sollten beim Handel mit Drogenausgangsstoffen mehrere
vorher festgelegte Fragen bereit haben, und zwar unabhangig davon, wie sich der Ver-
kauf vollzieht (z. B. als Ladengeschaft, (ber das Internet oder am Telefon). Diese Indi-
katoren sollen dazu dienen, Straftater zu entlarven; sie richten sich jedoch auch an se-
riose Handler, die der Gefahr der Kontaktaufnahme durch Kriminelle ausgesetzt sind.

Fragen, die einen Kunden und das Unternehmen, das dieser zu vertreten
vorgibt, betreffen

» Handelt es sich um einen Neukunden?

» Welches Unternehmen vertritt der Kunde? Macht der Kunde auf Sie einen so profes-
sionellen Eindruck, dass Sie der Ansicht sind, dass alles in Ordnung ist?

» Ist sein Auftreten typisch fir die Art des Unternehmens, das er zu vertreten vorgibt?

» st sich der Kunde der Tatsache bewusst, dass die nachgefragten Chemikalien miss-
brauchlich verwendet werden kénnen?

» Verflugt der Kunde tber ausreichende Geschaftskenntnisse (z. B. in Bezug auf Prei-
se, Verpackung, Transport)? Verfiigt der Kunde Uber eine solide Kenntnis der Bran-
che, in der die Drogenausgangsstoffe zum Einsatz kommen sollen?

» Ist der Kunde in seinem Verhalten transparent oder verweigert er die Angabe sei-
ner Anschrift, Telefon-/Faxnummer oder der E-Mail-Adresse? Verhalt sich der Kunde
generell ausweichend?

» Wieist die schriftliche Bestellung bzw. die Bestellung per E-Mail aufgemacht (Brief-
kopf, Stil, Vokabular, Professionalitat)? Wird eine schriftliche Bestellung nur unwillig
aufgegeben oder ganzlich abgelehnt?

» Kann der Kunde auf Anfrage alle erforderlichen Unterlagen vorlegen (Erlaubnis/Re-
gistrierung/Genehmigung/Endverwendererklarung)?

Fragen in Bezug auf die nachgefragten/bestellten Stoffe

» Wurde der Stoff schon einmal von dem Kunden bestellt? In der gleichen Menge?

» Entsprechen der Stoff und die angeforderte Menge der Unternehmenstatigkeit des
Kunden und steht die Menge in einem angemessenen Verhaltnis zu dem Bedarf, der
fur die angegebene Endverwendung benétigt wird?

» Ist der Stoff Teil einer Bestellung, die mehrere andere Stoffe und/oder Ausriistungs-
gegenstande umfasst und insgesamt verdachtig oder nicht schlissig erscheint?

» Ist der neue Stoff mit einem erfassten Stoff oder einem Stoff auf der EU-Liste fiir
die freiwillige Uberwachung nicht erfasster Stoffe chemisch verwandt?

» Handelt es sich bei dem Stoff um eine neue Chemikalie oder einen ,malBgeschnei-
derten“/,Designer“-Stoff, der fUr die Herstellung illegaler Drogen vorgesehen sein
konnte? Verflgt der Stoff Uber einen bekannten legalen Verwendungszweck?

(*%) Diese Indikatoren konnen alle auch in Fallen relevant werden, in denen sich Bestellungen oder Anfragen auf
Mischungen oder Naturprodukte beziehen, aus denen Drogenausgangsstoffe extrahiert werden kénnen. Sie
konnen auch bei Bestellungen von Ausristungsgegenstanden greifen, z. B. von Tablettiermaschinen, Glaswa-
ren und anderen Gegenstanden, die der Synthese von Drogen, der Herstellung und Verpackung von Tabletten
zugeordnet werden konnen.
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Ist die angeforderte Menge nachvollziehbar, wenn behauptet wird, dass der Stoff
im Bereich Forschung und Entwicklung verwendet werden soll?

Kann ein Drogenausgangsstoff aus der Mischung oder dem Naturprodukt extrahiert
werden?

Fragen in Bezug auf die Geschaftspraktiken (Ladenverkauf)

v v v Vv

Verhalt sich der Kunde bei der Bestellung nervos oder verdachtig?
Ist der Kunde bereit und in der Lage, sich auszuweisen?
Ist der Kunde bereit und in der Lage, die Kundenerklarung auszufillen?

Handelt der Kunde als Vermittler? Kennt der Kunde die gesamte nachgeschaltete
Lieferkette und die Endverwendung des Produkts?

Fragen in Bezug auf die Geschaftspraktiken (Handel/Callcenter/E-
Commerce)

»

Ist der Kunde Mitglied eines Verbands/einer Organisation, verflgt er Uber eine
Homepage, ist er in den einschlagigen Branchenverzeichnissen eingetragen (Uber-
priifung der Handelsregistereintragung und der USt.-Identifikationsnummer)?

Handelt es sich bei dem Kunden um Laufkundschaft, die unangemeldet eintrifft?

Wie stellt sich der Neukunde vor? Welche E-Mail-Adresse wird genutzt, wenn dies
Uber das Internet erfolgt (z. B. bekannte Freemail-Konten, ungewdhnliche Namen)?

Wie lauten die Unternehmensanschrift und die Lieferanschrift? Sieht dies nach einer
Geschaftsadresse aus oder kdnnte es sich dabei auch um eine Privatwohnung oder
sogar um ein Postfach handeln? Kénnen die angegebenen Adressen im Internet
Uberpruft werden, z. B. anhand eines virtuellen geografischen Informationssystems?

Werden Bestellungen in unregelmaBigen Abstanden aufgegeben?

Erfolgt die Bezahlung in bar, durch Postanweisung, mit bestatigtem Scheck oder mit
einer virtuellen Wahrung? Méchte der Kunde im Falle des Kaufes per Internet mit
Kreditkarte zahlen? Werden Bankiiberweisungen abgelehnt?

Stehen Vorgehen und Verhalten bei der Abwicklung dieses Geschafts mit den bli-
chen Geschaftspraktiken in Einklang?

Werden Uberhohte Preise oder hohere Preise fiir eine Sofortlieferung angeboten?

Wenn die Bestellung durch ein namhaftes Unternehmen oder eine renommierte
Einrichtung (z. B. Universitat) aufgegeben wird, geschieht dies anhand der Ublichen
Verfahrensablaufe? Wird verlangt, dass die Lieferung an eine bestimmte Person
erfolgt?

Werden die Namen von anderen Unternehmen, Spediteuren oder Einzelhandlern/
Vertriebshandlern als Endempfanger des Produkts angegeben?

Wird die Endverwendung auf der Bestellung angegeben?

Werden die Produkte in ungewohnlichen Mengen oder in einer untiblichen Kombina-
tion mit anderen Artikeln bestellt, die verdachtig erscheint?

Besteht eine Diskrepanz zwischen den bestellten Produkten und der daftir angege-
benen Verwendung (in Bezug auf die Menge, den angebotenen Kaufpreis)?
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Fragen in Bezug auf die Lieferung

»

Wird die Auslieferung an einen Dritten verlangt, dessen Tatigkeit oder Stellung in kei-
nem Zusammenhang mit der angeblichen Geschaftstatigkeit des Kunden stehen?

Hat der Kunde verlangt, die Chemikalien mit seinen eigenen Transportmitteln direkt
vom Unternehmen abholen zu kénnen?

Sind dem Kunden die einschlagigen Vorschriften fur die Verpackungs- und die
Transportsicherheit bekannt?

Wird eine bestimmte Konfektionierung verlangt (z. B. in kleinen Einzelposten, ob-
wohl die Lieferung angeblich fir die industrielle Verwendung bestimmt ist)?

Wird verlangt, dass die Lieferung in ungewohnlichen oder nicht gekennzeichneten
Verpackungen erfolgt? Werden eigene Etiketten oder Kennzeichnungen bereitge-
stellt (die z. B. EU- oder internationale Vorschriften/Normen nicht erfillen)?

Wird Lieferung auf dem Luftweg verlangt, obwohl dieses Transportmittel aus Griin-
den der Wirtschaftlichkeit nicht sinnvoll ist? Werden, allgemein betrachtet, Bestel-
lungen fiir Chemikalien aufgegeben, bei denen die Liefer- oder die Transportkosten
die Produktkosten selbst (ibersteigen?

Verlangt der Kunde eine bestimmte Lieferroute und erscheint diese verdachtig (Um-
wege, Ausfuhr/Wiedereinfuhr)?

Erscheint das Einfuhrland verdachtig (verfligt das Land z. B. (iber die betreffenden
Herstellungskapazitaten oder einen legalen Bedarf, die die Einfuhr der bestellten
Produkte und Mengen rechtfertigen)?

Wird eine Bestellung oder ein Kauf von einem Kunden/Unternehmen getatigt, der/
das offensichtlich keinen Bedarf an den betreffenden Produkten hat?

Enthalt die Bestellung einen oder mehrere Drogenausgangsstoffe aus der Liste der
erfassten oder der Liste der nicht erfassten Stoffe?
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Die Liste umfasst auch die Stereoisomere der Stoffe der Kategorie 1 mit Ausnahme
von Cathin, sofern das Bestehen der stereoisomeren Formen maglich ist. Dartber hi-
naus wurden auch die Salze der Stoffe der Kategorie 1 aufgenommen mit Ausnahme
der Salze des Cathins, soweit das Bestehen solcher Salze maglich ist.

Die Liste enthalt auch die Salze der Stoffe der Kategorie 2, sofern das Bestehen solcher
Salze maglich ist.

Ferner wurden auch die Salze der Stoffe der Kategorie 3 aufgenommen, soweit das Be-
stehen solcher Salze maglich ist und es sich nicht um Salze von Salzsaure und Schwe-
felsaure handelt.
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LEITLINIEN FUR WIRTSCHAFTSBETEILIGTE

B. Stoffe ohne bekannten legalen Verwendungszweck und Handel
iiber begrenzte Forschung sowie Labor- und Analysezwecke hinaus

Diese Stoffe, die auch als ,Designer-* oder ,mafBgeschneiderte“ Drogenausgangsstof-
fe bezeichnet werden, besitzen keinen bekannten legalen Verwendungszweck auBer
dem begrenzten Einsatz in der Forschung und zu Labor- und Analysezwecken. lhre
Herstellung und der Handel mit ihnen dienen Uberwiegend dem Ziel, Kontrollen und
Uberpriifungen der Behérden zu umgehen und sie fiir die illegale Herstellung von Dro-
gen zu verwenden.

Substance Synonyms CAS CN
Alpha- / 4433-77-6 29242970
phenylacetoacetamide * provisional
(APAA)*
PMK Glycidic acid / / 2932 99 00
BMK Glycidic acid* / 25547-51-7 2918 99 90
* provisional
PMK Glycidate / 13605-48-6 (0136482-5) | 2532 99 00
BMK Glycidate* / 80532-66-7 29189990
41232-97-7 2918 99 90
* provisional

Soweit das Vorkommen solcher Salze moglich ist, umfasst die Aufstellung auch die
Salze der Stoffe, die in diesem Teil der EU-Liste fur die freiwillige Uberwachung nicht
erfasster Stoffe aufgefiihrt werden.
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