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Pizza-Lieferservice
[;im her oe Warenkorb
— e Noch keine Produkte
Pizza Schinken 7.00€
Nudelgerichte '
Rigatoni Pomodoro 500€
Rigatoni Bolognese 600€
Penne Arabiata 600€
Salate
Gemischter Salat 400€
Thunfisch Salat 500€
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& € 11 http://example.com/pizza-shop/?essen=Pizza Salami&preis=6,00

Cyber Security Demo-Plattform

Pizza-Lie

Pizza

Pizza Margherita

Thomn Oalasad
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& - C [ http://example.com/pizza-shop/?essen=Pizza Salami&preis=6,00

Cyber Security Demo-Plattform

Pizza-Lie

Pizza
Pizza Margherita

Thimmn Cnlama:
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& - C [1 http://example.com/pizza-shop/?essen=Pizza Salami&preis=6,00

Cyber Security Demo-Plattform

Pizza-Lie
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F & cpersecmy vemere < N
" http://example.com/pizza-shop/?essen=Rabatt&preis=-10,00
Cyber Security Demo-Plattform
Pizza-Lie
Pizza
Pizza Margherita
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= Datenbank mit vorformulierten Suchanfragen

pate i

20150423
20150403 4 by Apache:Gallery"
20150403
20150331
20150316
20150310 @
2015.03.

2015.02-

€ > ¢ (@ hups db.com/google-hack ACE
Exn.ri."lnnlx?i Home  Exploits  Shellcode  Papers  Google Hacking Database  Submit  Search
Google Hacking Database (GHDB)

https://www.exploit-db.com/
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= Next Step: SHODAN.IO

/'@ shosn

€« C & hitps//www.shodan.io B Q=

The search engine for POWerPIants. -

Picture
e partof

etitive Advantage
product? e they Iocated? Use Shodan o perform
ntellgence

DETTIETIET @he Washington Post MIGIEDR]
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BITTE INHALTE AUSSUCHEN
PLEASE CHOOSE YOUR CONTENT

Edit

Alle kostenlosen eBooks: {\ )
sauldie

Alle Website-Analysen:

Alle Website-Analysen Suchmaschinenplatzierungen Website-Audit Verwaltete Links

Alle Eventinhalte [shii A []]

Platzierungsbericht ansehen Audit-Bericht ansehen Verwaltete Links ansehen

Berlin: GASAG

Link-Analyse ansehen Erreichbarkeitsbericht ansehen
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Ubersicht ~ Dateien  Themen  Duplikate  Inteme Links  Externe Links  Leistung  Sicherheit ~ Markup  Technologien  Indizierbarkeit — Geriite

Robots

Sicherheit

Server-Header sollten nur von Personen editiert werden, die sich damit auskennen.

Liste von Server-Headern ansehen Informationen iiber Server-Header

B Zusammenfassung Server-Sicherheit Q

Gepriifte Webseite:  https://www.birner.at/

IP-Adresse: 80.120.170.176
Priif-Zeitpunkt: 30. September 2019 16:52:10 UTC
HTTP-Version: HTTP/1.1

HTTP-Statuscode: 200

7 Headergesencer: (AT AT T 2 2Pl K
b elence Header

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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#16

Angezeigt werden 1-2 von 2 verdachtigen Links

Risiko @ Seitentitel & Quell-URL @ Anchor-Text & Ziel-URL @ LIS® Gepriiftam @
I Partner - Taxi 6620 GMBH & CO KG www.atp.at 0% 11. Dez 2018 =5
100% p418897.mittwaldserver.info/taxi6620/partner atp.at Q

[ ] www.atp.at 6% 20. Jan 2017 ==
75% liqui-moly.us/liquimoly/adressen.nsf/europa?OpenForm&kontinent=europa&land=&lang=e atp.at Q

Wirtschaft und Industrie

20 v Ergebnisse pro Seite
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Website-Analyse: autobedarf-kreuzberger.at 7

© Fehler

|

N Ty [ T T
+ Enthalt fehlerhafte Links (Fehlercode 4xx) 0 0  Anzeigen 0.0% ~prprT I
+ Enthilt fehlerhafte Links (Fehlercode 5xx) 0 0 Anzigen = 0.0% ~prrT
© Verlinkt zu nicht verfiigharen Seiten 303 5  Anzeigen 83.3% ~prrT I
+ Leere Seitentitel 0 0  Anzeigen 0.0% ~pPprT
+ Doppelte Seitentitel 0 0  Anzeigen  0.0% ~rrT I
© Fehler insgesamt 303 5 Anzeigen  83.3% «=0.0PPT
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= 10 % aller Versuchspersonen nutzen ein
Muster, das einem Buchstaben dhnelt

= 44 % starten oben links

= 77 % fangen in einer der vier

Ecken an

= Durchschnittliche Anzahl von funf gz %z% N
verwendeten Knoten (~9000
Kombinationsmdglichkeiten) El g

= Muster von links = rechts; oben %‘%‘é M

- unten werden haufig verwendet
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<2 | \/enen-Scanner
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= Hilfsbereitschaft
»Ich bin eine neue Studentin, ich muss nur schnell meine E-Mails abrufen.”
,Kdénnten Sie mir bitte kurz helfen, ich suche Informationen tber ...."
= Autoritatsglaubigkeit
»Ich bin ein Professor aus Wien und muss schnell an den Rechner.®
,Ich bin die Sekretarin der Rektorin und brauche heute Abend noch ....."
= Eitelkeit
»Ich bin ein Journalist und mache einen Artikel tGber innovative Studiengange.”
»~Ich habe ein groBes Problem, nur Sie kénnen mir helfen."
Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
lQ . . . #24
- Social Engineering
= Neugierde

Offnen von Attachments, Klicken auf Links, zufallig gefundene DVDs oder USB-Sticks,
kostenlose Software, ...

= Einschichterung

Phishing E-Mail: ,Wenn Sie nicht Ihr Passwort erneuern, sperren wir Ihren Account.”

= Erpressung
Phishing E-Mail: ,Wenn Sie nicht Ihr Passwort erneuern, erheben wir eine Geblhr von 15
Euro ..."

= Legitimation

»~Ich habe gerade mit ihrer Kollegin Jessica gesprochen und sie hat gesagt, sie kénnen
mir weiterhelfen .."

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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* MaBnahmen
» Sensibilisierung und Befdahigung der Mitarbeiter
» Starken und Schwachen der Mitarbeiter als Tatsache akzeptieren
(z.B. Hilfsbereitschaft = Kundenfreundlichkeit)
» VerhaltensmaBnahmen anbieten und schulen: Ablehnen mit Gegenangebot,
Firmenrichtlinie als Verteidigung, ...
» Aufzeigen und Demonstrationen von maoglichen Angriffen
» Zentrale Position im Unternehmen schaffen, an die , dubiose™ Anfragen
weitergegeben werden kdnnen
Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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<2 Lucy - Phish yourself

= LUCY ist ein Phishing-Server, mit dem Phishing-Kampagnen mit
wenig Aufwand erstellt werden kénnen.

* Einsatzgebiet: Penetration Tests gegen den Faktor ,,Mensch"
(primar zur Prifung der eigenen Mitarbeiter)
= Ablauf
Anpassung einer Phishing-Vorlage: Website, Phishing E-Mail, USB-Stick o.a.
Ubermittlung an die ,Opfer®

Auswertung der Kampagne (LUCY stellt umfangreiche Statistiken zur
Verfligung)
Wie viele Personen haben wann auf welchen Link geklickt?

Wie viele Personen haben Ihre Zugangsdaten Uber eine Phishing-Website
eingegeben?

Wie viele Personen haben einen gefundenen USB-Stick eingesteckt?

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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BT,
B MAIL [ y

SWISS MAIL

Comparny ¥ Homepcie
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#29

= GSM/UMTS/WLAN/Bluetooth Stérsender
Generiert ein zufalliges Signal in den entsprechenden Bereichen

Von einfachen Handsendern bis hin zu Geraten flir ganze Gebaude
Der Betrieb dieser Gerate ist in Deutschland illegal

= Einsatzgebiete
Blockierung von Mobilfunk (z.B. Alarmanlagen)

Deaktivierung von WLAN Uberwachungskameras
Beeintrachtigung von Dronen

Stoérung von BlueTooth Haustlirschléssern

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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#30

» Unbemerktes Speichern der Tastatureingaben

Physischer Zugriff ist daflir notwendig
Hardware-Keylogger kénnen nur schwer automatisch entdeckt werden

Temporare Mitarbeiter oder externe Dienstleiter als klassische Tater
Komplexe Varianten (W-LAN, GSM, ...)

1 inch

Z.fy

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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Bleiben Sie wachsam!

Cyber-Kriminalitat
& Sicherheit

#31
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o2 Studien und Umfragen
Kundenrezensionen gewinnen standig an vbisitale:‘Ja:I;Erkeiing:
Bedeutung: : Bewertungen

Laut der Studie sind

— 80% der Kaufentscheidungen von
Kundenrezensionen abhangig

— Uuber 70% der Befragten gaben an,
Rezensionen mehr zu glauben als den
Unternehmensbotschafte

— Wenn man mehr als 50 Bewertungen in
AMAZON fur ein Produkt hat, steigen die
Umsatze um Uber 25%

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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Trustpilot

Hervorragend
Gut
Akzeptabel
angelhaft
Ungeniigend

Bewertungen 61

Bei der sofort Zahlung landet

Mein Reifen-outlet

Bewertungen 61  Akzeptabel

Filtern nach: Bewertung Deutsch
] 54 %
= 3%

0%
0%
S 43 %

E Hadi Gholizadeh
1E

2 Tagen

Kategorien Einloggen Anmelden

mein-reifen-outlet.de

Zu dieser Website

@ Profil beansprucht

Das Unternehmen hat einen Trustpilot-
Account, uns ist jedoch nicht bekannt, ob es
Kunden zum Bewerten einladt

Trustpilot Business

SEO verbessern, Kunden zum Bewerten
einladen und Bewertungen beantworten -
kostenfrei.

H sich Trustpilot Free

Kontakt

Deutschland

Teilen Sie die Gesamtbewertung
dieses Unternehmens

f L

TrustScore |

S0 berechnen wir den Tru

e eines

09.10.2019

—MANNZ
—_—

Diese Website verwendet Cookles. Es kommt daher zu einer Ermittlung und Speicherung von Daten. Informationen zur Datenverarbeitung sowie zur Moglichkeit, dies abzulehnen, erhalten Sie in der Datenschutzerklarung.

Was? reifenhandel
==FLEISCH=

Wilfried Fleischmann Reifen -
Autoteile e.U.

Reifen u Relfendlenste
Inkustraze 20, 3400 Klosterneuburg

2.9 14 Bewertungen

@ tungsasiien ~

Reifen Sigwald

Reifen u Re

dienste

Triester StraRe 208-210, 1230 Wien

4,9 73 Bewertungen

@ Otnungszeiten A

Firmen

Personen Bewertungen Blog Werben mit HEROLD

Q

Telefonnummer v

Bundesland

Niederdsterreich (154)
Oberdsterreich (116)
Steiermark (100)
Wien (95)

Salzburg (42)

Zeige alle 9 Bundeslénder

Details ansehen

Telefonnummer

Noch nicht auf HEROLD.at?

Jetzt gratis eintragen

Details ansehen

Anmelden
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Reifenhandel Dilling als Arbeitgeber
Deutschland + Branche Handel / Konsum
Ubersicht 1 Bewertung Fragen Jobs
1 Mitarbeiter
Wohilfiihlfaktor Karrierefaktor
Arbeitsatmosphére 100 VLS Gleichberechtigung 100 KYrrer 1,34
Vorgesetztenverhalten 100 WTrTrirey Umgang mit dlteren 00 WYrTrovey *dr ey Ay
Kollegenzusammenhalt 400 Sl dr i vy Kollegen
Interessante Aufgaben 200 WRTITITY Karriere / Weiterbildung 100 WITTrvreY
Kommunikation 100 RTITITIEY Gehalt / Sozialleistungen 100 WYrTrirey
Arbeitsbedingungen 00 dekirrey  Image 200 HHTOLT
Umwelt- / 100 wIXTTIreY kA
Sozialbewusstsein ;
Work-Life-Balance 100 MWW
Folgende Benefits werden geboten
4 h 4 v vV vV Vv VvV

» | Facebook #38
sauldie

Einen Ort finden

Q Orte in der Nihe 5

H.

Q Nach Ort oder Kategorie suchen

" Pidindy—,
\
O Y @ Y QM. -
; Reichenitall
In der Nahe Restaurants Kaffee MNachtleben \
Oberghm
ol = allely
|, W 1
¢ b= oo ("oun
Kunst Hatels Einkaufen 7008
2005
Vertauf ool X
Rastaurnt - Hellbrurine o)

Sabrina Hochradl, Wemer Haring und 14 weiteren
Freunden gefillt das

Gassners Hotel & Restaurant S...
Fedodedkok
Restaurant  § talbundesstralie 7

In der Nihe

Martina Miliner, Markus Starek und 7 weiteren
Freunden gefalit das

Dir, Gerhard Kohifiirst und 3 weiteren Freunden
gefallt das,

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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Q‘SJ Der 7 Punkte Transruption®-Plan #e
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Googeln Sie sich selbst

Sammeln Sie alle Websites, auf denen Sie erwahnt werden
Erstellen und Uberarbeiten Sie Ihre Profile

Sorgen Sie flir eine lebendige und gute Online Reputation im
Social Network, Suchmaschinen sowie Bewertungsplattformen
Pflegen Sie Ihre Kontakte auch Online

Erstellen Sie lhre Social Media Guideline

HANDELN SIE DANACH!

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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Man muss nicht die besten Bewertungen erhalten, sondern
darauf ausgerichtet sein, aus negativer Kritik zu lernen und
angemessene Reaktionen bereitzuhalten.

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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Sie mussen erst von Bewertungen erfahren:
— Verschaffen Sie sich einen Uberblick
— Registrieren Sie sich auf Bewertungsportalen
— Fordern Sie automatische Benachrichtigungen an
— Benutzen Sie Reputation Management Tools

— Uberpriifen Sie in Google:
»Ihr Firmenname Bewertungen*

Reagieren Sie zeitnah auf negative und
positive Bewertungen!

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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Souveran reagieren:
— Nutzen Sie die Moglichkeit, auf einzelne Bewertungen zu reagieren

— Nehmen Sie sich Zeit
— Prifen Sie die Anschuldigungen im Vorhinein

N
5

Keine vorgefertigten Antworten verwenden!

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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+'2 | Bewertungen professionell verwalten 3
Dank fur das Feedback auldern:
Bsp.: Sehr geehrter Herr XY, zunachst einmal herzlichen Dank, dass Sie sich die Zeit
genommen haben, unser Unternehmen zu bewerten. Wir freuen uns tber jedes
Feedback — nur so erfahren wir, was unsere Kunden sich wiinschen und kénnen
darauf reagieren. R
.agﬁ;N KE:-“‘"-
gsze .
Sehen Sie die Kritik des
Kunden als Chance!
Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
nd .
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Verstandnis fur Unmut des Kunden zeigen:

— Fehlende Wertschatzung wirkt auf mogliche Kunden sehr abschreckend
— Gehen Sie konkret auf jeden einzelnen Kritikpunkt ein

Machen Sie nicht den Fehler, sich zu
verteidigen — zeigen Sie immer Verstandnis!

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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Verbesserungsschritte aufzeigen:

— Erlautern Sie, wie sie die Situation verbessern oder in naher Zukunft
verbessern wollen

VERBESSERUNG
Das Gute noch besser machen.

Signalisieren Sie, dass die Kritik angekommen ist!

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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FUr konstruktive Kritik danken: hilfreiche Ktk

hilfreiche Kritik

— Ein erneuter Dank am Ende lhrer Antwort ist sinnvoll

— AuRern Sie den Wunsch, den Kommentator von den
Verbesserungen zu Uberzeugen

Zeigen Sie Hoflichkeit und Wertschatzung!

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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Reaktion bei schlechten Bewertungen ohne klare Inhalte:
— Danken Sie fur die Kritik

— haben Sie Verstandnis fir den Unmut des Kunden

— Bitten Sie um detaillierte Schilderung der Probleme

Bieten Sie Kontaktmaoglichkeiten
per E-Mail oder telefonisch an

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019

{‘Td,& Bewertungsplattformen #48
saulale

Was tun bei schlechten Bewertungen?
Bewahren Sie Ruhe und atmen Sie zuerst einmal tief durch!
Wann wurde die Bewertung ausgeftihrt?
Priifen Sie die Bewertung auf sachliche Richtigkeit in
einem Mitarbeitergesprach!
Nutzen Sie die Reaktionsmdglichkeiten wie Kommentarfunktion!

Sprechen Sie den unzufriedenen Kunden an
"Hallo, ich bin der Geschaftsfuhrer ...." !

Bleiben Sie bei Kommentaren auf der Sachebene
und bei der Wahrheit!

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019
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{\TS' Bewertungsplattformen #49
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Was tun bei schlechten Bewertungen?
Stellen Sie konkrete Ldsungen in Aussicht

Nehmen Sie eine Beschwerde ernst, da darin eine Chance
liegen kann

Verwandeln Sie negative Kritiker in positive Multiplikatoren

Stammkunden-Bewertungen verandern nur kurzfristig das
Meinungsbild

Rechtsanwalt wann immer méglich VERMEIDEN

Kostenlos anmelden und weitere Tools erhalten: event.iroi.ee passwort: falco2019

n® . .
Vo Bleiben Sie wachsam! #0

sauldie

L e
Digitales Marketing:
Bewertungen
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