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AUSTRIAPRO

e Standardisierungs- und Expertenplattform - im
Umfeld der WKO

e Als Verein organisiert, ca. 70 Mitglieder
e Fachwissen fur WKO sowie fur UnternehmerInnen
e Arbeitskreise, Pilotprojekte, Veranstaltungen

o Arbeitskreise
- e-Billing, e-Zustellung, ... Blockchain

e WWW.austriapro.at
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Abgrenzung Bitcoin / Blockchain

,,Satosh| Nakamoto": Whitepaper 2008

. elektronischen Wahrung, die auf einem kryptografischen
Bewels beruht und kein Vertrauen in Mittelsmanner
bendtigt, ist Geld sicher und kann muhelos transferiert
werden."

— Kernthemen
e Verteilte Datenbank, P2P Netzwerk
e Konsens ohne Vertrauen

— Start Bitcoin Blockchain: Janner 2009

e Bitcoin = Erste Anwendung einer Blockchain

e => Blockchain-Technologie fur andere
Anwendungen einsetzbar




Blockchains - Eigenschaften

e Dezentral
— P2P (Datenbank, Netzwerk)
— Robustheit (Ausfallssicherheit)
— => nicht (bzw. sehr schwer) zerstorbar

e Transparent
— Konsistente Sicht auf alle Daten
— Vertrauen durch Kryptografie

e Unveranderbar
— Neue Daten nur hinzufugen
- Bestehende Daten unveranderbar/unléschbar
— Durch Kryptografie falschungssicher
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Kryptografie 1/2

e Verschllisselung & digitale Signatur

— SchllUsselpaar: offentlicher & privater Schltssel
e ,asymmetrisch®

— Verschlusselung mit offentlichem Schllssel des
Empfangers
« Empfanger entschlisselt mit privatem Schlissel
— Digitale Signatur mit eigenem privaten Schlissel
e Prifung mit o6ffentlichem Schliissel

™

offentlicher
Schlussel

=

SSe

privater
Schlussel

offentlicher
Schlussel
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Kryptografie 2/2

e Hashfunktionen

— Digitaler Fingerabdruck von Daten

- Geringste Anderungen Input => groBe Anderungen Output

— Unabhangig von der Lange der Daten

- Vom Hashwert kann man nicht zu den Daten ,,zurtckrechnen®
— Eindeutig reproduzierbar

Kaufpreis EUR 10.000,-
Kaufpreis EUR 10.001,-

X

Das ist ein langer Text, der Hashwert ist aber
trotzdem nicht lénger ...

5785£79d6fcff99clabffdbf12518c4c973368e06e3a70cfb87477b32bf8da92

55a19ba087c6c32b0cdbeloablo7cfl1275615¢cllfeadadbcS5bl0effc3a236e8f

4b68ab3847feda7d6cb62clfbcbeebfa3beab7351led5e78f4ddadea5df64b8015

0ef31bdal0£f5£c71152001886cb0e8dc3792565b7df471dcc74ef4£c4bb4c970c
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Blocke & Transaktionen

e Datensatze (Blocke)
— beinhalten Transaktionen
— sind kryptografisch abgesichert verkettet
- neue Blocke entstehen durch ,Konsens"

e Inhalte von Transaktionen

— Transfer von Werten
e vgl. ,Uberweisungen® (bei Kryptowahrungen)

— Beliebige andere Informationen oder Daten

e Klartext, maschinenlesbar, Hashwerte von anderen Daten ..

- ,Skripts"

e Programmcode, u.a. bei Smart Contracts
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Blocke => Kette

e Blocke

- bestehen aus Header & Transaktionsteil
e Hashwert von Transaktionsteil => Header
e Hashwert von Header => nachster Block
— sind kryptografisch abgesichert verkettet
e« nachtragliche Anderungen ,zerstoren® Verkettung

Hash von Hash von Hash von
vorhergehendem vorhergehendem vorhergehendem
Block 0 Header Block 1 Header Block 2 Header

Hash-Baum von Hash-Baum von Hash-Baum von
Transaktionen 1 Transaktionen 2 Transaktionen 3
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Manipulierte Daten ...

Block 10 Block 11 Block 12
Prev Hash [ Tmestan’p Prev_Hash ] T'rrest amp Prev_Hasl h [ T'rnestarm
Tx_Root [ Nonce Tx Roo‘tJ Nonce

H ho1] Hashl3|

[HashO][H h1][HashZ][Hash3]

[TxO][Txl][TxZ][TxS]

ma T

[Tm][de[m][m]
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Konsensfindung

e Genehmigungsprozess fur neue Blocke

— Neue Transaktionen validieren und in die Blockchain
aufnehmen

- Verteilt (keine zentrale Instanz noétig)

e Erfordert Arbeit (,Mining")
- ,Proof of Work™
« Rechenintensives Problem => energieintensiv!

e« GroRter Kritikpunkt bei Bitcoin (ahnlichen)
Blockchains

— Weitere Verfahren verfligbar bzw. in Entwicklung
e Proof of Stake, Space, Capacity, Importance ..

e IThs. fir permissioned Blockchains keine hohe
Rechenleistung notig!




Auspragungen von Blockchains

Je nach Einsatzzweck, 2 Dimensionen

o Zugriff (,Wer darf lesen?")

— Public: Jeder Client darf (komplette Blockchain) lesen

— Private: nur bekannte (geprufte, authentifizierte)
Teilnehmer

e Validierung (,Wer darf schreiben?")

- (Transaktionen verarbeiten, Blocke bilden und
hinzufligen)

— Permissionless: Jeder Teilnehmer
— Permissioned: beschrankte Liste (,,Konsortium-Chain™)
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Dimensionsmatrix

Validierung (schreiben)

Permissionless Permissioned
- % Bitcoin, Ethereum ... PoE, Register, Zertifikate ...
c S5 .. : .. :
% o (6ffentlich) (veroffentlichen)
'qg Q Banken, Versicherungen
N _g (n/a) ,Konsortium*
o (intern)
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Kryptografie Anwendung

e Keypairs & Hashverfahren

e Zusammenhang mit Daten/Dokumenten

— Daten
e« verschliisselt in der Chain speichern
e nur ausgewdhlte Empfdnger konnen entschliisseln/lesen

- Dokumente
 ,offchain® transportieren/verspeichern
« Hashwert als Bestatigung in Blockchain
e (Speicherplatz, Datenschutz ..)
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Blockchains - Starken & Schwachen

e Dezentral
— Kein Mediator / Intermediar notig
- Kein Systembetreiber / Kein Systemverantwortlicher
— Nicht zensierbar

e Transparent
— Konsistente Sicht auf alle Daten
— E2E Verschlusselung zwischen Teilnehmern madglich

e Unveranderbar
- Unldschbarkeit => Datenschutz? (DSGVO)

o Effizienz
— HOherer Ressourcenbedarf (CPU, Speicher)
— Geringere Performance (TPS)




Blockchains - Sinn oder Unsinn?

e Einsatz ist wahrscheinlich unsinnig, wenn ...

- Zentrales System (Datenbank etc.)
— Klarer ,Eigentumer" (der Daten)
— Firmenintern, konzernintern

— Teilnehmer bekannt (Vertrauen)
— Wenige (verteilte) Teilnehmer

- Hohe Performance notig
— Maximale (Daten-)Sicherheit/Vertraulichkeit notig
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Usecases — Beispiele

Finanzbereich
- Kryptowahrungen, allg. Finanztransaktionen
- Interbanking Datenaustausch

,Beweise"
- Ownership - Nachweis von Besitz (physisch & digital)
- Notarization - Proof Of Existence (elektronische Dokumente)
- Asset-Tracking
- Identity & Access Management
Industrie, Energie
— Supply Chain & Logistik
- (I-) Internet Of Things, Industrie 4.0
- Energiehandel/-verrechnung
Offentlicher Bereich
- Register (Grundbuch, Firmenbuch ...)
- Zertifikate (Personen, Produkte, CO2 ...)
Smart Contracts
- dApps
- ICOs
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Zusammenfassung, Ausblick

e Blockchain Technologien
— Mehrere Jahre erprobt
— Starken/Schwachen, Sinn/Unsinn
- => Diverse Anwendungsbereiche sinnvoll

o Weitere ,Hausaufgaben™ notig
— Technische Aspekte

e U.a. Standardisierung

- Weitere Rahmenbedingungen
e« rechtlich
e finanztechnisch, steuerlich
e politisch
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Kontakt

AUSTRIAPRO

http://www.austriapro.at
austriapro@wko.at

DI Dr. Christian Baumann
c.baumann@baumann.at
+43 664 43 24 243
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