V@ Post

VEREINBARUNG UBER EINE AUFTRAGSVERARBEITUNG nach Art 28 DSGVO

1. Gegenstand der Vereinbarung

a) Die Osterreichische Post AG (Post) stellt fiir die Versandvorbereitung durch die Kunden
(Verantwortlicher) / dessen Erfiillungsgehilfen den Post-Labelcenter (PLC) zur Verfiigung.
Bei Verwendung dieses Versandsystems durch die Kunden / dessen Erfiillungsgehilfen tritt
die Post als datenschutzrechtlicher Auftragsverarbeiter auf.

b) Verarbeitet werden Kategorien personenbezogener Daten und Kategorien betroffener
Personen gemal Anlage 1.

2. Pflichten des Auftragsverarbeiters

a) Der Auftragsverarbeiter verpflichtet sich, personenbezogene Daten und
Verarbeitungsergebnisse  ausschlie3lich im Rahmen der Versandauftrage des
Verantwortlichen zu verarbeiten.

b) Der Auftragsverarbeiter ist nicht befugt, personenbezogene Daten des Verantwortlichen ohne
dessen schriftliche Einwilligung Dritten offenzulegen.

c) Soweit der Auftragsverarbeiter dazu aufgrund gesetzlicher Bestimmungen verpflichtet ist, hat
er den Verantwortlichen unverzuglich im Vorhinein zu informieren.

d) Die Ubermittlung von personenbezogenen Daten an Dritte, zu der keine gesetzliche
Verpflichtung des Auftragsverarbeiters besteht, setzt einen schriftlichen (E-Mail ausreichend)
Auftrag des Verantwortlichen voraus.

e) Eine Verarbeitung der personenbezogenen Daten fur eigene Zwecke des
Auftragsverarbeiters darf nur nach vorherigem schriftichem (E-Mail ausreichend)
Einverstandnis des Verantwortlichen erfolgen.

f) Der Auftragsverarbeiter verpflichtet sich zur Wahrung des Datengeheimnisses und erklart
rechtsverbindlich, dass er alle mit der Datenverarbeitung beauftragten Personen vor
Aufnahme der Tatigkeit zur Vertraulichkeit verpflichtet hat oder diese einer angemessenen
gesetzlichen Verschwiegenheitsverpflichtung unterliegen.

Er hat alle mit der Datenverarbeitung betrauten Personen verpflichtet, personenbezogene
Daten, die diesen ausschlieB3lich auf Grund ihrer berufsméaRigen Beschaftigung anvertraut
oder zugéanglich werden, unbeschadet sonstiger gesetzlicher
Verschwiegenheitsverpflichtungen, geheim zu halten, soweit kein rechtlich zuléssiger Grund
fur eine Ubermittlung/Bekanntgabe der Daten besteht.

Inshesondere bleibt die Verschwiegenheitsverpflichtung der mit der Datenverarbeitung
beauftragten Personen auch nach Beendigung ihrer Tatigkeit und Ausscheiden beim
Auftragsverarbeiter aufrecht.

g) Der Auftragsverarbeiter erklart rechtsverbindlich, dass er alle erforderlichen MalRnahmen zur

Gewabhrleistung der Sicherheit der Verarbeitung nach Art 32 DSGVO ergriffen hat.
Der Auftragsverarbeiter sichert zu, die in Anlage 2 beschriebenen und ausgewéhlten, dem
Risiko angemessenen, technischen und organisatorischen MalRnahmen ergriffen zu haben
und auch in Zukunft zu ergreifen, um die personenbezogenen Daten vor zufélliger oder
unrechtmaRiger Zerstérung und vor Verlust zu schitzen, um ihre ordnungsgeméaRle
Verarbeitung und die Nichtzuganglichkeit fir unbefugte Dritte sicherzustellen. Der
Auftragsverarbeiter verpflichtet sich dazu, die technischen und organisatorischen MalZnahmen
in obigem Sinne auf dem Stand der Technik zu halten und nach technischem Fortschritt bzw.
geanderter Bedrohungslage zu aktualisieren bzw. anzupassen.

h) Der Auftragsverarbeiter stellt sicher, dass der Verantwortliche die Rechte der betroffenen
Person nach Kapitel Ill der DSGVO (Information, Auskunft, Berichtigung und L&schung,
Datenlbertragbarkeit, Widerspruch sowie automatisierte Entscheidungsfindung im Einzelfall)
und unter Berlcksichtigung des 0Osterreichischen Bundesgesetzes zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten (DSG idgF) innerhalb der
gesetzlichen Fristen jederzeit erfullen kann, Uberlasst dem Verantwortlichen alle dafir
notwendigen Informationen und unterstitzt diesen bei der Erfiillung diesbeziiglicher Pflichten
nach besten Kréaften.

Wird ein entsprechender Antrag, mit dem Betroffenenrechte geltend gemacht werden, an den
Auftragsverarbeiter gerichtet und ist aus dem Inhalt des Antrages ersichtlich, dass der
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Antragsteller den Auftragsverarbeiter irrtimlich fur den Verantwortlichen der von ihm fir den
Verantwortlichen durchgefiihrten Verarbeitungstéatigkeit halt, hat der Auftragsverarbeiter den
Antrag unverziiglich an den Verantwortlichen weiterzuleiten und dies dem Antragsteller unter
Bekanntgabe des Datums des Einlangens des Antrages mitzuteilen.

i) Der Auftragsverarbeiter unterstitzt den Verantwortlichen bei der Einhaltung der in den Art 32
bis 36 DSGVO genannten Pflichten (Datensicherheitsmalinahmen, Meldungen von
Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehérde,
Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten
betroffenen Person, Datenschutz-Folgeabschatzung, vorherige Konsultation) nach besten
Kréften.

j) Der Auftragsverarbeiter verpflichtet sich, dem Verantwortlichen jene Informationen zur
Verfuigung zu stellen, die zur Kontrolle der Einhaltung der in dieser Vereinbarung genannten
Verpflichtungen notwendig sind.

Uber Ersuchen des Verantwortlichen wird diesem im Einzelfall auch die Erklarung uber die
Wahrung des Datengeheimnisses hinsichtlich jener Personen vorgelegt, die mit der
Durchfihrung des Auftrags betraut sind.

k) Dem Verantwortlichen wird hinsichtlich der Verarbeitung der von ihm Uberlassenen
personenbezogenen Daten das Recht eingerdumt, selbst durch qualifizierte und zur
Geheimhaltung verpflichtete Mitarbeiter oder durch eine zur Berufsverschwiegenheit
verpflichtete Person (gerichtlich zertifizierter Sachverstandiger etc.) beim Auftragsverarbeiter
die Ordnungsgemafheit der Datenverarbeitung nach vorheriger Ankiindigung von mindestens
30 Werktagen (ausgenommen Samstag) auf eigene Kosten zu tberprifen. Dies wahrend der
birolblichen Zeiten und in Abstimmung mit dem Datenschutzbeauftragten des
Auftragsverarbeiters oder einer sonst fiir den Datenschutz verantwortlichen Person.

I) Der Auftragsverarbeiter ist nach Beendigung des Auftrags verpflichtet, dem Verantwortlichen
alle Verarbeitungsergebnisse und Unterlagen, die vertragsgegenstandliche
personenbezogene Daten enthalten, zu tUbergeben; davon unberthrt bleibt die Speicherung
der dem  Auftragsverarbeiter  Uberlassenen  personenbezogenen Daten und
Verarbeitungsergebnisse soweit und solange dieser fiir seine Leistungen Gewahr zu leisten
hat.

Nach Ablauf der Gewahrleistungsfrist hat der Auftragsverarbeiter samtliche
vertragsgegenstéandliche personenbezogene Daten zu lI6schen oder diese nach Aufforderung
des Verantwortlichen vor Durchfihrung der Ldschung sicher zu verwahren. Dies gilt
insbesondere, soweit der Auftragsverarbeiter zu einer weiteren Aufbewahrung von
personenbezogenen Daten nicht aufgrund zwingender gesetzlicher Bestimmungen
verpflichtet ist.

Uber Ersuchen des Verantwortlichen bestatigt der Auftragsverarbeiter die Datenldschung
schriftlich.

Wenn der Auftragsverarbeiter die personenbezogenen Daten in einem speziellen technischen
Format verarbeitet, ist er verpflichtet, die personenbezogenen Daten nach Beendigung des
Auftrags entweder in diesem Format oder nach Wunsch des Auftragsverarbeiters in dem
Format, in dem er die personenbezogenen Daten vom Verantwortlichen erhalten hat oder in
einem anderen gangigen Format herauszugeben.

m) Die Haftung richtet sich nach gesetzlichen Vorschriften und allfalligen datenschutzrechtlichen
Haftungsbestimmungen der Hauptleistungsvereinbarung.

Sie ist mit der Hohe eines einjahrigen Auftragsvolumens der Hauptleistungsvereinbarung
gemal Punkt 1a) begrenzt, sofern darin oder gesetzlich keine fir den Auftragsverarbeiter
glnstigere Regelung besteht.

3. Sub-Auftragsverarbeiter

a) Der Auftragsverarbeiter kann Sub-Auftragsverarbeiter heranziehen. Er hat den
Verantwortlichen von der beabsichtigten Heranziehung so rechtzeitig zu verstandigen, dass
er dies allenfalls untersagen kann.

Nicht hierzu gehdren Nebendienstleistungen, die der Auftragsverarbeiter z.B. als Post-
[Transport-/Telekommunikationsdienstleistungen oder zur Wartung/ Servicierung von
Datentragern und Datenverarbeitungsanlagen in Anspruch nimmt.

b) Der Auftragsverarbeiter schliel3t die erforderlichen Vereinbarungen im Sinne des Art
28 Abs 4 DSGVO mit dem Sub-Auftragsverarbeiter ab. Dabei ist sicherzustellen, dass
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der Sub-Auftragsverarbeiter dieselben Verpflichtungen eingeht, die dem
Auftragsverarbeiter auf Grund dieser Vereinbarung obliegen. Die Uberbindung der
Verpflichtungen ist dem Verantwortlichen tber Aufforderung nachzuweisen.

c¢) Kommt der Sub-Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet
der Auftragsverarbeiter gegeniiber dem Verantwortlichen fur die Einhaltung der
Pflichten des Sub-Auftragsverarbeiters.

d) Der Verantwortliche erteilt seine Zustimmung zur Heranziehung der in Anlage 3
genannten Sub- Auftragsverarbeiter.

4. Dauer der Vereinbarung

Die Laufzeit der Vereinbarung richtet sich nach der Nutzung des Versandsystems It. Punkt
1). Die Vereinbarung ist auf unbestimmte Zeit geschlossen und kann von beiden Parteien mit
einer Frist von drei Monaten zum Monatslende schriftlich gekindigt werden. Die Mdglichkeit
zur fristlosen Kindigung aus wichtigem Grund bleibt unberthrt.

5. Sonstige Bestimmungen

a) Samtliche Streitigkeiten aus und im Zusammenhang mit diesem Vertrag unterliegen
Osterreichischem Recht, unter Ausschluss des UN-Kaufrechts und kollisionsrechtlicher
Bestimmungen. Fur sdmtliche Streitigkeiten wird das fir 1030 Wien sachlich und o&rtlich
zustandige Gericht vereinbart.

b) Verbindlich ist nur, was schriftlich vereinbart ist; es bestehen keine mundlichen Nebenabreden.
Anderungen und Erganzungen der Vereinbarung bedurfen zu ihrer Giiltigkeit der Schriftform;
dies gilt auch fur ein Abgehen vom Formerfordernis der Schriftlichkeit.

c) Samtliche Rechte und Pflichten aus dieser Vereinbarung gehen auf allféallige Rechtsnachfolger
beider Vertragsparteien Uber.

d) Die Parteien vereinbaren, den Abschluss dieser Vereinbarung und deren Inhalt vertraulich zu
behandeln. Dies gilt, insoweit die gegenstandliche Vereinbarung keine entgegenstehenden
Bestimmungen enthélt und keine gesetzlichen Auskunftspflichten bestehen.

e) Der Verantwortliche verpflichtet sich, (i) dass sich seine gesetzlichen Vertreter, Mitarbeiter und
eingesetzte und/oder beauftragte Subunternehmer an samtliche geltenden gesetzlichen
Bestimmungen im Zusammenhang mit Anti-Korruptionsvorschriften halten sowie (ii) geeignete
MaRnahmen zu setzen, um die Einhaltung der Anti-Korruptionsvorschriften sicherzustellen.
Ein Verstol? gegen Anti-Korruptionsvorschriften berechtigt den Auftragsverarbeiter —
unbeschadet sonstiger Rucktritts- und Kiindigungsrechte — zur fristlosen auf3erordentlichen
Kundigung der Vereinbarung sowie zur Geltendmachung allfalliger Schadenersatzanspriiche.

f) Sollten einzelne Bestimmungen der Vereinbarung ungultig oder unwirksam sein oder werden,
so werden die Vertragsparteien einvernehmlich eine gultige bzw. wirksame Bestimmung
festlegen, die den unglltigen bzw. unwirksamen Bestimmungen wirtschaftlich am nachsten
kommt.

Die Unglltigkeit oder Unwirksamkeit einzelner Bestimmungen hat keine Auswirkung auf die
Gultigkeit bzw. Wirksamkeit des gesamten Vertrages.
g) Die Anlagen 1, 2 und 3 gelten als integrierte Bestandteile des Vertrages.

Osterreichische Post AG | www.post.at
Firmensitz: Wien | Firmenbuchnummer: 180219d | Firmenbuchgericht: Handelsgericht Wien | UID: ATU 46674503 DVR: 1008803

Seite 3 von 7



2 Post

Anlage 1- Kategorien personenbezogener Daten und betroffener Personen
a) Folgende Kategorien personenbezogener Daten werden verarbeitet

x Personenstammdaten (Vor- und Nachname)

X Kontaktdaten (Telefonnummer, E-Mail-Adresse, Fax)

x Adressdaten (postalische Anschrift)

b) Zu folgenden Kategorien betroffener Personen werden personenbezogene Daten verarbeitet

x Kunden
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Anlage 2 - Technisch - organisatorische Ma3hahmen

(Alle zu treffenden MalRnahmen sind konkret zu bestimmen, daher wurde Zutreffendes vom
Auftragsverarbeiter angekreuzt)

1) VERTRAULICHKEIT

Zutrittskontrolle - Schutz vor unbefugtem Zutritt zu
Datenverarbeitungsanlagen

Alarmanlage Sicherheitspersonal
Schlisselregelung Videouiberwachung der Zugange
Sicherheitsschlésser Personenkontrolle beim Empfang
Berechtigungsausweise Protokollierung Besucher

Zugangskontrolle - Schutz vor unbefugter Systembenutzung

Rollenbasierte Zuordnung von Security Incident Management & Security

Benutzerrechten Operation Center

sichere Kennwdrter/Passwortrichtlinie automatische
Sperrmechanismen/Bildschirmsperre

Zugriffskontrolle - Schutz vor unbefugtem Lesen, Kopieren, Verandern od. Entfernen innerhalb des
Systems

Berechtigungskonzept ,need to know-Basis* sichere Aufbewahrung von Datentréagern

Protokollierung von Zugriffen Pseudonymisierung

Verschlisselung von Datentragern Firewall

Verwaltung der Rechte durch datenschutzkonforme Entsorgung der

Systemadministratoren Datentréger und Protokollierung

Klassifikationsschema fiir Daten Standardprozesse bei Wechsel/Ausscheiden
von Mitarbeitern

VPN-Technologie

2) INTEGRITAT

Weitergabekontrolle - Schutz vor unbefugtem Lesen, Kopieren, Verédndern oder Entfernen bei
Ubermittlung

verschlisselte Datenlibertragung Dokumentation der Datenempfanger
sichere Transportbehéltnisse Anti-Viren-Software
Datentragerverschlisselung Ubersicht tiber regelmaRige Abruf - und

Ubermittlungsvorgénge

Intrusion-Detection-System

Eingabekontrolle - Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind

Protokollierung Eingabevalidierung
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Dokumentenmanagement

3) VERFUGBARKEIT UND BELASTBARKEIT

Verfigbarkeitskontrolle - Schutz vor Zerstdérung und Verlust von Daten

Backup & Restore-Tests

Feuer- und Rauchmeldeanlagen

unterbrechungsfreie Stromversorgung

Recovery-Konzept/Wiederaufbauplan

Redundanzkonzepte/Notversorgungsplan

Klimaanlage

Ldschungsfristen

Meldewege und Notfallplane

4) VERFAHREN ZUR UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG

Datenschutz-Management

regelmagige Mitarbeiterschulungen

Sicherheitsmanagement

Security Checks auf Infrastruktur- und
Applikationsebene

5) SONSTIGE

datenschutzfreundliche Voreinstellungen/
Techniken

Weisungsrecht

eindeutige Vertragsgestaltung

formalisiertes Auftragsmanagement

sorgfaltige Auswahl von Dienstleistern

Kontroll-/Auditrecht

Prifung und Dokumentation von
SicherheitsmalRnahmen

physische/logische Trennung von Daten

Verpflichtung auf Datengeheimnis
(z. B.Mitarbeiter)

Trennung von Produktiv- und Testsystem
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Anlage 3 - Sub- Auftragsverarbeiter

2 Post

Der Auftragsverarbeiter ist befugt, folgende Sub-Auftragsverarbeiter heranzuziehen:

Name

Adresse Art der Tatigkeit
ondot solutions GmbH Brown-Boveri-Stral3e Software Entwicklung
8/1, 2351 Wiener Kundensupport
Neudorf
SVISS GmbH | IT- IndustriestralRe 24 — 2A Kundensupport

Service Management
Solutions

A-7400 Oberwart
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