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Inkrafttreten

DORA-Verordnung (EU) 2022/2554 ist 16. Janner 2023 in Kraft getreten und ist seit 17. Janner 2025
anzuwenden.

Wesentliche Regelungen
Risikomanagement im Bereich Informations- und Kommunikationstechnologien (IKT)
Meldung von IKT-bezogenen Vorfallen an Behdrden
Testen der digitalen operationalen Resilienz
Management des Risikos von IKT-Drittdienstleistern



Risikomanagement im Bereich Informations- und Kommunikationstechnologien (IKT)
Vereinfachter IKT-Risikomanagementranmen (Artikel 16):
Wesentliche Inhalte:
solider und dokumentierter IKT-Risikomanagementrahmen:
Risikoidentifikation, Risikoanalyse, Risikobewertung
MalRnahmen zur Minderung der Risiken

Uberwachung der Sicherheit und das Funktionieren der IKT-Systeme muss gewéahrleistet sein

Einsatz von soliden, resilienten und aktualisierten IKT-Systemen, -Protokolle und —Tools zur
Risikominimierung. Dabei sind vor Allem sind Verflgbarkeit, Authentizitat, Integritat und Vertraulichkeit
von Daten zu bericksichtigen

Ermittlung von wesentlichen Abhéngigkeiten von IKT-Drittdienstleistern

Erstellung von Geschaftsfortfihrungsplane sowie Gegen- und WiederherstellungsmalRnahmen, um die
Kontinuitat der kritischen oder wichtigen Funktionen im Unternehmen zu gewahrleisten und regelmalfig
ZU testen
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Update zu IKT-bezogene Vorfélle
“*Meldung seit 17.01.2025 verpflichtend:
— FMA-Weit: 38 Meldungen

— WPF. 1 Meldung

“»Klassifizierung von IKT-bezogenen Vorfallen und erheblichen Cyberbedrohungen (Art. 18)
— Kiriterien zur Klassifizierung von Vorfallen in DelVO (EU) 2024/1772 geregelt

— Delegierte Verordnung (EU) 2024/1772 der Kommission vom 13. Marz 2024 zur Erganzung der
Verordnung (EU) 2022/2554



https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401772
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Klassifizierungsansatz:

Verpflichtendes Kriterium
Kritikalitat der betroffenen Dienste

& zusatzlich entweder

|. Erfolgreicher, boswilliger und unbefugter Zugriff auf Netzwerk- und Informationssysteme, sofern dieser zu Verlusten von Daten
fuhren kann.

Il Uberschreitung d.er Schwellenwerte von mindestens zwei weiteren Kriterien:

Betroffene Kund:innen, finanzielle Gegenparteien oder Transaktionen
Reputationsschaden

Dauer und Ausfallzeiten des Vorfalls

Geografische Ausbreitung

Auswirkungen auf die Verfugbarkeit, Authentizitat, Integritat oder Vertraulichkeit von Daten

Wirtschaftliche Auswirkungen



Kriterium DelVO (EU) 2024/1772 | Schwellenwerte

Kritikalitat der betroffenen Dienste

Verluste von Daten

Jede Auswirkung auf kritische Dienste

a) zur Unterstitzung kritischer oder wichtiger Funktionen

b) die eine Konzession oder Registrierung erfordern bzw. beaufsichtigt werden

c) sofern ein erfolgreicher, boswilliger und unbefugter Zugriff auf Netzwerk- und
Informationssysteme vorliegt

a) Jede Auswirkung auf die Verfugbarkeit, Authentizitat, Integritat oder Vertraulichkeit
von Daten, sofern dies negative Auswirkungen auf die Umsetzung der Geschaftsziele
oder Erfullung der regulatorischen Anforderungen hat

b) Jeder erfolgreiche, béswillige und unbefugte Zugriff auf Netz- und
Informationssysteme, welcher nicht unter Punkt a) fallt und zu einem Datenverlust
fuhren kann



Kriterium DelVO (EU) 2024/1772 | Schwellenwerte

Kunden, finanzielle Gegenparteien a) > 10 % aller Kunden, welche diesen Service nutzen
und Transaktionen b) > 100.000 Kunden
c) > 30 % aller zentralen Gegenparteien
d) > 10% der ublichen durchschnittlichen Anzahl an Transaktionen
e) > 10% des ublichen durchschnittlichen Transaktionsvolumens
f) alle festgestellten Auswirkungen auf Kunden oder finanzielle Gegenparteien, die vom
Finanzinstitut als relevant eingestuft werden

Dauer und Ausfallzeiten » > 24 Stunden
» > 2 Stunden bei kritischen Funktionen, sofern keine ktirzere Dauer aufgrund anderer

EU-Regularien vorgeschrieben ist

Wirtschaftliche Auswirkungen » die direkten und indirekten Bruttokosten und -verluste tberschreiten EUR 100 000 oder
werden voraussichtlich EUR 100 000 Uberschreiten
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Kriterium DelVO (EU) 2024/1772 | Schwellenwerte

Geografische Ausbreitung » Liegt vor (Betroffenheit von mindestens zwei MS)

Reputationsschaden Grad der Bekanntheit des Vorfalls beispielsweise:
» Medienaufmerksamkeit
> Nichterfullung der aufsichtlichen Anforderungen
» Kundenverlust, mit Auswirkungen auf das Geschaft
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2 Fristen

Zwischenmeldung

Erstmeldung innerhalb von 72 Stunden ab
Ubermittlung der Erstmeldung.
Wenn die regularen Tatigkeiten

wieder aufgenommen wurden, ist

eine aktualisierte Zwischen-
meldung zu Ubermitteln.

innerhalb von 4 Stunden ab Klassifizierung aber
nicht spater als 24 Stunden ab Erkennung des
Vorfalls

Wochenend- und Feiertagsbestimmungen: verlangerte Meldefristen bis 12 Uhr des nachsten Arbeitstages

 Freiwillige Meldung erheblicher Cyberbedrohungen
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Einbringungen ~  Meldewesen ~ FMA Kostenverordnung Mein Postkorb & erich obwexer@fma.gv.at ~ l

&» Haupteinbringungsverantwortlichar Mitarbeiter (VU)
[y Test Versicherungsunternshmen

Ansprechpersonen (SPOC)

MNeue Meldung erstellen

Meldungen: IKT-bezogene Vorfalle

Art der Meldung

MNeue Meldung eines schwerwiegenden IKT-bezogenen Vorfalls v

“» Meldeweg: FMA Incoming-Plattform
1. Schritt: Datei auswahlen *

“» Formular fr die Einmeldung [ Date ausuahien | Keine Date ausgeuahi

Meldung beinhaltet: =

< Weiterleitung an ESAs (EBA, EIOPA, B
ESMA), EZB, NIS-Behorde, ... O Zuischenmating

[ Abschlussmeldung

2. Schritt: File priifen

File priifen

3. Schritt: Meldung an FMA absenden
[ Testmeldung

Absenden

Dokumente zum Download:

k) Viorlage (Excel) v0.99 zum Befullen [ Beispiel (Excel) v0.99

[ Annex



Testen der digitalen operationalen Resilienz

Art 24 - allgemeine Anforderungen ftr Prafungen der Betriebsstabilitat digitaler Systeme

Finanzunternehmen haben ein umfassendes Programm zur Prifung der digitalen Betriebsstabilitat im
Rahmen des IKT-Risikomanagementrahmens zu erstellen und zu implementieren

Prifungen sind von unabhangigen internen oder externen Prifern durchzufihren. Bei internen Prufer:
Sicherstellung ausreichender Ressourcen und Bericksichtigung allfalliger Interessenskonflikte

Festlegung eines Follow-Up-Prozesses

Priafung bel IKT-Systemen, die kritische oder wichtige Funktionen unterstitzen: mindestens einmal
|&hrlich




Testen der digitalen operationalen Resilienz
Art 25 — Testen von IKT-Tools und -Systemen
Das Programm umfasst je nach Kriterien des Unternehmens angemessene Tests wie etwa:

Schwachstellenbewertung und -scans Quellcodeprifungen soweit durchflhrbar
Open-Source-Analysen Szenariobasierte Tests
Netzwerksicherheitsbewertungen Kompatibilitatstests

Lickenanalysen Leistungstests

Uberprifungen der physischen Sicherheit End-to-End-Tests

Fragebogen und Scans von Softwareldsungen Penetrationstests



Management des IKT-Drittparteienrisikos
IKT-Drittparteienrisiko ein integraler Bestandteil des IKT-Risikos

Finanzunternehmen bleiben jederzeit in vollem Umfang flr die Einhaltung gesetzlichen Verpflichtungen
verantwortlich

Fuhren eines Informationsregisters (Unterscheidung kritischer und wichtige bzw. nicht kritischer und
wichtige Funktionen)

Jahrliche Berichterstattung an FMA
Ad-hoc-Meldung lber jede geplante vertragliche Vereinbarung an FMA
Vor Abschluss einer vertraglichen Vereinbarung Durchfiihrung einer Due-Diligence-Uberprifung
handelt es sich um eine kritische oder wichtige Funktion
Beurteilung, ob alle aufsichtsrechtlichen Bedingungen erfullt sind
Ermittlung und Bewertung der relevanten Risiken
Uberprifung der Geeignetheit des Dienstleisters

etc,.




Management des IKT-Drittparteienrisikos
Wesentliche Vertragsbestimmungen ua.:
Klare und vollstdndige Beschreibung aller Funktionen und IKT-Dienstleistungen

Angabe der Standorte (Regionen oder Lander), wo die vergebenen Funktionen und IKT-
Dienstleistungen erbracht werden

Bestimmungen Uber Verfugbarkeit, Authentizitat, Integritat und Vertraulichkeit in Bezug auf den
Datenschutz

Verpflichtung des IKT-Drittdienstleisters bei einem IKT-Vorfall Unterstlitzung zu leisten

uneingeschrankte Zugangs-, Inspektions- und Auditrechte des Finanzunternehmens und der
zustandigen Behorde

Kindigungsfristen und Berichtspflichten des IKT-Drittdienstleisters

IKT-Drittdienstleister hat Notfallplane zu implementieren und zu testen und Gber Malshahmen, Tools
und Leit- und Richtlinien fur IKT-Sicherheit zu verfugen

Ausstiegsstrategien inklusive angemessenen Ubergangszeitraum
Etc.




Vorortprufungen:
Ab 3. Quartal VOP DORA als Prifmodul
Basis fur die Einhaltung der DORA-VO ist ein solider und dokumentierter IKT-Risikomanagementrahmen
Risikoanalyse u. —bewertung

Business Continuity Management / Business Impact Analyse
Richtlinien
Prozessbeschreibungen
Ausfuhrliche Dokumentation

Weiterfuhrende Informationen:

Bei Fragen:


https://www.fma.gv.at/querschnittsthemen/dora/
mailto:DORA@fma.gv.at
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