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38. [...] Wie schatzen Sie Ihren eigenen Wissensstand zum Thema IT-
Sicherheit (den sicheren Umgang mit IT) ein?

Eigener Wissensstand bzgl. IT-Sicherheit

(Basis: Kemzielgruppe)
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Digitale Markt- und Meirungsforschung

Situation in Osterreich ::8

B 1,6 Mrd. bis 2 Mrd. EUR Schaden durch
digitale Wirtschaftsspionage

B 72 % der Unternehmen der Unternehmen waren in den
letzten 12 Monaten Opfer von Cyberangriffen

Spitzenreiter: Telekom und Finanzsektor
50 % davon litten unter Geschaftsunterbrechung
B 30 % ernsthafte finanzielle EinbuBen

Quelle: KPMG-Studie ,Cyber-Security in
Osterreich®; September 2017
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44. Welche Art von Schaden ist Ihrem Unternehmen durch ein IT-
Sicherheitsproblem schon einmal entstanden? [...]

Art von Schaden, der durch ein IT-Sicherheitsproblem entstanden ist

(Basis: Kernzielgruppe; Im Unternehmen gab es bereits einmal zumindest eines der genannten IT-Sicherheitsprobleme)

Datenverlust 38,6%
Systemausfall 38,4%
Unauthorisierter Zugriff auf Daten 8,2%
Datendiebstahl 6,9%
Identitatsdiebstahl 4,1%
Datenmissbrauch (Betrug) 3,0%

Reputationsverlust 2,6% m

Industrie- bzw. Wirtschaftsspionage (Informaticnsabfiuss im Bezug auf Strategie, Wirtschafts-

: : 0,
bzw. Unternehmensdaten, Technik, Forschung & Entwicklung etc.) 1,6%

Sonstiger Schaden 5,8%

Kein nennenswerter Schaden 29,4%
WeiB nicht 2,6%
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Digitale Markt- und Meinungsforschung

Darknet

B Bot-Netz: ab 100 $ pro Monat

B Phishing-Toolkits: ab 15 $ mailing-list ab 15 $

B individuelle Leistungserstellung, Gewahrleistung, Service-
Hotline

B "We auction best files to highest bidder”

B Erpressungs-Malware: ab 50 $



Erpressertrojaner

This computer and all of it's files have been locked! Send an email to redboot@m
emeware.net containing your ID key for instructions on how to unlock them. Your
ID key is ?9EV?I4CEEBBDF34EES95914D968AAADZEISS904 _

Erpressertrojaner - Schadensfall

Computer vom Netz trennen
Wechseldatentrager trennen

ausschalten

Backup ?

Datenwiederherstellung (Experte)

Bezahlung - keine Garantie!

Anzeige bei Polizei

Meldung bei BMI: against-cybercrime@bmi.gv.at



Spam

B Malware im Anhang

B Phishing-Attacken
B Abofallen

B Nigerian Scam

Bild:
https://upload.wikimedia.org/wikipe
dia/commons/thumb/0/09/Spam_ca
n.png/949px-Spam_can.png
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Klassiker Phishing

Gesendet: Donnerstag, 13. Oktober 2016 um 05:10 Uhr
Von: "bmf.gv.at"

An: Recipients

Betreff: Benachrichtigung bei Rickkehr.

=S BMFE

BUNDESMINISTERIUM
FUR FINANZEN

Lieber Steuerzahler BMF-Bundesministerium,

Wir haben einen Fehler in der Berechnung der Steuer der letzten Zahlung in Héhe.
Von 716,43 Euro identifiziert. Um die Uberzahlung zuriickkehren.

Miissen wir noch einige weitere Details, wonach die Mittel werden auf Ihr Bankkonto,
Gutgeschrieben besthtigen.

Fiillen Sie bitte das Steuer formular im Anhang zu dieser E-Mail und es uns 3-5 -+ um es zu

Referenz-Nummer: 45520-831-F972-C10

Copyright © 2016 Bundesministerium fiir Finanzen

B Absender kontrollieren

B dubiose E-mails und unbekannte Dateianhange NICHT offnen
l6schen !

B keine vertrauliche Daten (Logins,Passworter, TANs) per E-Mail

B Vorsicht mit Bank-/Kreditkartendaten
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Was kann ich tun? - Datensicherheit

geeignete technische, organisatorische
MaBnahmen zum Schutz vor Zerstorung,
Verlust, Zugang durch Unbefugte

Art, Umfang, Eintrittswahrschein-
Umstande, Zweck lichkeit, Schwere
der Verarbeitung der Risiken
Stand der :
technischen Implenlzggtlgﬁrungs-
Moglichkeiten
Focht'sder Wirschattgut, geht's uns slen .| WK O K

Datensicherung

geeignetes Speichermedium
getrennte Aufbewahrung
Schutz vor unbefugtem Zugriff Bild:

Haltbarkeit beaChten Maksim_Kabakou_Shutterstock_com.
Datensicherungs-Software verwenden

taglich sichern

Backup ausreichend lange aufbewahren

1x jahrlich testen




Hallo 1234567

123456
passwort
hallo E!ev:pixelfshutterstock.com
hallo1

passwort1

hallo123

daniel

alexander

thomas

Sichere p@$SwoOerter?!

lange Passwortphrasen

Mix aus GroB- und Kleinbuchstaben, Zahlen und
Sonderzeichen

voreingestellte Passworter andern

regelmalig andern

verschiedene Passworter fur verschiedene Anwendungen
Passwortverwaltungsprogramme, zB keepass

keine Weitergabe, kein E-Mail-Versand



aktuelle Hard- und Software

= Windows 10

E_ J Windows 7

Sicher unterwegs

Tastatursperre und Geratesperrcode
Apps nur aus vertrauenswiurdigen Quellen
drahtlose Schnittstellen deaktivieren © Milena
e . . Boniek/PhotoAlto/Corbis
regelmaRige Sicherheitsupdates
Vorsicht bei 6ffentlichen Hotspots
Verschlusselung
SIM-Karte bei Verlust unverzuglich sperren



technische MindestmalRnahmen

Services der WKO

v Online-Ratgeber

v Checklisten

v" Sicherheitshandbuch fiir KMU und fiir
Mitarbeiterlnnen

v Cyber-Security-Hotline: 0800 888 133

v Veranstaltungen

v UBIT Security Experts Group
http://firmena-

z.wko.at/ubit/default_eg.aspx?Dstid=
7267
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http://firmena-z.wko.at/ubit/default_eg.aspx?Dstid=7267

Zusammenfassung

B technische Hausaufgaben* erledigen

B grundlegende MaBnahmen schitzen gegen einen

GroBteil der Angriffe und Sicherheitsprobleme

B [T-Sicherheit ist ein Zusammenspiel zwischen Mensch
und Technik

Improve your security...

We suggest you improve your security.

sincerely,
your friendly neighbourhood hackers

#I1FT96

Bild: theantnest/Reddit
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