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= Bundesministerium I
Digitalisierung und -

Wirtschaftsstandort WIRTSCHAFTSKAMMER GSTERREICH




It-safefat

IT Sicherheitshandbuch

FUR KLEINE UND MITTLERE UNTERNEHMEN

it-safe.at ist eine Initiative der Bundessparte Information und Consulting in der WK0 (BSIC).

W KO| %

INFORMATION - CONSULTING 9. Auflage it-safe.at - das IT-Sicherheitsprojekt fur KMU



INHALT

1.

Impressum

Medieninhaber/Verleger:
Wirtschaftskammer Osterreich, Bundessparte Information und Consulting, 1045 Wien,
Wiedner HauptstraRe 63; ic@wko.at, http://wko.at/ic

9. Auflage, Dezember 2018

Fiir den Inhalt verantwortlich: Friedrich Tuma, Mag. Verena Becker, Mag. Ursula Illibauer, Mag. Hannes Leitner
Basislayout: Birgit Altrichter, Michaela Kock - geschmacksache.at

Grafische Umsetzung: www.designag.at

Druck und Herstellungsort: Grasl Druck und Neue Medien GmbH, 2540 Bad Véslau

Alle Rechte vorbehalten. Nachdruck - auch auszugsweise - nur mit Quellenangabe und nach vorheriger Genehmigung.
Trotz sorgfiltiger Priifung sdmtlicher Beitrdge in dieser Broschiire sind Fehler nicht auszuschlieRen, die Richtigkeit des Inhalts ist

daher ohne Gewshr. Eine Haftung der Autoren oder der Wirtschaftskammer Osterreich ist ausgeschlossen.

RISIKOMANAGEMENT

Erhebung und Klassifizierung der Unternehmenswerte
Erhebung der Bedrohungen und Schwachstellen
Planung und Umsetzung von SicherheitsmaRnahmen

EINHALTUNG RECHTLICHER VORGABEN

Allgemeines

Bestimmungen zur Geschaftsfiithrerhaftung (UGB, GmbH-Gesetz)
EU-Datenschutz-Grundverordnung und osterreichisches Datenschutzgesetz
Data Breach Notification Duty

NIS-Richtlinie und NIS-Gesetz

Das Verbandsverantwortlichkeitsgesetz (VbVG)

Bestimmungen zu Aufbewahrungsfristen

Bestimmungen im Arbeitsrecht (ARBVG, AVRAG, ABGB)

Rechtliche Bestimmungen fiir den Betrieb einer eigenen Website

IT-STRATEGISCHE UBERLEGUNGEN
Outsourcing und Cloud Computing
Bring Your Own Device (BYOD)
Servervirtualisierung
Cyberversicherungen

PERSONELLE MASSNAHMEN

Regelungen fiir Mitarbeiterinnen und Mitarbeiter
Verfahren bei personellen Veranderungen
Regelungen fiir den Einsatz von Fremdpersonal
Sicherheitssensibilisierung und -schulung

Abwehr von Social Engineering-Angriffen

Clear Desk/Clear Screen-Policy

Entsorgung von Datentrdgern und Papierdokumenten
Telearbeit

10
10
11
12

13
13
13
14
19
21
21
22
23
24

27
27
30
33
33

36
36
37
37
38
39
40
40
41



COMPUTERSICHERHEIT UND VIRENSCHUTZ
Auswahl von Passwortern
Zwei-Faktor-Authentifizierung

Rechtestruktur auf Arbeitsplatzrechnern
Gefahrenquelle Wechselmedien

Verschliisselung von Arbeitsplatzsystemen
RegelmdRige Software-Aktualisierungen
Nutzungsverbot nicht-betrieblicher Software
Mobile IT-Gerédte

Nutzung von Cloud-Speicherdiensten
Virenschutz

Technische VirenschutzmaRnahmen

Vermeidung bzw. Erkennung von Viren durch den Benutzerinnen und Benutzer
NotfallmaRnahmen im Fall von Vireninfektionen
Ransomware und Verschliisselungstrojaner

NETZWERKSICHERHEIT
Firewalls

Personal Firewalls
Wireless LAN (WLAN)
Gaste-WLAN

43
43
bt
45
46
46
48
49
50
52
54
54
56
57
58

62
62
64
65
67

Festlegung einer Internet-Sicherheitsstrategie
Gefahren beim Internet-Zugriff

Sicherheit von Web-Browsern

Soziale Netzwerke

7. DATENSICHERUNG UND NOTFALLVORSORGE

Datensicherung

Datensicherungskonzept und -planung

Geeignete Aufbewahrung der Backup-Datentrager

Schriftliche Aufzeichnungen der Konfigurationsdaten
Sicherungsvarianten im Uberblick

Datensicherung bei mobilen IT-Systemen (Notebooks, Smartphones etc.)
Notfallvorsorge und -wiederherstellung

Erhebung der wichtigsten Anwendungen

Notfallvorsorge und eingeschrankter Ersatzbetrieb
Notfallwiederherstellung

8. BAULICHE UND INFRASTRUKTURELLE MASSNAHMEN

Baulich-organisatorische MaRnahmen
Schiitzenswerte Gebdudeteile

Zutrittskontrolle

Schliisselverwaltung

Empfang

Geeignete Aufstellung und Aufbewahrung
Brandschutz

Handfeuerldscher (Mittel der Ersten und Erweiterten Loschhilfe)
Stromversorgung und Klimatechnik

Angepasste Aufteilung der Stromkreise

Lokale unterbrechungsfreie Stromversorgung (USV)
Klimatisierung

9. WKO IT SECURITY EXPERTSGROUP

10. POLIZEI - KRIMINALPRAVENTION

11. GLOSSAR

68
68
69
72

75
75
75
78
78
79
80
81
81
82
83

85
85
85
86
86
87
87
88
89
90
90
90
91

93

96

98



© Foto Weinwurm

VORWORT

Die Digitalisierung eroffnet der Wirtschaft vollig neue Wachstumschancen
und Beschaftigungsmaoglichkeiten.

Gleichzeitig bedeutet dies eine zunehmende Abhédngigkeit von einer funk-
tionierenden IT-Infrastruktur.

In der nunmehr 9. Auflage des IT-Sicherheitshandbuchs finden Sie neben praktischen Hinweisen
zu Themen wie Risikomanagement, Computersicherheit und Datensicherung auch einen aktu-
ellen Uberblick iiber rechtliche Vorgaben in diesem Bereich, insbesondere iiber das Datenschutz-
recht und die innerstaatliche Umsetzung der EU-Richtlinie zur Netz- und Informationssicherheit
(NIS-Richtlinie). Sie erhalten auch Antworten darauf, wie Sie mit ,Dauerbrennern” wie z.B.
Erpressungstrojanern umgehen sollen.

Die Bundessparte Information und Consulting (BSIC) hat die Initiative ,it-safe.at” ins Leben
gerufen, um vor allem kleinen Unternehmen Hilfestellung im Bereich IT-Sicherheit anzubieten.
Sie konnen ein Mehr an Sicherheit bereits durch einfache und rasch umzusetzende MaRnahmen
erreichen!

Denken Sie dabei auch an Ihre Mitarbeiterinnen und Mitarbeiter, fiir deren Schulung wir ein
eigenes Sicherheitshandbuch zusammengestellt haben. Sie finden beide Handbiicher und viele
weitere interessante Informationen auf der Webseite www.it-safe.at.

Nutzen Sie das Service der BSIC fiir die Sicherheit Thres Unternehmens!
)
\

KommR Robert Bodenstein, MBA CMC
Bundesspartenobmann




EINLEITUNG

Die Bundessparte Information und Consulting (BSIC) will mit der Initiative ,it-safe.at” vor
allem kleine und mittlere Unternehmen dabei unterstiitzen, sich mit IT-Sicherheit und Daten-
sicherheit zu beschaftigen.

IT-Sicherheits-MaRnahmen kosten Zeit und Geld kosten, stehen aber in keiner Relation zu
dem Schaden, der eintreten kann. Mehr als ein Viertel der Unternehmen sichern ihre Daten
nur anlasshezogen oder sogar nie. Ein kompletter Datenverlust (z.B. aufgrund eines Er-
pessungstrojaners oder einer defekten Festplatte) kann aber existenzbedrohende Folgen fiir
Unternehmen haben.

Jedes Unternehmen muss fiir sich selbst entscheiden, welche Risiken bewusst in Kauf genom-
men und welche Risiken mit technischen und organisatorischen MafRnahmen minimiert bzw.
vermieden werden sollen.

Ganz wichtig ist auch die stdndige Schulung und Sensibilisierung der Mitarbeiterinnen und
Mitarbeiter. Zu diesem Zweck gibt es - ebenfalls aus der it-safe.at Reihe - ein eigenes
»IT-Sicherheitshandbuch fiir Mitarbeiterinnen und Mitarbeiter”, das sich speziell an Compu-
ter-Anwenderinnen und -Anwender richtet und eine sinnvolle Ergdnzung zum vorliegenden
Handbuch fiir KMU darstellt.

Nutzen Sie auch unser Online-Angebot: Testen Sie unter www.it-safe.at mit unserem Online-
Ratgeber it-safe, ob Ihr Unternehmen it-sicher ist!

Mit dem Online-Ratgeber zum Thema Datensicherung erhalten Sie nach wenigen Minuten eine
konkrete Auswertung, wie Sie Thre Daten sichern kénnen!

Wir sind natiirlich bemiiht unsere Produkte laufend zu verbessern und freuen uns daher iiber
jede Form der Anregung. Senden Sie uns Ihre Ideen und Anregungen an ic@wko.at.



1. Risikomanagement

Durch den Einsatz von IT-Systemen und elektronisch gespeicherten Daten entstehen Risiken, die
genauso wie alle anderen unternehmerischen Risiken gezielt behandelt werden miissen. Zu diesem
Zweck sollten die folgenden Uberlequngen angestellt werden.

Erhebung und Klassifizierung der Unternehmenswerte

Voraussetzung fiir das IT-Risikomanagement ist eine Erhebung und Auflistung aller Unternehmens-
werte im IT-Bereich.

Dazu zdhlen u.a.

B IT-Systeme (Server, PCs, Smartphones, Tablets, Netzwerkgeréte ...)

B Software und Lizenzen

B Infrastruktur (USV-Anlagen, Klimaanlagen, Kommunikationsanlagen, ...)

B Informationen (Firmendaten, Kundendaten, Vertrdge, Datenbanken, E-Mails,
Handbiicher, ...)

B Personelle Ressourcen (Know-how, Ausbildung, Exfahrung, ...)

Im ndchsten Schritt miissen diese Werte nach ihrem Schutzbedarf klassifiziert werden. Dazu
sollten zu jedem einzelnen Unternehmenswert die folgenden Uberlegungen angestellt werden:

B Wie lange kann das Unternehmen ohne das betreffende IT-System, die betreffenden
Daten, bestimmte Mitarbeiterinnen und Mitarbeiter, etc. iiberleben? Wie schnell
miissen diese Werte wieder verfiigbar sein, um ernsthafte Schaden zu vermeiden?

B Welcher Schaden entsteht, wenn die betreffenden Daten in die Hande eines Konkur-
renzunternehmens fallen oder eine bestimmte Mitarbeiterin oder ein bestimmter
Mitarbeiter zur Konkurrenz abwandert? Welche Probleme sind zu erwarten, wenn
bestimmte Informationen 6ffentlich werden, z.B. an die Presse gelangen?

B Welcher Schaden entsteht, wenn z.B. die Buchhaltung oder die Kundendatenbank
aus Versehen, durch Manipulation einer Mitarbeiterin oder eines Mitarbeiters, oder
aufgrund eines Virenangriffs falsche Eintrdge enthdlt?

Anhand dieser Fragen muss festgelegt werden, welche Werte hochste oder hohe Wichtigkeit fiir
das Unternehmen haben und daher besonders gut geschiitzt werden miissen. Fiir weniger wich-
tige Werte konnen dagegen schwéchere SchutzmalRnahmen ausreichen.

ke

Erhebung der Bedrohungen und Schwachstellen

Bevor fiir IT-Werte SchutzmafSnahmen geplant werden konnen, mtissen die moglichen Bedrohungen
erfasst und realistisch eingeschdtzt werden.

Typische Bedrohungen sind

B technische Probleme: Hardware- oder Netzwerkausfille, Fehlfunktionen der Software,
Storungen der Stromversorgung oder Klimatisierung, ...

B organisatorische Mangel: Ungeniigende Dokumentation, fehlende Schulungen,
ungekldrte Zustandigkeiten, fehlende Richtlinien, ...

B fahrldssiges Benutzerverhalten: Bedienungs- und Wartungsmangel, Nichtbeachtung
von SicherheitsmaRnahmen, fehlendes Sicherheitsbewusstsein, ...

B vorsdtzliche Handlungen: Computermissbrauch, Datendiebstahl, Verbreiten von
Schadsoftware, Social Engineering, Phishing, ...

B hohere Gewalt: Brand- und Wasserschaden, Blitzschlag, Sturmschdden, ...

Fiir die einzelnen Unternehmenswerte muss eingeschdtzt werden, welche dieser Bedrohungen
eintreten konnten und wie wahrscheinlich das Eintreten ist. Daraus lassen sich Schwachstellen
ableiten, die durch geeignete SicherheitsmalRnahmen behoben werden konnen.
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Planung und Umsetzung von Sicherheitsmaf3inahmen

In Abhdngigkeit von der Klassifikation der Unternehmenswerte und den erhobenen Risiken miissen
angemessene und zielgerichtete SicherheitsmafSnahmen geplant und umgesetzt werden.

Informationssicherheit muss gesamtheitlich betrachtet werden. Einem Risiko sollte in der Regel
mit einem Mix aus verschiedenen MalRnahmenbereichen begegnet werden. Bei einer einseitigen,
z.B. ausschlieRlich technischen Herangehensweise, ist es leicht mdglich, dass eine Schwachstelle
iiber andere Wege ausgeniitzt werden kann und das Risiko weiterhin besteht.

Aus den folgenden Bereichen konnen MaRnahmen vorgesehen werden:

B Bauliche und infrastrukturelle Sicherheit: Zutrittskontrolle, Brand- und Wasserschutz,
Klimatisierung, Stromversorgung, Einbruchsschutz, ...

B Personell-organisatorische Sicherheit: Sicherheitsrichtlinien, Geheimhaltungsver-
pflichtungen, Schulung und Sensibilisierung der Mitarbeiterinnen und Mitarbeiter,
Notfalldokumentation, Versicherungsschutz, ...

B Technische Manahmen: Zugangs- und Zugriffsberechtigungen, Datensicherung,
Virenschutz, Firewalls, Verschliisselung, ...

Die umgesetzten MaRnahmen miissen in laufenden Abstanden auf ihre Wirksamkeit, Zweckma-
Rigkeit und Aktualitdt gepriift und gegebenenfalls angepasst werden. Bei Auftreten neuer Be-
drohungen oder bei gréReren Anderungen der IT-Infrastruktur (z.B. beim Ankauf neuer Systeme
oder Anwendungen) kann es erforderlich sein, die Risikoanalyse neuerlich durchzufiihren.

2. Einhaltung rechtlicher Vorgaben

Eine Reihe von Gesetzen ist auch fiir den Informationssicherheitsbereich relevant: Das Osterreichische
Unternehmensgesetzbuch, das GmbH-Gesetz, die EU-Datenschutz Grundverordnung (DSGV0), das
dsterreichische Datenschutzgesetz (DSG), etc. Verschiedene rechtliche Bestimmungen haben zusdtz-
lich Auswirkungen z.B. auf die Festlegung von Aufbewahrungsfristen fiir Protokolle oder Daten.

ALLGEMEINES

Generell hat nach 6sterreichischem Recht jede unternehmerisch tédtige Person die Sorgfalt eines
ordentlichen Unternehmers walten zu lassen. Zu dieser Sorgfalt gehort die Beachtung aller
maligeblichen Rechtsvorschriften.

Die Unternehmensleitung muss dazu stets ein genaues Bild der Lage des Unternehmens haben.
Daher sollte im Unternehmen eine Struktur mit klaren Verantwortlichkeiten und Berichtspflich-
ten vorgesehen werden, die es ermdglicht, Prozesse im Geschaftsablauf zu steuern.

Dies gilt natiirlich auch fiir den Bereich der IT-Sicherheit, da die Verfiigharkeit der IT-Infrastruk-
tur vielfach eine Grundlage des Geschdftsbetriebs darstellt. Mogliche MaRnahmen und Struktu-
ren zur Verbesserung der IT-Sicherheit werden in den nachfolgenden Kapiteln dargestellt.

TIPP:

Eine Ubersicht, welche Sicherheitsvorkehrungen fiir den Schutz personenbezogener Daten im Un-
ternehmen sinnvoll sind, erhalten Sie im Leitfaden ,technische und organisatorische Maflnahmen
im Rahmen der DSGVO” unter www.it-safe.at

BESTIMMUNGEN ZUR GESCHAFTSFUHRERHAFTUNG
(UGB, GMBH-GESETZ)

Aus den Bestimmungen der oben angefiihrten Gesetze ergibt sich, dass die Verantwortung fiir
Informationssicherheit grundsatzlich immer bei der Unternehmensfithrung verbleibt. Sicherheits-
relevante IT-Aufgaben konnen im Rahmen formeller Festlegungen (z.B. einer IT-Sicherheitspolitik)
an einzelne Mitarbeiterinnen oder Mitarbeiter delegiert werden. Das Management tragt dennoch
insbesondere fiir die Einhaltung gesetzlicher Bestimmungen die Letztverantwortung.
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EU-DATENSCHUTZ GRUNDVERORDNUNG UND
OSTERREICHISCHES DATENSCHUTZGESETZ

Seit 25. Mai 2018 ist das Datenschutzgesetz 2000 durch die EU-Datenschutz Grundverordnung
(kurz: DSGVO) und das osterreichische Datenschutzgesetz (kurz: DSG) ersetzt worden. Die Da-
tenschutz-Grundverordnung ist zwar als EU-Verordnung in jedem EU-Mitgliedstaat unmittelbar
anwendbar, sie enthilt jedoch zahlreiche Offnungsklauseln und lisst dem nationalen Gesetzge-
ber gewisse Spielrdume. Es gab daher auch in Osterreich Novellen des dsterreichischen Daten-
schutzgesetzes 2000 (das ,Datenschutz-Anpassungsgesetz 2018 und das ,Datenschutz-Dere-
gulierungsgesetz”, beide nun im DSG enthalten). Seit 25. Mai 2018 miissen daher alle Datenan-
wendungen im Betrieb an die neue Rechtslage angepasst werden.

Vereinzelt sind Unternehmen noch mit der Anpassung an die DSGVO und das DSG beschiftigt.
Folgende erste Schritte werden empfohlen um das Unternehmen datenschutz-fit zu machen®:

1. VORBEREITUNG

B Fiir Datenschutz zustindige Personen (intern/extern) nominieren
(Hinweis: Jemand sollte sich im Betrieb unabhdngig von der Verpflichtung einen Datenschutz-
beauftragten zu benennen - siehe unten - um datenschutzrechtliche Fragen annehmen. Die
Verantwortung bleibt datenschutzrechtlich bei demjenigen, der die Entscheidung trifft, Daten
zu verarbeiten.)

B Zeit- und Budget-Planung
(Hinweis: Davon ist abhiingig, ob eine etwaig notwendige Umstellung im Betrieb ausgelagert
werden muss/kann oder nicht.)

2. STATUS QUO-ERHEBUNG (IST-ZUSTAND) UND ANPASSUNGSBEDARF (SOLL-ZUSTAND)
B Welche personenbezogenen Daten werden verarbeitet?
(Hinweis: Eine Bestandsaufnahme wird sinnvollerweise bereits schriftlich erledigt. so kann
man die Ergebnisse bereits fiir das Verarbeitungsverzeichnis — siehe unten — verwenden. )

B Welche Datenanwendungen bestehen?
- Welche Standardanwendungen lagen bisher vor?
(Hinweis: Standardanwendungen gibt es seit 25. Mai 2018 in dieser Form nicht mehr.
Sie miissen jedenfalls im Verarbeitungsverzeichnis protokolliert werden.)

1 weiterfiihrende Informationen finden Sie unter: https://www.wko.at/service/wirtschaftsrecht-gewerberecht/Informationen-zur-EU-Datenschutz-
Grundverordnung.html

- Welche Datenanwendungen waren bisher im DVR registriert?
(Hinweis: Das DVR ist noch einseh- und exportierbar, dh die gemeldeten Datenverarbeitun-
gen kénnen direkt im Verarbeitungsverzeichnis tibernommen werden, siehe auch
https://www.dsb.gv.at/dvr-online).

- Uberpriifen Sie Thre AGB, Datenschutzerklirungen, Impressum, laufende Vertrége,
Website-Einstellungen, etc.

Erfolgt Profiling?
(Hinweis: Bei gewissen Formen des Profilings kommen spezielle datenschutzrechtliche
Regelungen zur Anwendung.)

Was sind die Zwecke meiner Datenverarbeitungen?

Was ist die Rechtsgrundlage der Datenverarbeitung?

- Liegt eine Einwilligung vor?
(Hinweis: Uberpriifen Sie unbedingt bestehende Einwilligungen!)

Welche sensiblen Daten werden verarbeitet?

Werden Kindern Dienste der Informationsgesellschaft angeboten?

Werden Auftragsverarbeiter (derzeit , Dienstleister”) herangezogen?

- Gibt es schriftliche Vereinbarungen fiir die Auftragsverarbeitung?

- Weist der Auftragsverarbeiter die erforderliche Zuverldssigkeit auf?

Wie werden die Informationspflichten (nach der DSGVO) erfiillt?

Wie werden die Betroffenenrechte (nach der DSGVO) erfiillt?

- An wen in meinem Unternehmen konnen sich betroffene Personen fiir die Ausiibung
ihrer Betroffenenrechte wenden?

Welche Datensicherheitsmafnahmen sind vorhanden?

(Hinweis: Geschdftsmodelle werden durch die DSGVO nicht ,,verhindert”, aber es wird ein

wesentlich grdfSerer Wert auf DatensicherheitsmafSnahmen, auf den Schutz der Daten im

Betrieb, gelegt.)

Wie ist privacy by design/privacy by default implementiert?
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Besteht fiir meine Datenverarbeitungen eine Dokumentationspflicht?
- Wie wird die Dokumentationspflicht erfiillt?

Welche Vorkehrungen gegen Datenschutzverletzungen existieren schon in meinem
Unternehmen?

(Hinweis: Es empfiehlt sich, gewisse , Mustervorgdnge” bzw Abldufe im Betrieb zu
verankern, damit im Ernstfall Automatismen erfiillt werden kénnen.)

Ist fiir meine Datenverarbeitungen eine Datenschutz-Folgenabschitzung

durchzufiihren?

- Welche Risiken aus der Datenverarbeitung ergeben sich fiir die Rechte und Freiheiten der
Betroffenen?

- Wie kann ich den Risikoeintritt verhindern oder zumindest minimieren?

Ist eine vorherige Konsultation bei der Aufsichtsbehorde notwendig?
Brauche ich einen Datenschutzbeauftragten?

Welcher Datenverkehr mit dem EU-Ausland besteht und auf welcher
Rechtsgrundlage?

Besonderheiten Arbeitnehmerdatenschutz
- Uberpriifung von Dienstvertrigen, Betriebsvereinbarungen, Dienstordnungen, etc.
- Rechtzeitige Kommunikation mit dem Betriebsrat

Wie weise ich nach, dass meine Datenverarbeitungen DSGV0-konform erfolgen?

(z.B. Dokumentation der Einwilligungserkldrungen, Verarbeitungsverzeichnis, Dokumenta-
tion der ergriffenen SicherheitsmaRnahmen, Dokumentation der Risikoabschatzung,
Protokollierung oder Dokumentation der Weisungen an den Verantwortlichen oder dem
Auftragsverarbeiter unterstellte Personen, Dokumentation der Verpflichtung der
Mitarbeiterinnen und Mitarbeiter des Auftragsverarbeiters zur Vertraulichkeit, etc.)

3. MASSNAHMENPLAN

B Zeitliche und budgetdre Planung (Priorisierung der Ziele)
B MaRnahmen festlegen

B MaRnahmen umsetzen

Hinsichtlich Datensicherheit legt Artikel 32 der DSGVO sehr dhnlich zu den bisherigen Bestim-
mungen im DSG fest, dass unter Beriicksichtigung des Stands der Technik, der Implementie-
rungskosten und der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten natiirlicher Personen der Verantwortliche (vormals: datenschutzrechtlicher Auftrag-
geber) und der Auftragsverarbeiter (vormals: datenschutzrechtlicher Dienstleister) geeignete
technische und organisatorische MaRnahmen treffen miissen, um ein dem Risiko angemessenes
Schutzniveau zu gewdhrleisten. Darunter ist laut DSGVO folgendes zu verstehen:

B die Pseudonymisierung und Verschliisselung personenbezogener Daten,

B die Fahigkeit, die Vertraulichkeit, Integritdt, Verfiigbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen,

B die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu ihnen
bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen,

M ein Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit
der technischen und organisatorischen MaRnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung,

B Sicherstellung, dass Mitarbeiterinnen und Mitarbeiter und sonstige unterstellte Personen,
die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des Verantwort-
lichen verarbeiten.
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Folgende Datensicherheitsmanahmen sind bereits bekannt (§ 14 DSG 2000) und fin-
den in der Praxis durch folgende MafRnahmen statt:

B die ausdriickliche Festlegung der Aufgabenverteilung zwischen den Mitarbeiterinnen und
Mitarbeitern;

B die Bindung der Datenverwendung an einen giiltigen Auftrag z.B. eines oder einer
Vorgesetzten;

B die Information und Schulung der Mitarbeiterinnen und Mitarbeiter {iber ihre Pflichten
nach dem DSG und internen Datensicherheitsvorschriften;

B die Regelung der Zutrittsberechtigungen zu Riumen, in denen Daten verarbeitet werden;
B der Schutz der IT-Systeme und Datentrager vor unbefugten Zugriffen;

B der Schutz der IT-Systeme vor unbefugter Inbetriebnahme;

B die Protokollierung der Datenverwendung;

B die Dokumentation der oben angefiihrten SicherheitsmafRnahmen in Form eines Datensi-
cherheitshandbuchs.

Aus den Vorschriften des DSG ergeben sich nach wie vor einige typische Anforderungen fiir
den Umgang mit personenbezogenen Daten: Alle Mitarbeiterinnen und Mitarbeiter miissen in
Form einer Geheimhaltungsverpflichtung zum Datengeheimnis verpflichtet werden. Sie miis-
sen geschult werden, typischerweise in Form von Seminaren oder Richtlinien. Aufgaben und
Kompetenzen miissen durch Stellenbeschreibungen, Organisationshandbiicher und andere An-
weisungen geregelt werden. Zutritts- und ZugriffsschutzmaRnahmen sowie Protokollierung
miissen durch entsprechende, vorwiegend technische Einrichtungen gewdhrleistet sein.

Obwohl die SicherheitsmaBnahmen der DSGVO bzw. des DSG an sich nur fiir die Verarbeitung
personenbezogener Daten gelten, haben sie auch fiir die Verarbeitung anderer (nicht perso-
nenbezogener) Daten Bedeutung erlangt. Sie bilden eine Art Mindeststandard, der auch im
Umgang mit Finanzdaten, Geschiftsgeheimnissen u.A. nicht unterschritten werden sollte.

Bei Datensicherheit spielt aber natiirlich auch privacy by design und privacy by default eine
Rolle. Privacy by design, oder Datenschutz durch Technikgestaltung, bedeutet, dass sowohl
bei der Planung als auch bei der Datenverarbeitung selbst der Verantwortliche und der Auftrags-
verarbeiter geeignete technische und organisatorische MaRnahmen zu beriicksichtigen haben,
um ein dem Risiko angemessenes Schutzniveau zu gewdhrleisten. Dabei sind der Stand der
Technik, die Implementierungskosten, die Art, der Umfang, die Umstande und die Zwecke der
Verarbeitung sowie die unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere der Risiken
fiir die Rechte und Freiheiten natiirlicher Personen zu beriicksichtigen (z.B. Pseudonymisie-
rung).

Privacy by default, oder Privatsphdre durch geeignete Voreinstellungen, meint, dass der
Verantwortliche geeignete technische und organisatorische Malnahmen zu treffen hat, die si-
cherstellen, dass durch entsprechende Voreinstellungen grundsdtzlich nur solche personenbe-
zogenen Daten verarbeitet werden, deren Verarbeitung fiir den jeweiligen bestimmten Verarbei-
tungszweck erforderlich ist. Diese Verpflichtung gilt fiir die Menge der erhobenen personenbe-
zogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit.
Solche MalRnahmen miissen insbesondere sicherstellen, dass personenbezogene Daten nicht
ohne Eingreifen der Person einer unbestimmten Zahl von natiirlichen Personen zuganglich ge-
macht werden.

DATA BREACH NOTIFICATION DUTY

Die DSGVO sieht die Verpflichtung des Verantwortlichen zur Meldung von Verletzungen des
Schutzes personenbezogener Daten an die Aufsichtsbehorde vor (Artikel 33), dies mdglichst
binnen 72 Stunden, nachdem die Verletzung bekannt wurde, es sei denn, dass die Verletzung des
Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte und
Freiheiten natiirlicher Personen fiihrt. Wenn dem Auftragsverarbeiter ein data breach bekannt
wird, muss er das dem Verantwortlichen unverziiglich melden, damit dieser seinen Meldepflichten
nachkommen kann. Auch die betroffenen Personen miissen informiert werden, wenn ein
hohes Risiko fiir die personlichen Rechte und Freiheiten natiirlicher Personen entstanden ist,
aufer:

B der Verantwortliche hat geeignete technische und organisatorische Sicherheitsvor-
kehrungen getroffen, damit die Daten unzuganglich werden (zB Verschliisselung),
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B der Verantwortliche hat generell sichergestellt, dass das hohe Risiko aller Wahrschein-
lichkeit nach nicht mehr besteht, die Benachrichtigung aller einzelnen Personen ware
mit einem unverhdltnisméaRigen Aufwand verbunden. Achtung: In diesem Fall muss
aber stattdessen eine 6ffentliche Bekanntmachung oder eine dhnliche MaRnahme
erfolgen um die Betroffenen zu informieren.

Datenmissbrauch kann z.B.aufgrund folgender Ereignisse eintreten:

B Unbefugter Zugriff auf Daten, z.B. durch Aufentdter (Hacking-Angriff) oder nicht
berechtigte Mitarbeiterinnen und Mitarbeiter

B Diebstahl von IT-Komponenten und Datentrdgern (PCs, Notebooks, USB-Sticks,
Papierdokumente, Ausdrucke...)

B Verlust von IT-Komponenten und Datentrdgern (Notebooks, USB-Sticks, Smartphones...)

NIS-RICHTLINIE UND NIS-GESETZ

Mit der NIS-Richtlinie 2016/1148 (Richtlinie iber MaRnahmen zur Gewdhrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen) soll EU-weit ein hohes
Sicherheitsniveau der Netz- und Informationssysteme erreicht werden. Sie sieht vor, dass die
Zusammenarbeit zwischen den Mitgliedstaaten gestdrkt,nationale NIS-Strategien erarbeitet, na-
tionale Behorden und Computer-Notfallteams benannt und bestimmte, fiir das Gemeinwohl wich-
tige private und offentliche Anbieter zu angemessenen Sicherheitsmanahmen und Meldung
erheblicher Storfdlle verpflichtet werden. Im Unternehmensbereich gelten diese Verpflichtungen
fiir Betreiber wesentlicher Dienste und digitale Diensteanbieter.

Betreiber wesentlicher Dienste stellen einen Dienst in folgenden Sektoren zur Verfiigung:
Energie, Verkehy, Bankwesen, Finanzmarktinfrastrukturen, Gesundheitswesen, Gesundheits- und
Trinkwasserversorgung, Digitale Infrastruktur (Internet Exchange Points, DNS-Diensteanbieter,
TLD-Name-Registries).

Digitale Diensteanbieter sind samtliche Anbieter eines Online-Marktplatzes, einer Online-Such-
maschine oder eines Cloud-Computing-Dienstes. Auch diese miissen angemessene Sicherheits-
malinahmen treffen und erhebliche Sicherheitsvorfalle melden. Kleine Unternehmen mit weniger
als 50 Mitarbeitern und einem Jahresumsatz bzw. Jahresbilanz von bis zu 10 Mio. EUR sind davon
aber nicht betroffen.

In Osterreich wird die NIS-RL durch das Netz- und Informationssicherheitsgesetz (NISG) in inner-
staatliches Recht umgesetzt.

DAS VERBANDSVERANTWORTLICHKEITSGESETZ (VBVG)

Das Verbandsverantwortlichkeitsgesetz regelt die Verfolgung juristischer Personen (auch Unter-
nehmen) fiir Straftaten, die ihre Entscheidungstrager oder Mitarbeiter begangen haben. Es kommt
zur Anwendung, wenn eine Straftat entweder zu Gunsten des Verbandes begangen oder wenn sie
durch die Unterlassung bestimmter Sorgfaltspflichten ermdglicht oder wesentlich erleichtert
wurde. Letzteres ist insbesondere der Fall, wenn Straftaten von Mitarbeiterinnen oder Mitarbei-
tern nicht durch technische, organisatorische oder personelle MaRnahmen verhindert wurden.
Als Strafen sind GeldbufRen vorgesehen, die je nach Ertragslage des Verbands und der Schwere des
Vergehens bis zu 1,8 Millionen Euro betragen konnen.
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Aus dem VbVG ergeben sich auch verstarkte Anforderungen an die IT-Sicherheitsmalnahmen
eines Unternehmens: Wenn eine Mitarbeiterin oder ein Mitarbeiter eine Straftat unter Verwen-
dung der vom Unternehmen zur Verfiigung gestellten IT-Systeme begeht und das Unternehmen
die gebotene Sorgfalt zur Verhinderung dieser Tat auRer Acht gelassen hat, kann das Unterneh-
men selbst verfolgt werden. Dazu kann es u.U. ausreichen, wenn die Beschaftigten ihren Inter-
netzugang fiir den Bezug von Kinderpornographie verwenden und vom Unternehmen keinerlei
Vorkehrungen gegen diese Verwendung getroffen wurden.

Zur Abwehr einer strafrechtlichen Verfolgung muss das Unternehmen nachweisen, dass es seinen
Sorgfaltspflichten nachgekommen ist. Das ist insbesondere durch die Einfiilhrung einer straffen,
gut dokumentierten Unternehmensorganisation moglich. Fiir typische Unternehmensrisiken
sollten eigene Verantwortliche eingesetzt und ein Risikomanagement eingefiihrt werden. Fiir
IT-Risiken bedeutet das im Wesentlichen die Bestellung einer oder eines IT-Sicherheitsbeauftrag-
ten und die Erstellung von IT-Sicherheitsrichtlinien bzw. einer IT-Sicherheitspolitik.

BESTIMMUNGEN ZU AUFBEWAHRUNGSFRISTEN

Bei der Archivierung von Daten miissen verschiedene gesetzliche Vorschriften zu Aufbewahrungs-
fristen beachtet werden. Z.B. Die Bundesabgabenordnung verlangt, dass Biicher, Aufzeichnungen
und Belege sieben Jahre aufbewahrt werden; dies gilt auch fiir deren Aufbewahrung in elektroni-
scher Form (Buchhaltungsdaten, elektronische Rechnungen, gegebenenfalls auch E-Mails).

Die Verantwortung fiir die sichere Aufbewahrung und Wiedergabe dieser Daten liegt dabei beim
Unternehmen, d.h. eine derartige Langzeitarchivierung muss gut geplant werden: Uber den
Datentrdgerbestand sollte ein Bestandsverzeichnis gefithrt werden; die archivierten Datentrdger
miissen regelmaRig gepriift werden; giinstigerweise sollte eine Kopie vorliegen, falls das Original
unlesbar wird. Vor allem aber muss bei der Planung der Langzeitarchivierung darauf geachtet
werden, dass die Daten in einigen Jahren noch nutzbar sind.

Bei einem Wechsel oder einer neuen Version der Buchhaltungssoftware muss gepriift werden, ob
die alten Datenbestdnde verwendet werden konnen. Andernfalls miissen die Installationsmedien
der alten Software aufbewahrt oder besser noch eine betriebsfahige Installation des alten
Programms, eventuell auf einem dlteren Rechner, beibehalten werden.
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BESTIMMUNGEN IM ARBEITSRECHT (ARBVG, AVRAG, ABGB)

Im Zusammenhang mit Arbeitsverhdltnissen empfiehlt es sich, sowohl die dienstliche Nutzung
der unternehmerischen IT-Infrastruktur zu regeln als auch deren private Nutzung. So konnen
etwa Regelungen und Beschrankungen der Nutzung des Internet und der E-Mail-Infrastruktur
getroffen, sowie der angemessene Umgang mit Unternehmens- und Kundendaten festgelegt
werden. Immer mehr an Bedeutung gewinnt auch die Nutzung von Social Media, zumal wenn
dabei ein Firmenauftritt verwendet oder sonst im dienstlichen Interesse aufgetreten wird oder
wenn das private Profil durch die Angabe von Daten mit dem Unternehmen in Verbindung ge-
bracht werden kann.

Regelungen hierzu werden idealerweise bereits bei Beginn des Dienstverhdltnisses im Dienstver-
trag oder in einem Zusatz zum Dienstvertrag vereinbart. Auch wenn dies verabsdumt wurde, ist
eine nachtrdgliche Dienstanweisung moglich und entsprechend zu beachten. In Betrieben mit
Betriebsrat konnen zudem sowohl Betriebsinhaber als auch Betriebsrat den Abschluss einer
Betriebsvereinbarung iiber die Nutzung der betrieblichen Infrastruktur oder zu allgemeinen
Verhaltensvorschriften verlangen.

Bei der dienstlichen Nutzung ist insbesondere an Regelungen zum Schutz der Unternehmens-
und Kundendaten und zur Gewdhrleistung eines reibungslosen Arbeitsablaufs zu denken. Es
kann etwa die Einhaltung bestimmter Abldaufe bei der Behandlung des Postein- oder -ausgangs
festgelegt, Richtlinien zum Offnen von Anhingen erlassen oder die (Nicht-)Verwendung be-
stimmter Programme oder Programmversionen angeordnet werden.

Im Bereich der Privatnutzung konnen Regeln zur und Beschrankungen der privaten Nutzung des
Internet oder des dienstlichen E-Mail-Accounts eingefiihrt werden. In den allermeisten Fallen
wird eine begrenzte Privatnutzung des Internet, etwa fiir e-banking oder zum Surfen wahrend
der Ruhepausen erlaubt, grundsatzlich ist aber auch ein gdnzliches Verbot der Privatnutzung
denkbar. Insbesondere bei dienstlichen E-Mail-Accounts empfiehlt sich zur Vermeidung von
Streitigkeiten ein Verbot der Privatnutzung oder zumindest eine Pflicht zur Kennzeichnung von
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privaten E-Mails. Im Fall von ungeplanten Abwesenheiten oder bei einem Austritt ist der Zugriff
auf dienstliche E-Mails zwar jedenfalls zuldssig, private Nachrichten diirfen jedoch weder gelesen
noch einfach geldscht werden.

Dariiber hinaus kann die Einhaltung der Anweisungen und Vereinbarungen durch KontrollmaR-
nahmen sichergestellt werden. Bei der Kontrolle sind jedoch umfangreiche betriebliche Mitbe-
stimmungsrechte zu beriicksichtigen. So bediirfen etwa Maflnahmen, die die Menschenwiirde
beriihren (z.B. Videoiiberwachung bestimmter Rdumlichkeiten, Protokollierung der Internetzu-
griffe) jedenfalls der Zustimmung des Betriebsrats. Ist kein Betriebsrat eingerichtet, hat jede
einzelne Mitarbeiterin und jeder einzelne Mitarbeiter zuzustimmen. Bei der Wahl der Kontroll-
maRnahme ist nach dem Prinzip der VerhdltnismaRigkeit vorzugehen und unter den technischen
Mdglichkeiten das gelindeste zweckentsprechende Mittel zu wahlen. MaRnahmen, die die Men-
schenwiirde verletzen (z.B. liickenlose Videoiiberwachung, dauernde Ortung des Diensthandys),
sind generell untersagt.

Bei der Formulierung von arbeitsrechtlichen Anweisungen und Vereinbarungen ist eine umfas-
sende Beratung im Einzelfall empfehlenswert. Bei Fragen hilft Thnen gerne Ihre Landeskammer.

RECHTLICHE BESTIMMUNGEN FUR DEN BETRIEB
EINER EIGENEN WEBSITE

Bei der Einrichtung einer eigenen Firmen-Website sind verschiedenste Rechtsmaterien zu beach-
ten. Hier sind nur die Wichtigsten angefiihrt:

B Das Mediengesetz: Jede Website muss ein Impressum bzw. eine Offenlegung aufweisen,
das zumindest Name und Anschrift des Medieninhabers sowie den Unternehmensgegen-
stand enthélt. Abhdngig von den verdffentlichten Inhalten kdnnen noch zusdtzliche
Informationen (grundlegende Ausrichtung, Eigentiimerstruktur, Vertretungsorgane,
Beteiligungen...) notwendig werden.

B Das E-Commerce-Gesetz: Sofern iiber die Website Online-Geschdfte abgewickelt werden
sollen, sind weitere Angaben nach § 5 ECG (Kontaktadressen, Firmenbuchnummer,
zustdndige Behorden und Vertretungen...) zu machen.

B Das Telekommunikationsgesetz: Wenn Cookies eingesetzt oder Benutzerzugriffe proto-
kolliert werden, miissen die Betroffenen dariiber in geeigneter Weise informiert werden.
Die Ermittlung dieser Daten darf nur nach Zustimmung der Benutzerinnen und Benut-
zer erfolgen. Im mindesten Fall miissen ihnen Méglichkeiten angeboten werden, die
Datenermittlung zu unterbinden.

B Die DSGVO und das DSG kommen bei personlichen Anmeldungen und Beitrdgen der
Benutzerinnen und Benutzer, aber auch bei iiber die Website erhobenen Daten, z.B.
zur Zusendung von Informationsmaterial, ins Spiel. Es ist auRerdem hinsichtlich der
Verwendung personenbezogener Daten (Cookies, IP-Adressen) zu beachten.

B Das Urheberrechtsgesetz regelt die Nutzung und Kennzeichnung von fremden Inhalten
wie Fotos, Filmen, Tonaufnahmen oder Programmcode auf der eigenen Website. Bei
Links zu anderen Websites muss erkennbar sein, dass es sich um fremde Inhalte
handelt; auRerdem diirfen keine geschiitzten Inhalte zuganglich gemacht werden.

Vor allem dann, wenn Sie {iber Ihre Website Online-Geschafte abwickeln wollen, kann die geset-
zeskonforme Umsetzung und Gestaltung schwierig werden. Die WKO stellt fiir diese Zwecke eigene
Informationsangebote zur Verfiigung. In vielen Fallen kann es aber auch erforderlich sein, pro-
fessionelle Hilfe in Anspruch zu nehmen.
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KONTROLLFRAGEN

Sind Sie sich Threr unternehmerischen Verantwortung im Bereich der IT-Sicherheit
bewusst?

Gibt es in Threm Unternehmen eine IT-Sicherheitsbeauftragte oder einen IT-Sicher-
heitsbeauftragten? Verfiigen Sie iiber dokumentierte IT-Sicherheitsrichtlinien,

die den Mitarbeiterinnen und Mitarbeitern kommuniziert und in regelmdRigen
Abstdnden iiberpriift werden?

Ist die Verantwortung fiir Datenschutz in Threm Unternehmen eindeutig festgelegt?
Wird diese mit der erforderlichen Sachkenntnis und Sorgfalt wahrgenommen?
Erfolgt ein angemessener Schutz kritischer Daten und eine Protokollierung der
Nutzung?

Ist der Betrieb auf die Erfordernisse und Neuerungen durch die DSGVO und des
DSG 2000 gepriift und umgestellt worden?

Kennen Sie die Aufbewahrungsfristen und Loschungsverpflichtungen fiir Ihre Bran-
che und kennen Sie die entsprechenden Daten, die in IThrem Unternehmen anfallen?
Konnen Sie die Aufbewahrungsfristen und Loschungsverpflichtungen erfiillen?

Sind Sie sich dariiber bewusst, dass Sie bei Verlust oder Verdacht auf Missbrauch
personenbezogener Daten die Betroffenen informieren miissen?

Haben Sie arbeitsrechtliche Vorschriften, wie etwa die Privatnutzung des dienst-
lichen E-Mail-Accounts beriicksichtigt?

Haben Sie bei der Gestaltung Ihrer Website alle gesetzlichen Vorgaben, die fiir den
gesetzeskonformen Betrieb notwendig sind, gepriift und erfiillt?

3. IT-strategische Uberlegungen

OUTSOURCING UND CLOUD COMPUTING

Bei Cloud Computing konnen Unternehmen und Privatpersonen IT-Ressourcen oder Anwen-
dungsdienste eines Service-Anbieters verwenden. Je nach Cloud-Modell werden bloRe Infra-
struktur (Rechenleistung, Speicherplatz, Netzwerkanbindung), Plattformen (Betriebssysteme,
Web-Umgebungen) oder fertige Anwendungen (z.B. fiir ERP, CRM und BI, aber auch fiir Office-
und E-Mail-Anwendungen) bereitgestellt. Diese Dienste werden vom Service-Anbieter ortsunab-
hdngig und virtualisiert betrieben. Sie konnen von jedem Ort aus genutzt werden.

Es ist damit hdufig mdglich, einfache IT-Anforderungen - wenn z.B. ausschlieRlich Office-Pro-
gramme und E-Mail sowie eine einfache Buchhaltung betrieben werden -vollstidndig iiber einen
Cloud-Anbieter abzuwickeln und auf eigene Server zu verzichten. Auch die Ortsunabhdngigkeit
ist dabei von Vorteil, da auch im Aulieneinsatz oder von zuhause auf die Cloud-Dienste zugegrif-
fen werden kann.

Neben den Vorteilen des Cloud Computing-Einsatzes, wie
B Kostenersparnisse bei Kapitalinvestitionen sowie unter Umstdnden bei laufenden Kosten
B Entlastung oder Einsparung einer eigenen IT-Abteilung
B Elastizitdt und Skalierbarkeit, da zusdtzliche Dienstleistungen kurzfristig zugekauft
werden konnen und auch die Leistung flexibel angepasst werden kann
B Geschwindigkeitsvorteile, inshesondere gegeniiber veralteter eigener Hardware
B hohere Verfiigbarkeit im Vergleich zu einem eigenen, kleinen Rechenzentrum
sind aber auch die Risiken zu beriicksichtigen, wie
B Anbieterabhdngigkeit, vor allem beim Wechsel zu einem anderen Service-Anbieter
(Lock-in-Effekt), aber auch bei Support und Fehlerbehebung
Verlust der Kontrolle {iber Daten und Prozesse sowie mangelnde Transparenz
Leistungsstorungen (z.B. Einstellung der Leistung bei Zahlungsverzug)
Lizenzfragen
schwierige Rechtsdurchsetzung gegeniiber auslandischen Cloud-Anbietern
(insb. in Drittstaaten)
und vor allem auch Risiken in den Bereichen Datenschutz und IT-Sicherheit
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Achtung! Werden personenbezogene Daten in einer Cloud-Losung verarbeitet, gilt der Anbieter der
Cloud als datenschutzrechtlicher , Auftragsverarbeiter”, dh als jemand, der personenbezogene Daten
im Auftrag des Verantwortlichen bearbeitet. Es muss datenschutzrechtlich darauf Acht gegeben
werden, dass man nur Auftragsverarbeiter hinzuzieht, die hinreichend Garantien dafiir bieten, dass
geeignete technische und organisatorische Manahmen so durchgefiihrt werden, dass die Verarbei-
tung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der
betroffenen Person gewdhrleistet. AuRerdem muss mit dem Anbieter der Cloud ein Auftragsverarbei-
tervertrag (Artikel 28 DSGVO) abgeschlossen werden. Viele Anbieter bieten von sich aus bereits Ver-
trage an (ansonsten finden sich Muster unter: www.wko.at/datenschutzservice - Muster-Dokumente
- EU-Datenschutz-Grundverordnung (DSGVO0): Mustervertrag fiir die Auftragsverarbeitung).

Unternehmen, die den Umstieg auf Cloud Computing planen, miissen sich zudem des Risikos be-
wusst sein, dass in der Cloud die Daten und IT-Ressourcen geographisch verteilt sind. Cloud-Nut-
zerinnen und -Nutzer haben daher oft keine Ahnung, wo sich ihre Daten befinden und ihre
Dienstleistungen erbracht werden. Bei der Verarbeitung personenbezogener Daten ist das daten-
schutzrechtlich allerdings ein No-Go, da beispielsweise im Rahmen der Informationspflichten nach
der DSGVO (Artikel 13 und 14 DSGVO) betroffene Personen informiert werden miissen, sofern eine
Ubermittlung der Daten an ein Drittland (= auRerhalb der EU) geplant ist, bzw miissen die Emp-
fanger ausgewiesen werden. Die Unkenntnis, wo Daten gespeichert werden, ist daher fiir jeden
Verantwortlichen problematisch.

Ob Daten iiberhaupt in ein Drittland {ibermittelt werden diirfen, ist ebenfalls zu priifen (vgl auch
www.wko.at/datenschutzservice - Informationsdokumente - EU-Datenschutz-Grundverordnung
(DSGVO): Priifschema internationaler Datenverkehr).

Beispiel USA: US-Unternehmen haben mit einem Abkommen, dem EU-US-Datenschutzschild (,,EU-
US-Privacy Shield”), wieder die Mdglichkeit, sich in eine vom US-Handelsministerium gefiihrten
Liste (,Privacy Shield List”) eintragen zu lassen, wenn sie sich zur Einhaltung der vereinbarten
verbindlichen Anforderungen (,,Privacy Shield Principles”) durch eine Selbstzertifizierung gegen-
iiber dem US-Handelsministerium verpflichten. Seit dem 1. August 2016 konnen vom US-Handels-
ministerium Bescheinigungen an diese US-Unternehmen ausgestellt werden, dh der Datentransfer
in die USA ist datenschutzrechtlich gesehen wieder einfacher zu handhaben. Fiir dsterreichische
Unternehmer, welche Daten an diese US-Unternehmen iibermitteln, kann das eine grofe Erleich-
terung darstellen.

Dennoch bieten auch aufgrund gewisser Unsicherheiten verschiedene Cloud-Anbieter an, Daten
ausschlieBlich in bestimmten Cloud-Rechenzentren innerhalb der EU zu verarbeiten. Der Nachfrage
nach einer ,europdischen Cloud” wurde Rechnung getragen.

Aber auch bei nicht personenbezogenen Daten, die einen hohen Grad an Vertraulichkeit und Integri-
tat erfordern - wie z.B. Rezepturen und andere Geschiftsgeheimnisse, Forschungsdaten u.A. -,
sollten sich Cloud-Nutzerinnen und -Nutzer iiberlegen, ob diese Daten wirklich in einer Cloud-Um-
gebung verwendet werden sollen. Die Verarbeitung von personenbezogenen Daten sowie von Daten,
die einen hohen Grad an Vertraulichkeit und Integritat erfordern, ist in einer Cloud nur zu verant-
worten, wenn der Anbieter genau darlegt, wie seine , Internet-Wolke” im Detail aufgebaut ist.

Vor der Nutzung von Cloud-Technologien sollten Unternehmen daher eine Risikoanalyse durch-
fiihren. Bei dieser Risikoanalyse sollte - abhdngig vom untersuchten Cloud-Dienst - eine Aus-
einandersetzung mit folgenden Fragen erfolgen:

B Welche Datenschutz- und Datensicherheitsstandards hat der Cloud-Anbieter umgesetzt?
(Im Falle der Verarbeitung personenbezogener Daten: Wurde eine Auftragsverarbeiterver-
einbarung abgeschlossen?)

B Wie ist die Cloud aufgebaut? Wo, d.h. auf welchen Systemen, in welchen Rechenzentren,
in welchen Landern werden die Daten gespeichert?

B Sichert der Cloud-Anbieter zu, dass die Daten nicht in Staaten auf3erhalb der EU
(Drittstaaten) gespeichert und verarbeitet werden?

B Wie gewdhrleistet der Cloud-Anbieter die Verschliisselung von Daten (Netzwerk und
Speicherung)?

B Wie gewdhrleistet der Cloud-Anbieter den Zugriffsschutz auf Daten?

B Welche Verfahren zur Information des Auftraggebers werden bei Datenverlust
(,data breach”) angewandt?

B Wie sehen die NotfallmalRnahmen bei Service-Ausfall aus?

Eine sehr wichtige Rolle bei der Inanspruchnahme von Cloud Computing spielen die Service
Level-Vereinbarungen (SLA). Im Rahmen dieser werden Verfiigharkeits- und Performanceanfor-
derungen an den Cloud-Provider vereinbart und in den Dienstleistervertrag eingebunden. Im
Zusammenhang mit der Unterschreitung oder sogar Nichterfiillung von SLA sollten entspre-
chende Ponalevereinbarungen getroffen werden.
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Es empfiehlt sich, SLA fiir folgende Leistungen des Outsourcing-Anbieters zu vereinbaren:

Verfiigharkeit
Performance
Reaktionszeit
Wiederherstellungszeit
Wartungszeiten
SicherheitsmafRnahmen

SchlieRlich ist noch zu beachten, dass der Ulbergang zu Cloud-Computing immer mit einem
massiven Kontroll- und Souverdnitdtsverlust iiber die eigene IT einhergeht: Sowohl Leistungs-
erbringung als auch Fehlerbehebung liegen vollstandig in der Hand des Anbieters, ohne dass der
Kunde darauf Einfluss nehmen kann. Dadurch konnen sich insbesondere im Supportbereich
Probleme ergeben, z.B. wenn eine Storung oder ein Fehler nicht zufriedenstellend behoben wird.
Auch ein Wechsel des Cloud-Anbieters kann schwierig werden, wenn der bisherige Anbieter keine
Unterstiitzung anbietet und das IT-Fachwissen im eigenen Unternehmen nicht mehr vorhanden
ist.

Ein Teil dieser Probleme kann durch entsprechend gestaltete Vertrdge abgefangen werden, ihre
Umsetzung in die Praxis ist aber oft fraglich. IT-Dienstleistungen sollten daher nur zu Cloud-
Anbietern ausgelagert werden, deren Geschaftsgestaltung man vertraut. Im Idealfall sollte man
zuvor - z.B. im Rahmen eines Pilotprojekts - mit dem Anbieter positive Erfahrungen gesammelt
haben.

BRING YOUR OWN DEVICE (BYOD)

Aus unternehmerischer Sicht bietet BYOD zunéchst eine Reihe von Vorteilen:

B Kosten fiir neue Hardware kénnen eingespart werden.
B Mitarbeiterinnen und Mitarbeiter sind auch aulRerhalb der Arbeitszeiten leichter
erreichbar.

B Mitarbeiterinnen und Mitarbeiter sind besser motiviert, wenn sie neue Smartphones oder
Tablets fiir ihre Arbeit einsetzen konnen.

B Mitarbeiterinnen und Mitarbeiter konnen ihre Gerdte selbst aussuchen, ohne auf
bestehende Hard- und Software-Angebote des Arbeitgebers angewiesen zu sein.

B Die Notwendigkeit, mehrere Mobilgerdte mit sich zu tragen, entfdllt.

Bei ndherer Betrachtung relativieren sich diese Vorteile aber oft wieder. Folgende Punkte sind
zu bedenken:

B Um fiir BYOD-Gerdte iiberhaupt Support leisten zu konnen, miissen die Auswahlmdg-
lichkeiten auf bestimmte Betriebssysteme, Hersteller und Geratetypen eingeschrankt
werden.

B Wichtige Sicherheitsvorgaben, inshesondere die strikte Trennung zwischen privaten
und beruflichen Daten, sind ohne zusdtzliche kostenpflichtige Software (Mobile Device
Management-Programme) nicht umsetzbar. Eventuell miissen aus Sicherheitsgriinden
auch Umbauten der IT-Infrastruktur (zusétzliche Server fiir den Remotezugang,
Trennung von Netzwerkbereichen) erfolgen.

B Bei Beschddigung oder Verlust des privaten Gerdts haftet grundsdtzlich der Arbeitge-
ber, sofern der Schaden aufgrund der dienstlichen Tdtigkeit entsteht. Dadurch konnen
hohe Aufwande fiir die Reparatur oder Wiederbeschaffung entstehen.

B Weitere Kosten konnen fiir zusdtzliche Softwarelizenzen anfallen, da viele Apps nur
dann kostenlos verwendet werden diirfen, wenn sie ausschlieflich fiir private Zwecke
genutzt werden.

Die groRten Probleme liegen aber im Sicherheitsbhereich: Durch BYOD wird die Kontrolle des
Unternehmens iiber die eingesetzte Hard- und Software durchbrochen. Unternehmensdaten
werden auf Gerdten gespeichert, die von der eigenen IT-Mannschaft nicht verwaltet und iiber-
priift werden kdnnen. Die Haftung des Unternehmens fiir Verletzungen des Datenschutzes oder
der Geheimhaltung besteht aber unverdndert, gleichgiiltig, ob die Daten auf BYOD-Gerdten oder
firmeneigener Hardware liegen. Damit haftet das Unternehmen letztlich fiir Sicherheitsprobleme
auf Geraten, die es kaum kontrollieren kann.

Wenn BYOD eingefiihrt werden soll, ist daher der Einsatz von Mobile Device Management-Software
dringend empfohlen. Damit lassen sich auf den Gerdten getrennte private und dienstliche Bereiche
einrichten, die separat betrieben und verwaltet werden. Apps fiir den Privatbereich kdnnen wei-
terhin frei installiert werden, kdnnen aber nicht auf betriebliche Daten zugreifen. Im dienstlichen
Teil werden dagegen die Sicherheitsvorgaben des Unternehmens umgesetzt.
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Wird keine derartige Software eingesetzt, kann die Sicherheit des Unternehmens nur dann gewdhr-
leistet werden, wenn sich die Beschdftigten zuverldssig an Vorgaben halten, die sie in der freien
Nutzung ihrer eigenen Gerate einschranken. Dies erlegt den Mitarbeiterinnen und Mitarbeitern
grofie Verantwortung auf und darf nur bei entsprechender Sensibilisierung eingefiihrt werden.

In jedem Fall ist es unerldsslich, noch vor dem Einsatz von BYOD alle Rahmenbedingungen zu
priifen und klare Regelungen einzufiihren. Diese sollten zumindest folgende Punkte behandeln:

B Welche Gerdte diirfen fiir BYOD verwendet werden (Hersteller, Gerdtetypen,

Betriebssystemversionen)?

Welche SicherheitsmafRnahmen miissen auf BYOD-Gerdaten mindestens gesetzt werden

(Mobile Device Management-Software, Passwortschutz, Antivirus-Software etc.)?

Muss eine Mobile Device Management-Software eingefithrt werden?

Welche Apps diirfen installiert werden, welche nicht?

Welche sicherheitsrelevanten Einstellungen miissen auf den Gerdten gesetzt werden?

Welche nicht-technischen VorsichtsmafRnahmen sind bei der Arbeit auf BYOD-Gerdten

zu beachten? Diirfen sie z.B. an Andere verliehen oder in 6ffentlichen Bereichen

genutzt werden?

B Wie ist bei Verlust oder Diebstahl von BYOD-Gerdten vorzugehen? Wann muss die
Verlustmeldung spdtestens erfolgen?

B Welche Unternehmensdaten diirfen auf BYOD-Gerdte gespeichert werden?

B Wie konnen diese Daten gesichert werden? Darf dazu auch Cloud-Speicher verwendet
werden?

B Welche Rechte hat die IT-Abteilung? Darf sie BYOD-Gerate iiberpriifen oder vom
Firmennetzwerk ausschlieRen?

B Wie wird beim Ausscheiden von Beschdftigten mit den Daten auf deren BYOD-Gerdten
verfahren?

Bitte beachten Sie, dass die Verwendung privater, elektronischer Gerite wie Smartphones,
Tablets oder Notebooks zu betrieblichen Zwecken eine Vielzahl von rechtlichen Problemen
aufwirft (insbesondere aus den Bereichen Arbeitsrecht, Allgemeines Zivilrecht, Datenschutz-
recht, Urheberrecht und Lizenzrecht), auf die hier nicht ndher eingegangen werden kann.

SERVERVIRTUALISIERUNG

Servervirtualisierung ist eine Technologie, die es ermdglicht, auf wenigen , physischen” Servern eine
Vielzahl ,,virtueller” Server zu betreiben. Auf diese Weise werden Kosten reduziert und Energie einge-
spart, indem die enormen Leistungsressourcen moderner Hardware auf verschiedene ,virtuelle
Maschinen” aufgeteilt werden.

Viele Serveranwendungen (wie z.B. der Betrieb eines Mailservers oder Domanencontrollers) ver-
brauchen nur sehr wenig Rechenleistung. Die Serverhardware wird bestenfalls in Form kurzer
Lastspitzen beansprucht, iiber weite Strecken bleiben die Ressourcen ungeniitzt. Durch Virtua-
lisierung konnen die bisherigen Einzelserver als virtuelle Maschinen auf einem physischen Ser-
ver zusammengefasst werden. Dadurch sinken die Stromkosten fiir Serverbetrieb und Klimati-
sierung sowie die Hardwarekosten. Leistungseinbuflen sind in den meisten iiblichen Anwen-
dungsfallen nicht zu bemerken.

Ein weiteres wichtiges Argument fiir Sexrvervirtualisierung ist die Moglichkeit, Hochverfiigbar-
keitslosungen zu realisieren: Mehrere physische Server lassen sich so miteinander verbinden,
dass sie automatisch den Betrieb der virtuellen Maschinen eines ausgefallenen Systems iiber-
nehmen. Ausfallszeiten konnen auf diese Weise mit geringem Zusatzaufwand minimiert werden.
Virtualisierungssoftware wird einerseits als eigenstdndiges Produkt mit breitem Funktionsum-
fang angeboten. In allen aktuellen Serverbetriebssystemen sind aber bereits entsprechende
Funktionen enthalten, die oft v6llig ausreichen und keine Zusatzkosten verursachen.

Servervirtualisierung ist inzwischen eine gut ausgereifte und verbreitete Technologie, die in
IT-Umgebungen aller Grof3en eingesetzt wird. Sie erfordert allerdings ein relativ hohes MaR an
Know-how und Erfahrung. Insbesondere fiir die Ersteinrichtung und Einfiihrung eines derartigen
Systems ist daher das Beiziehen eines sachkundigen Partners zu iiberlegen. Der weitere Betrieb
kann dann von den eigenen IT-Mitarbeiterinnen und -Mitarbeitern betreut werden.

CYBERVERSICHERUNGEN

Selbst wenn Unternehmen umfangreiche MafSnahmen treffen, gibt es 100% Sicherheit im IT-Bereich
leider nicht. Auch in Osterreich bieten Versicherungen daher immer mehr Produkte an, um Cyberrisiken
~auszulagern”. Ein entsprechender Versicherungsschutz kann hier eine wichtige VorsorgemafSnahme
fiir Unternehmen darstellen. Welche Schadenffiille von Cyberversicherungen gedeckt sind, kann je nach
Versicherer sehr unterschiedlich sein. Da es sich um ganz neue Produkte handelt, fehlen hier auch noch
entsprechende Erfahrungsberichte. Legen Sie daher unbedingt Wert darauf, das fiir Ihr Unternehmen
passende Produkt auszuwdhlen.
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Wenn Hacker bei einem Online-Webshop Kreditkartendaten stehlen, eine DDos-Attacke einen
Betrieb tagelang lahmlegt oder samtliche Unternehmensdaten durch einen Erpressungstrojaner
verschliisselt werden, sind oft hohe finanzielle Schiden die Folge. Betroffen sind Unternehmen
jeder Grofse und Branche. Cyberversicherungen sollen im Ernstfall die Kosten fiir die Wiederher-
stellung der IT-Systeme, Wiederbeschaffung der Daten, Kosten durch Betriebsstillstand und
Schédden an Dritten z.B. durch VerstoRR gegen Datenschutzvorschriften oder unbewusste Weiter-
gabe von Schadsoftware decken.

Die Versicherungen setzen sich aus einer Haftpflichtversicherung und einer Eigenschadenversi-
cherung zusammen. Sie sind modular aufgebaut und kénnen daher auf das Unternehmen abge-
stimmt zusammengestellt werden. Achten Sie darauf, welche Module in die Versicherungspolizze
aufgenommern werden sollen.

B Das Deckungsmodul Cyber-Krisenmanagement stellt dem Versicherungsnehmer im
Schadenfall einen Experten zur Seite, der den Versicherungsnehmer bei der Exfor-
schung von Schadensursache, Abwehr und Minderung des Schadens unterstiitzt.

B Das Deckungsmodul Cyber-Erpressung bietet Schutz vor Erpressung im Zusammenhang
mit einer bereits erfolgten oder angedrohten Cyber-Attacke. Davon kann auch die
Bezahlung von Losegeld bei einem Angriff durch Ransomware erfasst sein.

B Das Deckungsmodul Cyber-Kreditkartenschaden zielt auf Unternehmen die Bankdaten
von Kunden verwalten oder Vereinbarungen mit Kreditkartenunternehmen haben, ab.

B Durch das Deckungsmodul Cyber-Betriebsunterbrechung wird ein durch Betriebsunter-
brechung entstandener Vermégensschaden gedeckt.

B Die Cyber-Haftpflichtversicherung zielt auf Haftungsanspriichen von Dritten ab. Dabei
geht es um reine Vermogensschdden inklusive immaterieller Schaden, z.B. durch
Datenschutzverletzungen. Der Versicherungsschutz umfasst typischerweise auch die
Abwehr von Haftungsanspriichen und Versicherungsschutz im Straf- und Verwaltungs-
strafverfahren.

Was ist beim Abschluss einer Cyberversicherung zu beachten:

B Bestehende Produkte am Markt unterscheiden sich oft in wesentlichen Details. Die
Auswahl des optimalen Versicherungsschutzes ist oft schwierig. Vor dem Abschluss ist
eine sorgfiltige Risikoanalyse wichtig, um den konkreten Versicherungsbedarf fiir das
Unternehmen zu ermitteln und so das optimale Produkt auszuwdéhlen.

B Der Antrag selbst erfolgt fiir kleine und mittlere Unternehmen meist unkompliziert

mit einem kurzen Formular, fiir groRe Unternehmen gibt es detailliertere Risikofrage-

B Beantworten Sie die Risikofragen (z.B. Werden mind. 1x wichtenlich Backups erstellt?
Werden die Passworter quartalsmdRig gedndert?) unbedingt wahrheitsgetreu, da es
ansonsten im Schadenfall zu einem Deckungsausschluss kommen kann.. . Vorsicht
ist dabei geboten, ob das Versicherungsprodukt Obliegenheiten (z.B. Kontrollpflichten
der Unternehmensleitung) fiir den Versicherungsnehmer enthdlt, die den Versiche-
rungsschutz gefdhrden. So konnen z.B. ,Stand der Technik”-Klauseln oder ein entspre-
chendes IT-Krisenmanagement vereinbart werden.

B Typischerweise wird das Vermdgen des versicherten Unternehmens durch eine Cyber-
versicherung nicht gedeckt. Dadurch fallen z.B. geleistete Zahlungen aufgrund von
Cyberbetrug (z.B. CEO-Fraud) nicht unter den Versicherungsschutz.

Es versteht sich von selbst, dass eine Cyberversicherung kein , Allheilmittel” ist. Sie kann ent-
sprechende IT-Sicherheitsmaflnahmen sinnvoll erganzen, aber niemals Exsatz dafiir sein.

KONTROLLFRAGEN

B Sind Sie sich der Risiken bewusst, die bei der Auslagerung von IT-Services auftreten
konnen?

B Kennen Sie die datenschutzrechtlichen Vorgaben, die zu beachten sind, wenn Sie
Daten zu einem IT-Dienstleister (= ,Auftragsverarbeiter” laut DSGVO) insb. in
Drittstaaten auslagern?

B Werden personenbezogene Daten in der Cloud abgelegt (= ,verarbeitet” laut DSGVO)
und wenn ja, wurde eine Auftragsverarbeitervereinbarung abgeschlossen?

B Haben Sie mit dem externen Dienstleister Service Level-Vereinbarungen
abgeschlossen? Wurden dabei auch Ihre spezifischen Sicherheitsanforderungen
beriicksichtigt?

B Ist die Verwendung von Privatgerdten fiir berufliche Tdtigkeiten (BYOD) in Ihrem
Unternehmen erlaubt? Wurden alle dafiir notwendigen Regelungen erstellt?

B Gibt es in Threm Unternehmen Risken, deren Absicherung durch eine Cyberversiche-
rung Sinn macht? Falls ja, sind genau diese Risken durch ein entsprechendes
Versicherungsprodukt abgedeckt?
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4. Personelle MaBhahmen

IT-Sicherheit kann auch bei besten technischen MafSnahmen nur funktionieren, wenn die Mitarbei-
terinnen und Mitarbeiter ausgeprdgtes Sicherheitsbewusstsein besitzen und in der Lage sind, die
Vorgaben in der tdglichen Praxis umzusetzen. Schulung und Sensibilisierung fiir Fragen der
IT-Sicherheit sind daher unbedingt notwendig.

REGELUNGEN FUR MITARBEITERINNEN UND MITARBEITER

Bei der Einstellung von Mitarbeiterinnen und Mitarbeitern sind diese zur Einhaltung einschldgiger
Gesetze, Vorschriften und interner Regelungen zu verpflichten.

Es empfiehlt sich, Regelungen zu folgenden Bereichen zu treffen, die in Form einer Verpflich-
tungserkldrung zu unterzeichnen sind:

B Einhaltung der PC-Benutzungsregeln

B Einhaltung der Regeln fiir die Benutzung von Internet und E-Mail

B Einhaltung der Verpflichtungserkliarung auf das Datengeheimnis
(Artikel 32 Abs. 4 DSGVO und § 6 Datenschutzgesetz - DSG)

Neue Mitarbeiterinnen und Mitarbeiter miissen unbedingt auf interne Regelungen, Gepflogen-
heiten und Verfahrensweisen im IT-Einsatz hingewiesen werden. Ohne entsprechende Einwei-
sung kennen sie ihre Ansprechpersonen in Sicherheitsfragen nicht und wissen nicht, welche
IT-SicherheitsmaRnahmen einzuhalten sind.

In die Stellenbeschreibungen miissen alle sicherheitsrelevanten Aufgaben und Verantwortlich-
keiten explizit aufgenommen werden. Dies gilt besonders fiir Mitarbeiterinnen und Mitarbeiter
mit speziellen Sicherheitsaufgaben (Datenschutzbeauftragte, IT-Sicherheitsbeauftragte, Appli-
kations- und Projektverantwortliche, ...).

Bei der Einstellung von IT-Administratorinnen und Administratoren ist besondere Sorgfalt nétig:
Sie haben weitgehende und umfassende Befugnisse, insbesondere sind sie in der Lage, auf alle
Daten zuzugreifen, sie zu verdndern und Berechtigungen so zu vergeben, dass erheblicher Miss-
brauch mdglich ist. Das hierfiir eingesetzte Personal muss sorgfdltig ausgewahlt werden und
absolut vertrauenswiirdig sein.

VERFAHREN BEI PERSONELLEN VERANDERUNGEN

Bei personellen Verinderungen, insbesondere beim Ausscheiden von Mitarbeiterinnen und Mitar-
beitern aus dem Unternehmen, sollten folgende grundlegende Punkte beachtet werden:

B Samtliche Unterlagen, ausgehandigte Schliissel, ausgeliehene IT-Gerdte
(z.B. Mobilgerdte, Speichermedien, Dokumentationen) sind zuriickzufordern.

B Samtliche Zugangsberechtigungen und Zugriffsrechte miissen angepasst, entzogen
oder geloscht werden. Dies betrifft unter anderem auch Berechtigungen fiir eventuelle
Telearbeitszugange sowie Daten auf privaten Smartphones oder Notebooks.

B Wenn eine Zugangsberechtigung zu einem IT-System zwischen mehreren Personen
geteilt wurde (z.B. mittels eines gemeinsamen Passwortes), muss nach Ausscheiden
einer der Personen die Zugangsberechtigung sofort geandert werden. Wenn Admini-
stratorinnen und Administratoren oder andere Schliisselpersonen ausscheiden,
miissen auch alle anderen Passworter gedndert werden, die ihnen bekannt waren.

B Die Neuvergabe eines bestehenden Benutzerkontos an neue Mitarbeiterinnen oder
Mitarbeiter sollte moglichst vermieden werden.

REGELUNGEN FUR DEN EINSATZ VON FREMDPERSONAL

Betriebsfremde Personen wie z.B. Personal von Reinigungsfirmen oder IT-Dienstleistern kénnen
leicht Zugang zu vertraulichen Unternehmensdaten erhalten und stellen unter Umstdnden eine
erhebliche Bedrohung dar.

Einige einfache Regeln sollten beachtet werden, um vertrauliche Informationen zu schiitzen:
B Externe Mitarbeiterinnen und Mitarbeiter, die iiber einen langeren Zeitraum in einem
Unternehmen tdtig sind und Zugang zu vertraulichen Unterlagen und Daten erhalten
konnten, miissen schriftlich (im Rahmen von Geheimhaltungsverpflichtungen)
auf die Einhaltung der geltenden einschldgigen Gesetze, Vorschriften und internen
Regelungen verpflichtet werden.

B Fiir Fremdpersonal, das nur kurzfristig oder einmalig zum Einsatz kommt, gelten die
gleichen Regeln wie fiir Besucherinnen und Besucher, d.h. dass etwa der Aufenthalt
in sicherheitsrelevanten Bereichen nur in Begleitung von unternehmenseigenem
Personal erlaubt ist.

B Ist es nicht moglich, betriebsfremde Personen standig zu begleiten oder zu beaufsich-
tigen, sollten zumindest die personlichen Arbeitsbereiche abgeschlossen werden
(Schreibtisch, Schrank; Abmeldung/Sperre am PC).
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SICHERHEITSSENSIBILISIERUNG UND -SCHULUNG

Um die IT-Sicherheit zu verbessern, sollten alle Mitarbeiterinnen und Mitarbeiter tiber angemes-
sene Kenntnisse im Umgang mit IT-Systemen und den Gefahren und GegenmafSnahmen in ihrem
eigenen Arbeitsgebiet verfiigen. Es liegt in der Verantwortung der Geschdftsfiihrung, durch geeig-
nete SchulungsmafSnahmen die nétigen Voraussetzungen zu schaffen. Dariiber hinaus sollten
alle Benutzerinnen und Benutzer dazu motiviert werden, sich auch in Eigeninitiative Kenntnisse
anzueignen.

Die liberwiegende Zahl von Schdden im IT-Bereich entsteht durch Nachldssigkeit oder Bequem-
lichkeit. Das Aufzeigen der Abhangigkeit des Unternehmens von Informationen und vom rei-
bungslosen Funktionieren der IT-Systeme ist ein geeigneter Einstieg in die Sensibilisierung der
Mitarbeiterinnen und Mitarbeiter fiir Sicherheitsanliegen.

Weitere mogliche Inhalte einer Benutzerschulung sind:

Der richtige Umgang mit Passwortern

Richtiges Verhalten beim Auftreten von Sicherheitsproblemen
Der Umgang mit personenbezogenen Daten

Wirkungsweise und Arten von Schadprogrammen

Erkennen eines Befalls mit Schadprogrammen
SofortmaRnahmen im Verdachtsfall und MaRnahmen zur Entfernung von
Schadprogrammen

Das richtige Verhalten im Internet

Das richtige Verhalten bei unzuldssigen Anfragen

Risiken bei der Verwendung mobiler IT-Gerdte und Datentrdger
Die Bedeutung der Datensicherung und ihrer Durchfiihrung

TIPP:
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Als Unterstiitzung fiir Schulungen und
zum Selbststudium empfehlen wir das f//’
,IT-Sicherheitshandbuch fiir Mitarbeiterinnen
und Mitarbeiter” aus der it-safe-Reihe
(kostenlos unter www.it-safe.at erhaltlich).

ABWEHR VON SOCIAL ENGINEERING-ANGRIFFEN

Als Social Engineering bezeichnet man das Manipulieren von Personen, um unbefugt Zugang zu
vertraulichen Informationen oder IT-Systemen zu erhalten.

Social Engineering-Angriffe werden meistens iiber das Telefon, gelegentlich aber auch iiber so-
ziale Netzwerke oder durch personliches Auftreten des ,Social Engineers” gefiihrt: Angreifer
geben sich als Mitarbeiter, Kunden oder IT-Fachkrdfte aus und iiberzeugen ihre Gesprachspartner
durch geschickte Tauschung von ihrer vorgetduschten Identitdt. Bei geeigneter Gelegenheit - oft
erst nach mehrmaligen Telefonaten - gelangen sie so an Informationen, die die Opfer iiblicher-
weise nie herausgeben wiirden. Gute Social Engineers konnen unvorbereitete Mitarbeiterinnen
und Mitarbeiter zu verschiedensten unerlaubten Handlungen, insbesondere zu Versto3en gegen
Sicherheitsauflagen und -richtlinien bewegen.

Social Engineering-Angriffe sind hdufig erfolgreich, weil sie menschliche Eigenschaften und Schwa-
chen gezielt ausniitzen: Hilfsbereitschaft und Hoflichkeit, Kundenfreundlichkeit, aber auch Auto-
ritdtshorigkeit und Angst. Einige MaRnahmen konnen aber helfen, das Risiko zu verringern:

B Schulungen iiber Social Engineering-Strategien und -Methoden helfen den
Mitarbeiterinnen und Mitarbeitern, sich auf Angriffe dieser Art vorzubereiten.

B Alle Mitarbeiterinnen und Mitarbeiter miissen sich regelmafig den Wert der von
ihnen bearbeiteten Daten bewusstmachen, insbesondere hinsichtlich des Schadens,
der entstehen kann, wenn sie in falsche Hande geraten.

B Schriftliche Festlegungen, welche Informationen vertraulich behandelt werden
miissen und welche auch an Unbekannte weitergegeben werden diirfen, konnen
Benutzerinnen und Benutzern zur Orientierung dienen und dem Unternehmen aufer-
dem als Argumentationshilfe nach Sicherheitsvorféllen niitzlich werden.

B TFestlegungen zur Anfragenform sind empfehlenswert: Das Anfordern einer Riickruf-
nummer oder einer schriftlichen Anfrage kann den Social Engineer unter Umstdnden
bereits abschrecken und gibt den betroffenen Mitarbeiterinnen und Mitarbeitern
Gelegenheit zur Nachfrage. Auskiinfte zu sensiblen Daten sollten generell nur bei
personlichem Erscheinen erteilt werden.

B Besonders neuen Mitarbeiterinnen und Mitarbeitern sollte empfohlen werden, Anfra-
gen, bei denen sie unsicher sind, ob deren Beantwortung zuldssig ist, an Vorgesetzte
oder andere erfahrene Personen weiterzuleiten.

B Mitarbeiterkommunikation ist wichtig: Bei ,verddchtigen” Anfragen sollten auch
die anderen Mitarbeiterinnen und Mitarbeiter informiert werden, um zu verhindern,
dass ein abgewiesener Angreifer sein Gliick bei anderen, zugdnglicheren Kolleginnen
und Kollegen versucht.
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CLEAR DESK/CLEAR SCREEN-POLICY

Alle Mitarbeiterinnen und Mitarbeiter sollten bei Abwesenheit vertrauliche Unterlagen ver-
schliefRen. Dies gilt insbesondere fiir GroRraumbiiros, aber auch in anderen Fdllen ist dafiir Sorge
zu tragen, dass keine unberechtigten Personen (Kundinnen und Kunden, Besucherinnen und
Besucher, Reinigungspersonal, unbefugte Mitarbeiterinnen und Mitarbeiter, etc.) Zugriff auf
Schriftstiicke oder Datentriger mit sensiblen Inhalten haben. Ahnliches gilt auch fiir die Com-
puter: Beim Verlassen des Arbeitsplatzes muss sich jede Benutzerin und jeder Benutzer vom PC
abmelden. Wenn nur eine kurze Unterbrechung der Arbeit erforderlich ist, kann der Computer
stattdessen gesperrt werden. Zusdtzlich sollte auch eine automatische Sperre bei Nicht-Nutzung,
z.B. durch einen passwortgeschiitzten Bildschirmschoner, vorgesehen werden.

Es sollte darauf geachtet werden, dass den Mitarbeiterinnen und Mitarbeitern ausreichende
Moglichkeiten zum Versperren der sensiblen Arbeitsunterlagen zur Verfiigung stehen. Alle Be-
nutzerinnen und Benutzer miissen aulRerdem iiber die Tastenkombinationen (z.B. ,Windows-
Taste + L”) zum schnellen Sperren des PCs informiert werden. Falls moglich, sollten besonders
in der ersten Zeit auch Kontrollen und wiederholte Aufforderungen erfolgen, um die Durchset-
zung dieser Anweisungen zu sichern.

ENTSORGUNG VON DATENTRAGERN UND PAPIERDOKUMENTEN

In vielen Unternehmen stellt der Umgang mit Dokumenten ein Sicherheitsrisiko dar. Dokumente
mit vertraulichen oder personenbezogenen Inhalten werden mit dem Altpapier entsorgt, ohne
vorher unleshar gemacht zu werden. Ahnliches gilt fiir nicht mehr gebrauchte Datentréger wie
z.B. defekte Festplatten, Sicherungsbander oder USB-Sticks.

Unbefugte Personen konnen auf einfache Art an sensible Daten gelangen, indem sie Altpapier-
container durchsuchen und entsorgte Datentrager wieder lesbar machen. Daher miissen entspre-
chende SicherheitsmaRnahmen befolgt werden:

B Die Mitarbeiterinnen und Mitarbeiter miissen iiber das Entsorgungskonzept informiert
und insbesondere dariiber in Kenntnis gesetzt werden, welche Dokumente nicht iiber
das Altpapier entsorgt werden diirfen.

B Papierdokumente miissen mit einem handelsiiblichen Shredder oder iiber ein
Entsorgungsunternehmen vernichtet werden.

B Eine ausreichende Anzahl von Entsorgungsmoglichkeiten in erreichbarer Nahe der
Mitarbeiterinnen und Mitarbeiter sowie Ansprechpartner fiir Riickfragen im Zweifels-
fall sollten vorgesehen werden.

B Datentrdger miissen auf sichere Art vernichtet werden: Sicherungsbander werden
geshreddert, Festplatten miissen physisch zerstort werden (durch Aufschrauben und
Zertrliimmern der einzelnen Plattenscheiben).

B Bei Festplatten und Wechseldatentragern ist zudem der Einsatz von Loschprogrammen
ratsam, die ein sicheres Loschen der Daten gewdhrleisten.

B Die Vernichtung der Datentrdger kann auch durch ein entsprechendes Entsorgungsunter-
nehmen erfolgen, wobei jedenfalls eine Bestdtigung der Vernichtung zu verlangen ist.

TELEARBEIT

Bestimmte Anforderungen sollten mdglichst noch vor der Einrichtung und Vergabe von Telear-
beitszugdngen iiberlegt und definiert werden. Z.B. sollte ein Telearbeitsplatz immer in einem
eigenen, von der iibrigen Wohnung getrennten Zimmer eingerichtet werden, Versperrmoglich-
keiten fiir Datentrdger und Dokumente miissen zur Verfiigung stehen, etc.

Fiir die verwendeten Computer miissen ebenfalls bestimmte Auflagen erteilt werden: Aktuelle
Virenschutzsoftware ist unbedingt notig, ebenso der Einsatz eines Zugriffsschutzes durch Be-
nutzeranmeldung und Passworteingabe. Soweit das umsetzbar ist, sollte eine Liste von Software
erstellt werden, die auf dem Telearbeit-PC aus Sicherheitsgriinden nicht betrieben werden darf.
Werden diese Auflagen nicht eingehalten, darf der Telearbeitszugang nicht vergeben oder muss
wieder entzogen werden.

Oft ist es giinstiger, den fiir die Telearbeit verwendeten PC vom Unternehmen bereitzustellen. In
diesem Fall sollte schriftlich festgelegt werden, dass der Rechner ausschlief3lich fiir die berufliche
Nutzung verwendet werden darf und dass andere Personen keinen Zugang erhalten diirfen. Auch die
Festlegung der Softwareausstattung des Telearbeit-PCs und die Vereinbarung zusdtzlicher Kontroll-
rechte des Arbeitgebers sind in solchen Fillen einfacher mdglich. Ahnliches gilt natiirlich auch fiir
Mobilgerdte wie Smartphones oder Tablets, wenn diese fiir Telearbeit verwendet werden. Falls fiir

/
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diesen Zweck eigene Gerdte der Mitarbeiterinnen und Mitarbeiter verwendet werden, miissen die
Uberlegungen in Kapitel 3 zu BYOD beriicksichtigt werden: Sofern nicht eine eigene Mobile Device
Management-Software eingesetzt wird, um die IT-Sicherheit des Mobilgerdts zu steuern, miissen
die Mitarbeiterinnen und Mitarbeiter entsprechende Vorgaben des Unternehmens zu allen sicher-
heitsrelevanten Einstellungen einhalten. Weitere Regelungen, z.B. zur Durchfithrung regelmaRiger
Datensicherungen, zu SicherheitsmafRnahmen bei sensiblen Daten oder zum Vorgehen bei Proble-
men, sollten zu einer schriftlichen Richtlinie zusammengefasst werden, die allen Telearbeiterinnen
und Telearbeitern iibergeben wird.

KONTROLLFRAGEN

B Haben alle Mitarbeiterinnen und Mitarbeiter PC-Benutzungsregeln, Regeln fiir
die Benutzung von Internet und E-Mail und eine Verpflichtungserklarung auf das
Datengeheimnis unterzeichnet? Werden neue Mitarbeiterinnen und Mitarbeiter mit
den Sicherheitsbestimmungen im Unternehmen vertraut gemacht?

B Wurden Regeln hinsichtlich der Sicherung der Arbeitsumgebung (z.B. VerschlieRen
vertraulicher Unterlagen) und der Nutzung und Aufbewahrung mobiler IT-Gerate
(z.B. VerschliefRen, Verschliisseln) festgelegt und den Mitarbeiterinnen und
Mitarbeitern kommuniziert?

B Gibt es ausreichend dimensionierte Dokumentenshredder oder Sammelcontainer
von Entsorgungsunternehmen im Unternehmen? Sind sie fiir alle betroffenen
Mitarbeiterinnen und Mitarbeiter leicht erreichbar und werden sie zur Entsorgung
aller sensiblen Dokumente und Datentrdger genutzt?

B Ist ein dokumentiertes Verfahren beim Ausscheiden von Mitarbeiterinnen und
Mitarbeitern hinsichtlich sicherheitsrelevanter MaRnahmen, wie etwa dem Loschen
von Zugangsberechtigungen und Zugriffsrechten vorgesehen?

B Werden Mitarbeiterinnen und Mitarbeiter iiber Social-Engineering Attacken und die
Sensibilitdt der von Thnen bearbeiteten Daten geschult? Gibt es eine schriftliche
Festlegung der vertraulich zu behandelnden Datenarten und kennen alle Mitarbei-
terinnen und Mitarbeiter eine Ansprechperson fiir Riickfragen im Zweifelsfall?

B Wurden Regeln iiber die Verpflichtungen von Fremdpersonal und den Umgang der
Mitarbeiterinnen und Mitarbeiter mit diesen Personen festgelegt und kommuniziert?

5. Computersicherheit und Virenschutz

AUSWAHL VON PASSWORTERN

Passworter miissen ausreichend komplex sein, um nicht erraten werden zu konnen.
Einige Grundregeln sollten dabei unbedingt beachtet werden:

B Namen, Vornamen, Geburtsdaten, tel. Durchwahlen, KFZ-Kennzeichen etc. diirfen
nicht verwendet werden. Sie sind leicht ausfindig zu machen und werden bei
Versuchen, ein Passwort zu erraten, mit Sicherheit getestet.

B Passworter sollten nicht aus Begriffen bestehen, die in einem Wérterbuch (auch einer
anderen Sprache) aufzufinden sein konnten. Programme, die zum Auffinden von
Passwortern verwendet werden, niitzen Wortlisten mit mehreren tausend Begriffen,
um Passworter dieser Art innerhalb kiirzester Zeit zu entschliisseln. Auch Eigennamen,
geografische Begriffe, etc. sollten mdglichst vermieden werden.

B Trivialpassworter (aaaaaa, qwertz, asdf, 123456, 08/15, 4711, ...) diirfen nicht
verwendet werden. Abgesehen davon, dass solche Passworter in jeder Wortliste vor-
kommen, konnen sie durch Beobachten der Passworteingabe leicht erraten werden.

B Das Passwort muss ausreichend lang sein. Fiir die Konten normaler Benutzerinnen
und Benutzer muss es mindestens zehn Zeichen lang sein, fiir Benutzerkonten mit
besonderen Rechten (Administrator, root, Dienstkonten etc.) sollte ein Passwort mit
zumindest zwolf Zeichen gewahlt werden.

B Ein Passwort muss aus verschiedenen Arten von Zeichen zusammengesetzt sein.
GroRbuchstaben, Kleinbuchstaben, Ziffern und/oder Sonderzeichen (Satzzeichen,
Wahrungssymbole etc.) miissen miteinander kombiniert werden, um ausreichende
Sicherheit zu erhalten. Nur ein oder zwei Zeichenarten zu verwenden, reduziert die
Sicherheit des Passworts erheblich!

B Passworter - insbesondere das Passwort bei der Anmeldung am Computer - diirfen
nicht an andere Personen weitergegeben werden. Auch Kolleginnen und Kollegen
oder Vorgesetzten diirfen Passworter nur in absoluten Notfdllen mitgeteilt werden;
anschlief’end sollten sie sofort gedndert werden.
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B Fiir verschiedene Anmeldungen miissen verschiedene Passworter eingesetzt
werden. Auf keinen Fall darf z.B. fiir die Anmeldung am PC und das E-Mail-Konto beim
Internet-Provider das gleiche Passwort verwendet werden. Auch fiir verschiedene
Cloud- und Webdienste (Dropbox, Facebook, E-Banking, ...) miissen unterschiedliche
Passworter gewdhlt werden. Bei geringem Sicherheitsbedarf kann es ausreichen, kleine
Variationen einzufiigen, z.B. einige Buchstaben zu dndern.

Passworter sollten in regelmdRigen Abstinden gedndert werden (z.B. alle 90 Tage). Sie sollten
aber auf jeden Fall immer dann gedndert werden, wenn der Verdacht besteht, dass sie Unbefug-
ten bekannt sind. Alle Mitarbeiterinnen und Mitarbeiter miissen wissen, auf welche Weise sie
ihr Passwort dndern kénnen.

Wenn viele unterschiedliche Passworter eingesetzt werden, konnen diese auch mit Hilfe eines
Passwort-Managers verwaltet werden. Solche Programme verwenden ein Master-Passwort, um
gespeicherte Passworter zu schiitzen. Dieses Master-Passwort muss selbstverstandlich besonders
sorgsam ausgesucht werden und den oben angefithrten Kriterien entsprechen. Sofern Ihre
IT-Systeme durch einen externen Servicepartner gewartet werden, sollten alle eingesetzten
Administratorpassworter an einem sicheren Ort hinterlegt werden (verschlossenes Kuvert im
Firmensafe). Diese miissen selbstverstandlich aktuell gehalten werden.

ZWEI-FAKTOR-AUTHENTIFIZIERUNG

Bei einer Zwei-Faktor-Authentifizierung muss ein Benutzer bei der Anmeldung iiber zwei ge-
trennte Erkennungsmerkmale verfiigen, um seine Identitdt nachzuweisen. Ein typisches Beispiel
dafiir ist die Bankomat-Anmeldung, fiir die sowohl die Chipkarte als auch ein PIN-Code benétigt
werden.

Meistens handelt es sich bei diesen zwei Erkennungsmerkmalen um eine Zeichenfolge, die nur
der richtige Benutzer kennt (Passwort, PIN-Code etc.) sowie ein Gerdt (Chipkarte, Hardware-
Token etc.), das nur dieser Benutzer besitzt. Durch diese Kombination sind unbefugte Zugriffe
selbst dann unmaglich, wenn der Angreifer das Passwort kennt. Nur durch den Nachweis beider
Komponenten kann die Benutzeranmeldung erfolgen.

Eine weitere Moglichkeit besteht darin, dem Benutzer dhnlich wie beim E-Banking via SMS-
Nachricht einen zufillig generierten Code zuzusenden. Dieser muss noch mit einer kurzen Zei-
chenfolge, die nur dieser Benutzer kennt, kombiniert werden, um ein Einmal-Passwort zu bilden.
Der Vorteil dieser Variante ist, dass auf teure oder verlusttrachtige Zusatzhardware verzichtet
werden kann.

Fiir den alltdglichen Betrieb bzw. den Einsatz am Unternehmensgeldnde ist Zwei-Faktor-Authen-
tifizierung meistens zu umstdndlich oder zu teuer. Fiir den Fernzugriff auf das Unternehmen, d.h.
fiir Telearbeit oder im mobilen Einsatz, ist dieser Aufwand dagegen angemessen, wenn geheime
oder sensible Daten verarbeitet werden. In solchen Fillen ist eine Absicherung iiber einfache
Passworter oft nicht sicher genug. Mit Zwei-Faktor-Authentifizierung kann der Schutz deutlich
verbessert werden, ohne die Mitarbeiterinnen und Mitarbeiter nennenswert zu belasten.

RECHTESTRUKTUR AUF ARBEITSPLATZRECHNERN

Moderne Betriebssysteme sehen Benutzerkonten mit unterschiedlichen Berechtigungen vor:

B Konten mit Superuser- bzw. Administrator-Rechten dienen zur Administration des
Computers, zur Softwareinstallation, zum Andern grundlegender Einstellungen, zum
Anlegen neuer Benutzerinnen und Benutzer etc.

B Konten mit einfachen Benutzerrechten werden fiir alltdgliche Tatigkeiten, d.h. fiir
die eigentliche Arbeitstatigkeit, verwendet.

Ein hdufiger Fehler besteht darin, an alle Mitarbeiterinnen und Mitarbeiter Konten mit Admini-
strator-Rechten zu vergeben. Durch diese Konfiguration entstehen aber verschiedene Probleme:

B Das Einschleppen und die Ausbreitung von Schadsoftware wird stark erleichtert;

M die Wahrscheinlichkeit von Rechnerausfillen ist deutlich erh6ht, da SchutzmaR-
nahmen gegen das versehentliche Loschen von Systemdaten wegfallen;

B die Benutzerinnen und Benutzer haben volle Rechte zur unbefugten Installation
von Software;

B verschiedenste Schutz- und KontrollmaRnahmen des Betriebssystems werden
wirkungslos oder konnen von den Benutzerinnen und Benutzern umgangen werden.
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Fiir die tdgliche Arbeit diirfen daher ausschlieRlich Konten mit einfachen Benutzerrechten
verwendet werden. Superuser-Rechte miissen einigen wenigen IT-Administratorinnen und -Ad-
ministratoren vorbehalten bleiben und diirfen auch von diesen nur dann geniitzt werden, wenn
es fiir die betreffende Tatigkeit unbedingt nétig ist. Auch fiir diese Personen miissen daher
zusdtzliche, einfach berechtigte Benutzerkonten eingerichtet werden.

GEFAHRENQUELLE WECHSELMEDIEN

Wechselmedien, wie z.B. USB-Sticks, externe Festplatten, Speicherkarten oder CDs, ermdglichen den
raschen und einfachen Transfer von Daten und Programmen, bringen aber auch eine Reihe von
Risiken mit sich.

Derartige Risiken sind unter anderem:
B das Starten fremder Betriebssysteme, durch die Schutzmechanismen umgangen
werden konnen;
B die unbefugte Installation unerwiinschter Software oder Schadsoftware;
B das unberechtigte Kopieren von Unternehmensdaten auf Wechselmedien
(Datendiebstahl, Verlust der Vertraulichkeit).

In vielen Fdllen ist eine vollige Sperre der Wechselmedien entweder technisch nicht moglich

oder aus betrieblichen Griinden nicht durchsetzbar. Hier sind zusdtzliche personelle (Dienst-
anweisungen, Verbote) und organisatorische MaRnahmen (Kontrollen) erforderlich.

VERSCHLUSSELUNG VON ARBEITSPLATZSYSTEMEN

Wenn auf einem Computer, der in einer ungeschiitzten Umgebung betrieben oder aufbewahrt wird,
schutzwiirdige Daten gespeichert werden, muss Verschliisselungssoftware eingesetzt werden.

Der typische Anwendungsfall fiir ein derartiges Verschliisselungsprodukt sind Notebooks, auf
denen wichtige Unternehmensdokumente gespeichert sind. Angesichts der hohen Diebstahls-
und Verlustgefahr bei derartigen Gerdten miissen diese Firmendaten immer verschliisselt werden,
um sicherzustellen, dass sie nur von ihrem rechtméRigen Eigentiimer gelesen werden konnen.
Auch bei gewohnlichen Arbeitsplatzrechnern kann Verschliisselung sinnvoll sein, z.B. wenn
sensible Personendaten oder Dokumente der Geschaftsfithrung geschiitzt werden sollen. Dabei
sind drei Moglichkeiten zu unterscheiden:

B Transparente Verschliisselung: Bei dieser wird die gesamte Festplatte des Rechners
verschliisselt, alle Dateien sind geschiitzt. Fiir die Benutzerinnen und Benutzer ist
das bei ihrer Arbeit nicht zu bemerken, sie miissen aber beim Rechnerstart ein
Verschliisselungspasswort eingeben.

B Online-Verschliisselung: Auf der Festplatte wird ein virtuelles Dateisystem erstellt,
das nur nach Eingabe eines Verschliisselungspassworts gedffnet werden kann.
AnschlieRend diirfen sensible Daten nur in diesem Dateisystem abgespeichert werden.
Die Benutzerinnen und Benutzer miissen selbst darauf achten, wichtige Daten nicht
in unsicheren Bereichen abzulegen.

B Offline-Verschliisselung: Einzelne Dateien werden verschliisselt auf dem unver-
schliisselten Datentrdger gespeichert. Benutzerinnen und Benutzer miissen bei jeder
einzelnen Datei entscheiden, ob sie verschliisselt werden muss und gegebenenfalls
beim Aufruf jeder einzelnen Datei ein Passwort eingeben.

Im Allgemeinen ist die transparente Verschliisselung die benutzerfreundlichste und am wenigsten
fehleranfallige Variante. Der einzige Nachteil besteht darin, dass bei jedem Neustart das Verschliis-
selungspasswort eingegeben werden muss. Daher konnen automatische Rechnerneustarts, wie sie
z.B. nach Betriebssystem-Updates notig sind, nicht mehr unbemerkt in der Nacht erfolgen. Ver-
schliisselungssoftware kann aus dem Internet geladen werden; es gibt auch gute kostenlose
Produkte. Aktuelle Betriebssysteme bieten teilweise ebenfalls Verschliisselungslosungen, die fiir
iibliche Einsatzfalle oft ausreichen.

Auch Daten auf Smartphones und Tablets konnen verschliisselt werden. In den meisten Fallen
kann das durch das Betriebssystem erfolgen, die Verschliisselung muss nur noch aktiviert werden.
Es gibt aber auch eigene Apps fiir diesen Zweck, die zusdtzlichen Schutz bieten. Wenn Mobile
Device Management-Software eingesetzt wird, ist Datenverschliisselung ohnehin obligatorisch.

Um zu vermeiden, dass auf wichtige Daten nicht mehr zugegriffen werden kann, weil das Passwort
zu ihrer Entschliisselung verloren gegangen ist, sollte festgelegt werden, dass Verschliisselungs-
passworter an sicherer Stelle hinterlegt werden. Das kann z.B. geschehen, indem sie in verschlos-
senen Kuverts im Firmensafe deponiert werden, die nur in Notfallen ge6ffnet werden diirfen.
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REGELMASSIGE SOFTWARE-AKTUALISIERUNGEN
Durch Software-Updates kdnnen Schwachstellen beseitigt oder Funktionen erweitert werden.

Updates sind vor allem dann erforderlich, wenn Schwachstellen bekannt werden, die Auswir-
kungen auf die Sicherheit der Systeme haben oder wenn Fehlfunktionen wiederholt auftauchen.
Vor ihrem Einspielen sollte die Zuverldssigkeit der neuen Komponenten und das Zusammenwir-
ken mit bestehenden Programmen gepriift werden. Im Idealfall geschieht das auf einem eigenen
Testsystem, alternativ dazu kann das Update auch auf einem einzelnen Rechner getestet wer-
den, bevor es auf allen betroffenen Systemen eingespielt wird.

Aus sicherheitstechnischer Sicht besonders wichtig ist das regelmaRRige Einspielen von Updates
zu Betriebssystemkomponenten und Internet-Browsern, wie sie von den Herstellern regelmaRig
angeboten werden. Solche Aktualisierungen dienen fast immer der Behebung von aktuellen
Sicherheitsliicken. Werden sie nicht durchgefiihrt, ist kein Schutz gegen neuere Bedrohungen
gegeben.

Auch verschiedene andere Programme (z.B. Adobe Flash, Adobe Reader, Java...) konnen als
Einfallstore fiir Schadsoftware dienen, wenn sie nicht rechtzeitig aktualisiert werden. Sie miis-
sen regelmaRig {iberpriift werden, um sicherzustellen, dass ausschlieRlich Versionen eingesetzt
werden, bei denen alle bekannten Schwachstellen behoben sind.

Meistens werden dazu auch Mechanismen angeboten (,automatische Updates”), die fiir die
automatische Durchfiihrung sicherheitskritischer Updates sorgen und gleichzeitig sicherstellen,
dass dabei ausschlieRlich vertrauenswiirdige Quellen verwendet werden. Diese Einrichtungen
ermoglichen es, bei geringem Administrationsaufwand die IT-Systeme auf dem aktuellen Sicher-
heitsstand zu halten und sollten unbedingt genutzt werden.

DATE

NUTZUNGSVERBOT NICHT-BETRIEBLICHER SOFTWARE

Um sicherzustellen, dass keine unerwiinschten Programme installiert werden und das System nicht
liber den vorgesehenen Funktionsumfang hinaus unkontrolliert genutzt wird, muss das Einspielen
bzw. die Nutzung nicht-betrieblicher Software verboten und, soweit technisch méglich, verhindert
werden.

Im Allgemeinen sollte auch die Nutzung privater Software (Programme, Daten) und Hardware
(Notebooks, USB-Sticks, externe Festplatten, Speicherkarten etc.) untersagt werden. Der Einsatz
jeder Hard- und Software, die nicht fiir den eigentlichen Betriebszweck bendtigt wird, erhéht
die Gefahr des ,Einschleusens” von Schadprogrammen und verringert die Stabilitat der Systeme.

Weitere Probleme konnen durch unlizenzierte Software entstehen, die von Benutzerinnen und
Benutzern auf Firmenrechnern installiert wurde. Derartige Lizenzrechtsverletzungen konnen
unter Umstdnden auch zu finanziellen Belastungen fiir das Unternehmen fiihren.

Folgenden MaRnahmen sollten umgesetzt werden:

B Ein Nutzungsverbot nicht-betrieblicher Software sollte schriftlich fixiert und allen
Mitarbeiterinnen und Mitarbeitern mitgeteilt werden.

B Das unautorisierte Einspielen und/oder Nutzen von Software ist, soweit moglich,
mit technischen Mitteln zu verhindern.

B In unregelmdRigen Abstdnden sollten die Rechner im Unternehmen auf unzuldssige
Software iiberpriift werden; wenn derartige Software gefunden wird, muss sie
umgehend deinstalliert werden.

B Falls notig, kann eine Liste von Programmen, deren Nutzung explizit untersagt
ist, erstellt und an die Mitarbeiterinnen und Mitarbeiter ausgegeben werden. Beispiele
dafiir sind z.B. Skype, Instant Messaging-Clients, Filesharing-Software, Spiele oder
Hacker-Tools.
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MOBILE IT-GERATE

Smartphones, Tablets und Notebooks sind heute weit verbreitet und werden in Unternehmen ein-
gesetzt. Fiir den sicheren Betrieb miissen aber typische Gefdhrdungen beachtet und GegenmafSnah-
men umgesetzt werden.

Risiken, die beim Einsatz derartiger Gerdte unbedingt beachtet werden miissen, sind:

Mobile Geradte gehen leicht verloren und sind ein beliebtes Ziel fiir Diebstdhle. Dadurch
konnen gespeicherte Firmendaten in falsche Hande geraten und eventuell vorhandene
Passworter zu einer Kompromittierung der Firmen-IT fithren.

Uber unzureichend abgesicherte Schnittstellen von Mobilgeriten (Bluetooth, WLAN,
USB) konnen unter Umstanden Daten ausgelesen oder Schadprogramme eingeschleppt
werden.

Schadsoftware, die auf mobilen IT-Gerdten ausgefiihrt wird, kann Dateninhalte
auslesen oder Passworteingaben aufzeichnen und versenden. Auch der Versand von
Werbe-SMS an Dritte oder die automatische Anwahl kostenpflichtiger Telefonnummern
ist moglich.

Manipulierte Mobilgerdte konnen dazu geniitzt werden, vertrauliche Gesprache
aufzuzeichnen und abzuhdren.

Uber Internetaufrufe oder infizierte E-Mails eingeschleppte Schadsoftware kann in das
Firmennetzwerk gelangen, z.B. wenn sich Mobilgerdte iiber WLAN mit dem Firmennetz
verbinden.

GPS-Empfanger und Daten des WLAN-Empfangers konnen dazu verwendet werden,

um Bewegungsprofile zu erstellen und automatisch zu versenden.

Da der GroRteil dieser Gerdte fiir den privaten Einsatz gedacht ist, ist eine zentrale Kontrolle von
Sicherheitseinstellungen nur schwer mdoglich. Die Sensibilisierung der Mitarbeiterinnen und
Mitarbeiter fiir den sicheren Umgang mit mobilen IT-Geraten ist daher besonders wichtig. Falls
sensible oder geheime Daten verarbeitet werden sollen, ist aulerdem der Einsatz von Mobile
Device Management-Software notwendig.

Folgende MaRnahmen sollten schriftlich festgelegt und umgesetzt werden:

Mobile IT-Gerdte diirfen nicht unbeaufsichtigt (etwa im Hotel oder im Auto) liegen
gelassen oder anderen Personen iiberlassen werden. Abgesehen von der mdglichen
Diebstahlgefahr besteht immer die Moglichkeit, dass darauf gespeicherte Daten
eingesehen werden oder Schadsoftware installiert wird.

Mobilgerdte miissen ebenso wie PCs durch Passworter oder PINs vor unbefugter
Inbetriebnahme geschiitzt werden. Das Aufheben der automatischen Sperre nach
Nichtbenutzung muss ebenfalls durch ein Passwort geschiitzt sein.

Auch auf mobilen IT-Gerdten miissen Virenschutzprogramme betrieben und regel-
malig aktualisiert werden.

Der Zugriff auf Firmendaten (E-Mails oder Dateien) darf nur iiber verschliisselte Kandle
(z.B. SSL-Verbindungen) erfolgen.

Alle auf dem Mobilgerdt gespeicherten Firmendaten miissen verschliisselt gespeichert
werden. Fiir die Verschliisselung konnen Betriebssystemfunktionen oder spezielle
Apps genutzt werden.

Alle Schnittstellen, die nicht aktuell bendtigt werden, miissen deaktiviert werden.
Auch der GPS-Empfanger muss inaktiv bleiben, solange er nicht bendtigt wird.

Auf allen Mobilgerdten miissen Apps eingesetzt werden, die sdmtliche Daten l6schen,
wenn das Gerdt verloren oder gestohlen wird.

Der Verlust oder Diebstahl eines mobilen IT-Gerats muss den zustdndigen Verantwort-
lichen sofort gemeldet werden, damit rechtzeitig die Fernloschung oder andere Sicher-
heitsmaRnahmen ausgeldst werden konnen.

Im Idealfall sollten nur vorher gepriifte und als sicher eingestufte Apps installiert
werden. In jedem Fall miissen die Benutzerinnen und Benutzer aber auf ihre Auswahl
achten und diirfen nur vertrauenswiirdige Programme installieren.

Auf manchen Systemen kann bei der Installation von Apps gewahlt werden, auf
welche Datenbestande das neue Programm zugreifen darf. Dabei sollten nur Zugriffe
erlaubt werden, die unkritische Daten oder Funktionen umfassen.

Das sogenannte ,Jailbreaking”, d.h. das Aushebeln der vom Hersteller vorgesehenen
SicherheitsmafRnahmen, darf auf beruflich verwendeten Mobilgeraten keinesfalls ausge-

fiihrt werden. Es setzt die Gerdte besonderen, zusdtzlichen Sicherheitsgefahrdungen aus.

Wenn mobile IT-Gerdte weitergegeben oder entsorgt werden, miissen alle darauf
gespeicherten Daten und Einstellungen geloscht werden. Dazu eignet sich am besten
ein ,Factory Reset”, d.h. das Zurlicksetzen des Gerdts in den Auslieferungszustand.
Danach sollte noch manuell nachgepriift werden, ob noch Informationen auf den
Speichern verblieben sind.

51



NUTZUNG VON CLOUD-SPEICHERDIENSTEN Beim ungeregelten Einsatz von Cloud-Speicherdiensten kénnen unter anderem folgende
Probleme auftreten:
Cloud-Speicherdienste wie z.B. Dropbox, iCloud oder Google Drive ermdglichen den einfachen

Datenaustausch beim Einsatz mehrerer IT-Gerdte und sind auch fiir Online-Backups geeignet. Wenn B Der Zugang zu privatem Online-Speicher ist oft nur durch ein schwaches Passwort
sie von den Mitarbeiterinnen und Mitarbeitern eigenmdchtig eingesetzt werden, besteht aber die abgesichert. Fiir private Zwecke mag das ausreichen, betriebliche Sicherheitsvorgaben
Gefahr, dass Daten unbemerkt aus dem Unternehmen abfliefSen. werden damit aber unterschritten.
B Daten, die Mitarbeiterinnen und Mitarbeiter im mobilen Einsatz erstellen und iiber den
Als Nebeneffekt des Mobile Computing-Trends ist die Verwendung von Online-Speicher wesent- eigenen Cloud-Speicher sichern, konnen nur von ihnen selbst abgerufen werden.
lich einfacher und billiger geworden. Fiir die Beschéftigten liegt es nahe, ihren privaten Cloud- Scheiden sie aus, gehen die Daten dem Unternehmen verloren.
Speicher auch fiir berufliche Zwecke zu nutzen. Das kann dazu fithren, dass Firmendaten dem B Uber Online-Speicher kénnen mit geringem Aufwand groRe Mengen von Unter-
Zugriff des Unternehmens entzogen und in unsicheren Umgebungen gespeichert werden.Auch nehmensdaten auRRer Haus transferiert werden, selbst wenn die Verwendung von
der Diebstahl von Daten - unter Umstédnden durch eigene Mitarbeiterinnen und Mitarbeiter - USB-Speichergeraten auf Firmen-PCs unterbunden wurde.
wird damit erleichtert. B Alle Uberlegungen, die vor dem Einsatz von Cloud Computing durch das Unternehmen
zu treffen sind - z.B. zu Fragen des Zugriffsschutzes oder der Ubertragung personen-
o bezogener Daten in Staaten auRerhalb der EU -, gelten selbstverstandlich auch fiir
[ Tl Online-Speicherdienste. Der ungepriifte Einsatz von Cloud-Speicher fiihrt damit zu
k‘ %! sicherheitstechnischen und oft auch rechtlichen Problemen.

Die Nutzung von Online-Speicherdiensten im Unternehmen muss daher unbedingt geregelt

K FAS h werden. Die wichtigsten MaRnahmen dazu:
N\ ' ‘ .
b .

B Der eigenméchtige Einsatz dieser Dienste muss entweder vollstdndig verboten oder

('i\ auf bestimmte, unkritische Daten beschrankt werden.

B Der Transfer von Firmendaten aus dem Unternehmen kann durch Sperren der
Cloudspeicher-Anbieter auf der Firewall unterbunden werden.

B Falls Cloud-Speicher aus strategischen Griinden zugelassen werden soll, miissen die
Anbieter zuvor eingehend gepriift werden. Dazu sollten die Empfehlungen des Kapitels
»Outsourcing und Cloud Computing” herangezogen werden.

B Die Mitarbeiterinnen und Mitarbeiter diirfen anschlieRend nur die zugelassenen
Anbieter verwenden. Um Datenverlust nach dem Ausscheiden von Mitarbeiterinnen
oder Mitarbeitern aus dem Unternehmen zu vermeiden, muss das Unternehmen
(IT-Abteilung, Vorgesetzte) eine Moglichkeit besitzen, eigenstandig auf die
gespeicherten Inhalte zuzugreifen.
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Virenschutz

Wahrend frither Viren meist durch den Austausch verseuchter Datentrager verbreitet wurden,
ist heute zunehmend die Verbreitung iiber Internet bzw. E-Mail das Problem. Bei den meisten
iiber E-Mail verbreiteten ,Viren” handelt es sich eigentlich um Wiirmer, die - unabhdngig von
der eigentlichen Schadensfunktion - schon durch ihr massenhaftes Auftreten und ihre rasante
Verbreitung grofRes Aufsehen erregen und zu hohen Schéiden fiihren.

Das nachfolgende Kapitel beschaftigt sich vorwiegend mit dem Schutz gegen Viren und Wiirmer.
Die angefithrten MaRnahmen sind groRteils auch gegen andere Arten von Software mit Scha-
densfunktion, wie z.B. Trojanische Pferde, anwendbar.

TECHNISCHE VIRENSCHUTZMASSNAHMEN

Der Betrieb von Antivirus-Programmen ist aus heutiger Sicht unerldsslich. Das gilt zumindest
fiir alle Client- und Serversysteme, die unter Microsoft-Betriebssystemen betrieben werden, ist
aber auch bei Linux- oder MacOS-Systemen anzuraten.

Bei der Auswahl der Virenschutzsoftware sind einige grundlegende Anforderungen zu beachten,
die aber von allen modernen Losungen erfiillt werden: Die Virensignaturdateien miissen laufend
automatisch aktualisiert werden, alle infizierbaren Dateien miissen beim Dateizugriff (Zugriffs-,
On-Access-Scan) gepriift werden, beim Auffinden von Viren miissen die Betroffenen verstandigt
und die infizierte Datei entweder geldscht oder an eine sichere Stelle (Quarantdne) verschoben
werden. Zusdtzlich sollten noch automatisch gestartete Virensuchldufe iiber alle Datentrdger
des Computers eingestellt werden konnen, um regelmdlRig eine genaue Priifung des gesamten
Datenbestandes durchzufiihren.

Auch die beste Virenschutzsoftware erzielt nie eine hundertprozentige Trefferquote. Moderne
Virentypen setzen verschiedene Methoden der Tarnung ein; gelegentlich kommt es auch vor,
dass Viren sich schneller verandern, als die Hersteller von Antivirus-Software passende Signa-
turupdates erarbeiten konnen. Eine weitere Gefahrenquelle sind sogenannte Zero-Day-Attacken,
bei denen bisher unbekannte Sicherheitsliicken fiir Angriffe geniitzt werden, bevor noch Ab-
wehrmalRnahmen verfiigbar sind.

Einige MafRnahmen kdnnen helfen, das Risiko einer Infektion weiter zu verringern:

B Die Anzeige der Dateiendungen (.docx, .exe, .scr, ...) sollte aktiviert werden, um
Schadprogramme, die als E-Mail-Attachment geschickt werden, leichter erkennen
zu konnen.

B In bestimmten Anwendungsprogrammen (MS Word, Excel, Powerpoint) sollte der
Makro-Virenschutz aktiviert und auf entsprechende Warnmeldungen geachtet
werden.

B In den Sicherheitseinstellungen von Internet-Browsern konnen aktive Inhalte
(ActiveX, Java, JavaScript) und Skript-Sprachen (z.B. Visual Basic Script) deaktiviert
werden. Dafiir werden auch entsprechende Plug-ins angeboten.

B Das Ausfiihren von aktiven Inhalten in E-Mail-Programmen muss durch
entsprechende Sicherheitseinstellungen unterbunden werden.

B In verschiedenen E-Mail-Programmen gibt es die Option, Anlagen mit bestimmten
Datei-Endungen nicht anzuzeigen. Sie sollte so gesetzt werden, dass ausfithrbare
Programme und Skripte unterdriickt werden. Falls eine derartige Datei dennoch
erwiinscht ist, muss sie an die IT-Zustdandigen zur Priifung weitergeleitet werden.

B E-Mail-Clients miissen so eingestellt sein, dass Attachments nicht automatisch
geoffnet werden. Als E-Mail-Editor diirfen keine Programme, die Makro-Sprachen
(z.B. MS Word) oder Scripts unterstiitzen, eingesetzt werden. Auch beim Empfang
von HTML-Mails ist Vorsicht geboten.

B Durch den Einsatz einer Personal Firewall, die Verbindungsversuche unbekannter
Programme zum Internet blockiert, kann Angriffen gezielt entgegengewirkt werden.
Eine zentrale Firewall kann durch derartige Software wirkungsvoll ergdanzt werden.

55



56

VERMEIDUNG BZW. ERKENNUNG VON VIREN
DURCH BENUTZERINNEN UND BENUTZER

Die Sensibilisierung der Anwenderinnen und Anwender fiir die Virenproblematik ist eine wichtige
Komponente aller VirenschutzmafSnahmen. Daher sollte in Schulungen regelmdfSig auf die Gefahr
von Viren, die Mdglichkeiten zu ihrer Erkennung und Vermeidung sowie das richtige Vorgehen im
Falle eines (vermuteten) Virenbefalls hingewiesen werden. Auch die laufende Information der
Betroffenen tiber aktuelle Bedrohungen ist empfehlenswert.

Alle Benutzerinnen und Benutzer sollten folgende Verhaltensregeln beachten:

B Auch bei E-Mails von vermeintlich bekannten bzw. vertrauenswiirdigen Absendern
muss gepriift werden, ob der Inhalt der Nachricht zum Absender passt und ob das
Mail bzw. das Attachment auch erwartet wurde. Englischsprachige Mails von deutsch-
sprachigen Partnern sind ein klares Alarmsignal, aber auch unerwartete Inhalte oder
der fehlende Bezug zu aktuellen Vorgangen sollten Vorsichtsmalnahmen auslosen.

B Als Attachment gesendete Programme oder Skripts (d.h. Dateien mit den Endungen
.com, .exe, .bat, .vbs etc.) diirfen nur ausgefiihrt werden, wenn sie von der Empfange-
rin oder dem Empfanger erwartet wurden und ihre RechtmaRigkeit klar feststeht.
Besondere Vorsicht ist bei doppelten, ,merkwiirdigen” Dateinamen-Endungen
(,-jpg-vbs” oder ,gif.exe”) geboten. Sie sollen Empfangern eine harmlose Datei vor-
tduschen, sind aber ausfithrbare Schadprogramme.

B Auch E-Mails im HTML-Format oder Office-Dokumente (.docx, .xIsx, .pptx etc.)
sowie Bildschirmschoner (.scr) konnen Schadfunktionen enthalten. Sie diirfen eben-
falls nur dann geoffnet werden, wenn sie von vertrauenswiirdigen Absendern stammen
oder die Datei erwartet wurde.

B Mehrere E-Mails mit gleichem Betreff sind verdichtig, vor allem, wenn sie von
verschiedenen Absendern stammen.

A

B Phishing-Mails, d.h. Mails, in denen zur Ubermittlung von persénlichen Daten oder
Passwortern (z.B. PIN oder TAN) aufgefordert wird, diirfen auf keinen Fall beantwortet
werden. Auch darin angegebene Webseiten diirfen nicht gedffnet werden. Bei Erhalt
einer derartigen E-Mail miissen auch die anderen Mitarbeiterinnen und Mitarbeiter
darauf hingewiesen werden, dass es sich dabei um einen Betrugsversuch handelt.

B Internet-Links in E-Mails diirfen nur dann aufgerufen werden, wenn es sich um
vertrauenswiirdige Nachrichten handelt, und miissen mit grofRer Vorsicht behandelt
werden: Beim Anklicken kann Schadsoftware wie z.B. ein Verschliisselungstrojaner
installiert oder eine Phishing-Website aufgerufen werden. Die im Link angezeigte
Website tauscht oft iiber die tatsachlich aufgerufene URL hinweg.

B Abgefangene Phishing- oder Virus-E-Mails kdnnen in entscharfter Form (d.h. ohne
ausfiihrbare Anhdnge oder irrefiihrende Links) zur Ansicht an die Mitarbeiterinnen
und Mitarbeiter weitergeleitet werden. Damit wird ihr Problembewusstsein verbessert
und sie erhalten die Gelegenheit, gefdhrliche E-Mails selbst erkennen zu lernen.

B Spam-Mails, Werbemails und andere unaufgefordert erhaltene Zusendungen diirfen
nicht beantwortet werden. Die Aufforderung an den Absender, weitere Zusendungen
zu unterlassen, ist kontraproduktiv: Diese Riickmeldung bestdtigt nur die Giiltigkeit
der Empfanger-Adresse und erhdht damit das Risiko, weitere Zusendungen zu
erhalten. Das Abbestellen von E-Mails ist nur bei seridsen Zustellern sinnvoll.

B Weitere Hinweise zur Erkennung von Viren oder Phishing-Versuchen finden Sie im
»1T-Sicherheitshandbuch fiir Mitarbeiterinnen und Mitarbeiter”.

NOTFALLMASSNAHMEN IM FALL VON VIRENINFEKTIONEN

Fiir Notfille, die in Folge einer Virusinfektion auftreten konnen, sollten Vorkehrungen getroffen
werden, um die weitere Ausbreitung der Viren zu verhindern und moglichst rasch die Riickkehr zum
Normalbetrieb einleiten zu kénnen.

Wie bei allen Notfillen sollte auch fiir den Fall einer massiven Vireninfektion rechtzeitig Vor-
sorge getroffen werden. Bei entsprechender Planung konnen Stillstinde und Produktionsausfille
verhindert oder wenigstens eingeschrankt werden. Dabei sollten die folgenden Punkte behandelt
werden:

B Den Benutzerinnen und Benutzern sollte eine Ansprechperson bekannt sein, die
sie in Notfallen erreichen konnen, um die weiteren Mafinahmen einzuleiten und zu
koordinieren.
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B Ein Programm an ErstmaBnahmen, die eine Weiterverbreitung von Viren verhindern,
muss ausgearbeitet werden. Mdgliche Inhalte sind z.B. das Herunterfahren des
Mail-Servers und der betroffenen Clients oder das Trennen der Internetverbindung.

Zu beriicksichtigen ist dabei auch, wie vorgegangen werden soll, wenn keine IT-Admi-
nistratorinnen oder -Administratoren oder sonstige technisch Sachkundige erreichbar
sind.

B Es muss sichergestellt sein, dass bei Vorliegen eines neuen Virus die Updates der
Virenschutzprogramme moglichst rasch auf allen Rechnern eingespielt werden.
Entsprechende MaRnahmen miissen vorbereitet und getestet werden.

B Falls infizierte E-Mails an andere Unternehmen (Kunden, Partner) versandt wurden,
miissen diese Unternehmen umgehend dariiber informiert werden, um die weitere
Ausbreitung der Schadsoftware zu verhindern.

B Wiederherstellungsstrategien miissen erarbeitet werden, die festlegen, welche Rech-
ner in welcher Reihenfolge in betriebsbereiten Zustand zu bringen sind, damit in kiirze-
ster Zeit zumindest eine eingeschrankte Funktionsfahigkeit hergestellt werden kann.

B Sollte der Virus Daten geldscht oder verdandert haben, so muss versucht werden, die
Daten aus den Datensicherungen und die Programme aus den Sicherungskopien der
Programme zu rekonstruieren.

RANSOMWARE UND VERSCHLUSSELUNGSTROJANER

In einfachen Féllen wird durch Ransomware der Computer blockiert, z.B. indem ein Hinweis er-
scheint, die Benutzung wdre wegen ungesetzlicher Nutzung durch die Bundespolizei oder andere
Institutionen gesperrt. Angriffe dieser Art kénnen mit Hilfe von Virenschutzsoftware leicht und
ohne Datenverlust repariert werden.

Wesentlich schwerwiegender sind Attacken mit Verschliisselungs- oder Kryptotrojanern. Dabei
werden Dateien, die von den Benutzerinnen und Benutzern erstellt wurden, verschliisselt und
dadurch unbenutzbar gemacht. Z.B. werden sdamtliche Office-Dokumente und PDF-Dateien, die
auf dem Computer gespeichert sind, verschliisselt, hdufig zusdtzlich auch Bild- und Musikda-
teien.

Wenn auf dem befallenen PC Netzlaufwerke verbunden sind, sind auch die Dateien auf diesen
Laufwerken betroffen. Der Angriff kann daher weit {iber den einzelnen Computer hinausreichen
und den gesamten Datenbestand des Unternehmens beschddigen. Verschliisselungstrojaner kon-
nen auf diese Weise zu massivem, vielleicht auch existenzbedrohendem Datenverlust fiithren.

Um das Passwort fiir die Entschliisselung zu erhalten, werden die Betroffenen aufgefordert, ei-
nen bestimmten Betrag iiber anonyme Zahlungsmethoden (z.B. mittels Bitcoin) zu iiberweisen.
Bei manchen Angriffen ist es tatsdchlich mdglich, die Daten auf diese Weise ,freizukaufen”.
Haufig ist die Schadsoftware aber so programmiert, dass eine Entschliisselung gar nicht mehr
moglich ist. Es sollten daher in jedem Fall Sicherheitsexperten oder Behorden befragt werden,
bevor eine Zahlung des ,Losegelds” erfolgt.

Die folgenden MaRnahmen konnen helfen, Schaden durch Ransomware zu vermeiden:

B Das wichtigste Mittel gegen Datenverluste durch Verschliisselungstrojaner sind regel-
maRige und vollstandige Datensicherungen. Wenn diese zur Verfiigung stehen, besteht
der entstandene Schaden nur in der Arbeitszeit bis zum Entfernen der Schadsoftware
und der Wiederherstellung der Daten.

B Datensicherungen diirfen auf keinen Fall durch Schadsoftware unbrauchbar gemacht,
d.h. verschliisselt oder iiberschrieben werden. Die Sicherungsmedien (z.B. USB-Fest-
platten) sollten daher aufRerhalb der Sicherungszeiten immer offline sein.

Die Einfallswege fiir Ransomware sind nicht anders als bei anderer Schadsoftware. Die Benutze-
rinnen und Benutzer miissen daher geschult werden, Angriffe zu erkennen und Vorsichtsmal3-
nahmen einzuhalten (siehe dazu auch den Abschnitt Vermeidung und Erkennung von Viren
durch Benutzerinnen und Benutzer):

B Seien Sie vorsichtig beim Erhalt von E-Mails, deren Absender Sie nicht kennen oder
wenn Sie keine entsprechenden Mitteilungen erwarten.

B Kontrollieren Sie nach Mdglichkeit die tatsdchliche Absenderadresse, achten Sie auf
Ungereimtheiten. Bei angefithrten Weblinks legen Sie den Mauszeiger iiber den ent-
sprechenden Link, ohne diesen anzuklicken. Sollte die Weblink-Adresse aufscheinen,
kontrollieren Sie, ob diese tatsdachlich zum Absender gehort.

B Achten Sie auf die Schreibweise und Rechtschreibung solcher Nachrichten, Angreifer
verwenden hier gerne Ubersetzungsprogramme, wodurch der Betrug oft leicht
erkennbar ist.

59



60

B Offnen Sie keinesfalls Thnen unbekannte Dateianhinge, ohne sich vorher von deren

~Echtheit” zu {iberzeugen. Werden Ihnen Rechnungen oder Bewerbungsunterlagen
zum Download ,angeboten”, tun Sie dies bitte nicht! Wenn Sie dennoch der Ansicht
sind, dass es sich um echte und notwendige Dokumente handelt, laden Sie die Datei
nur in einer gesicherten Umgebung (Sandbox, virtuelle Systeme mit Option auf Riick-
setzung) und auf nicht produktiven Gerdten herunter und 6ffnen diese dann auch

dort. Oder bedienen Sie sich unterstiitzender Seiten im Internet (z.B. Virustotal.com).

Beschrdnken Sie die Benutzerrechte der jeweiligen User so weit als moglich und
arbeiten Sie nur unter dem Administrator-Account, wenn dies unbedingt notwendig
ist.

Auch nach Bezahlung des geforderten Betrags gibt es keine Sicherheit, dass eine
Wiederherstellung der Daten erfolgt oder iiberhaupt moglich ist. Das Uberweisen des
~LOsegelds” sollte daher das letzte Mittel sein und nur dann versucht werden, wenn
unentbehrliche Daten ansonsten unrettbar verloren sind.

KONTROLLFRAGEN

Haben Sie ein schriftliches Nutzungskonzeptverbot fiir nicht-betriebliche Software
und ist in Threm Unternehmen durch ein angemessenes Berechtigungssystem
sichergestellt, dass die Installation von Programmen nur von befugten und fachkun-
digen IT-Administratorinnen und -Administratoren vorgenommen werden kann?
Wurde sichergestellt, dass in Threm Unternehmen die Betriebssystemkomponenten,
Internetbrowser und andere Software auf allen Computern laufend und systema-
tisch aktualisiert werden?

Wurden Thre Mitarbeiterinnen und Mitarbeiter iiber die fachgerechte Auswahl und
den richtigen Umgang mit Passwortern geschult?

Werden Daten auf Thren Firmennotebooks verschliisselt und werden die Ver-
schliisselungspassworter an zentraler, gesicherter Stelle hinterlegt?

Ist die Benutzung von Wechselmedien, wie z.B. USB-Sticks, in Threm Unternehmen
reguliert und wurden die Vorschriften allen Mitarbeiterinnen und Mitarbeitern zur
Kenntnis gebracht? Wird die Einhaltung der Vorschriften regelmaRig kontrolliert?
Wurden Ihre Mitarbeiterinnen und Mitarbeiter {iber die Risiken von mobilen IT-
Gerdten informiert und wurden entsprechende SicherheitsmaRnahmen festgelegt?
Haben Sie auf allen Thren Computern Virenschutzprogramme installiert und werden
diese laufend (tdglich oder 6fter) aktualisiert?

Sind Sie sicher, dass die Sicherheitsoptionen aller Internetbrowser und aller
E-Mail-Clients in Threm Unternehmen korrekt eingestellt wurden?

Werden Ihre Mitarbeiterinnen und Mitarbeiter regelmaRig iiber die Gefahren von
Viren und Moglichkeiten zu deren Vermeidung geschult?

Werden Thre Mitarbeiterinnen und Mitarbeiter regelmdRig iiber die Gefahren von
Ransomware und Méglichkeiten zu deren Vermeidung geschult?

Haben Sie ein schriftliches Notfallkonzept, das bei akutem Virenbefall eine
Ansprechperson, ein Programm an ErstmafRnahmen sowie Wiederherstellungsstrate-
gien unter Beriicksichtigung Ihres Datensicherungskonzepts vorsieht? Sind alle
Mitarbeiterinnen und Mitarbeiter {iber Ansprechpersonen, Exrstmanahmen und
Verhaltensweisen bei einem Virenbefall informiert?
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6. Netzwerksicherheit

FIREWALLS

Eine Firewall kontrolliert die Netzwerkverbindungen zwischen Firmennetzwerk und Internet und
blockiert alle jene Verbindungen, die nicht explizit als ,erlaubt” deklariert wurden. Firewalls
sind in unterschiedlichsten Ausfithrungen und Preisklassen erhdltlich, die Palette reicht von
Breitband-Routern mit integrierter Paketfilter-Firewall bis zu hochleistungsfdahigen Firewall-
Appliances mit verschiedenen Schutzzonen. Sie unterscheiden sich stark in ihrer Leistungs-
fahigkeit und Schutzwirkung:

B In WLAN-Router und dhnliche fiir den Privatgebrauch gedachte Gerdte sind einfache
Firewalls eingebaut, die oft nur eingeschrdnkte Betriebsstabilitdt und gelegentlich
massive Sicherheitsliicken aufweisen. Fiir den betrieblichen Einsatz sind sie ungeeig-
net.

B Multifunktions-Firewalls, oft auch Sicherheits-Appliances o.4. genannt, bieten zusatz-
lich zur Firewall-Funktion noch weitere Dienste an. Viele konnen den Netzwerkverkehr
auf Viren absuchen oder Spam-Mails ausfiltern, auch die gezielte Sperre bestimmter
Websites oder Downloads ist oft mdglich. Sie sind fiir kleine und mittlere Betriebs-
grofRen meistens gut geeignet.

B Als Next Generation-Firewall werden Geréte bezeichnet, die den Datenverkehr im
Detail priifen und auf Applikationsebene ,verstehen”. Sie erlauben gezielte Eingriffe
in den Internetzugriff, indem z.B. einzelne Anwendungen gesperrt oder nur fiir be-
stimmte Benutzer freigegeben werden, benotigen aber ausreichendes Know-How und
Planung.

B Komplexe Firewallsysteme kommen dagegen vor allem dann zum Einsatz, wenn es notig
ist, wichtige Unternehmensanwendungen - z.B. 6ffentlich zugangliche Web- und Daten-
bankserver - abzusichern, wenn eine grof3e Anzahl von Benutzerinnen und Benutzern auf
hochleistungsfahige Internetverbindungen zugreifen muss oder wenn durch eine doppelte
Auslegung der Firewall hochstmogliche Ausfallsicherheit erreicht werden soll.

Haufig bieten auch Internet-Provider unter dem Schlagwort ,Managed Security” Firewall-Dienste
an. Dabei stellt der Provider die Firewall zur Verfiigung und iibernimmt auch deren Einrichtung
und Wartung. Insbesondere in kleineren Unternehmen oder wenn kein ausreichendes Fachwissen
vorliegt, sollte diese Variante in Betracht gezogen werden.

Weiters muss zwischen Firewalls im eigentlichen Sinn und Personal Firewalls unterschieden wer-
den. Bei ersteren handelt es sich um Hardware-Gerdte, die zwischen Internet und Firmennetz
installiert werden und das gesamte Netzwerk (d.h. mehrere Rechner) schiitzen. Eine Personal
Firewall ist dagegen ein Programm auf einem einzelnen Rechner, das den Datenverkehr dieses PCs
kontrolliert und unerlaubte Verbindungen blockiert.

Jede Firewall muss richtig installiert und konfiguriert werden, um wirksam Schutz zu bieten. Sie
muss aulRerdem laufend administriert werden. Folgende grundlegende Regeln miissen erfiillt sein:

B Jede Kommunikation zwischen Firmennetz und Internet muss ausnahmslos iiber
die Firewall gefiihrt werden. Die Firewall darf nicht durch Modem-, WLAN- oder Mobile
Internet-Verbindungen umgangen werden.

B Sicherheitsrelevante Updates der Firewall-Software miissen regelmafig eingespielt
werden, um zu verhindern, dass durch eine Schwachstelle der Firewall das gesamte
Firmennetzwerk gefdhrdet wird.

B Die Konfiguration und Administration der Firewall darf nur iiber eine sichere
Verbindung moglich sein. Angreifern aus dem Internet darf es nicht moglich sein, die
Konfiguration der Firewall zu verandern oder auszulesen. Auch aus dem Firmennetz-
werk darf der Zugang nur befugten Personen mdglich sein.

B Die Konfiguration der Firewall muss in einer Dokumentation festgehalten werden, die
nach jeder Anderung aktualisiert wird. Bei Konfigurationsinderungen sollten Grund,
Zeitpunkt und der Name des oder der Durchfiihrenden vermerkt werden.

B Eine richtig konfigurierte Firewall gestattet nur die unbedingt notwendigen und tat-
sdchlich gebrauchten Verbindungen, alle anderen Verbindungen werden blockiert.
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Die richtige Planung und Konfiguration einer Firewall ist komplex. Sie ist von hochster Wichtig-
keit fiir die Sicherheit des Firmennetzwerkes und der verwendeten Daten und sollte in jedem
Fall durch qualifiziertes Fachpersonal durchgefiihrt werden. Wenn im Unternehmen kein aus-
reichendes Fachwissen vorliegt, ist es am sichersten, die Grundkonfiguration durch einen
spezialisierten externen Dienstleister vornehmen zu lassen. Nachtrigliche Anderungen kénnen
dann eventuell durch die eigenen Mitarbeiterinnen und Mitarbeiter erfolgen, sobald diese sich
das nétige Fachwissen erarbeitet haben.

PERSONAL FIREWALLS

In Fillen, in denen der Einsatz einer klassischen Firewall nicht méglich ist, vor allem beim Inter-
netzugang unterwegs, tiber WLAN oder Mobile Internet, bieten Personal Firewalls einen grund-
legenden Schutz gegen Fremdzugriffe. Bei korrekter Konfiguration konnen sie aber auch in Firmen-
netzen, die durch eine Hardware-Firewall geschiitzt sind, eingesetzt werden, um den Schutz vor
unzuldssigen Verbindungen zu verbessern.

Typischerweise funktioniert eine Personal Firewall so, dass nur Programme mit dem Internet
kommunizieren diirfen, die dazu eigens autorisiert wurden. Oft ,erlernt” sie zuldssige Verbin-
dungen aufgrund von Benutzereingaben: Beim ersten Verbindungsversuch eines Programms (z.B.
des Internet-Browsers) mit dem Netzwerk wird die Benutzerin oder der Benutzer gefragt, ob
diese Verbindung gestattet sein soll. Wenn die Verbindung erlaubt wird, wird sie in Zukunft ohne
weitere Nachfrage zugelassen.
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Eine Personal Firewall kann den Schutz einzelner mit dem Internet verbundener PCs verbessern.
Es gibt allerdings auch einige Bedenken:

B Die Abfrage, welchen Programmen die Verbindung zum Internet gestattet werden soll,
kann die Anwenderinnen und Anwender iiberfordern. Einigen Programmen (insbes.
jenen, die selbsttdtig nach Produktaktualisierungen und Updates suchen, wie z.B.
Virenschutzprogramme) muss diese Verbindung erlaubt werden, bei anderen Program-
men (Schadprogramme wie Trojaner oder Spyware) ist der Verbindungsversuch als

Alarmsignal zu werten. Diese Unterscheidung kann selbst gut ausgebildeten Administra-
torinnen und Administratoren manchmal schwer fallen.

B Schadprogramme, die den Computer befallen haben, kénnen auch die Personal Firewall
manipulieren oder sogar ausschalten. In diesem Fall ist der vermeintlich geschiitzte
Rechner problemlos aus dem Internet angreifbar.

Personal Firewalls sind in verschiedenster Form erhaltlich: Manche erfordern keine oder nur wenig
Benutzereingriffe, andere konnen ohne ausgeprdgtes Fachwissen kaum bedient werden. Der
Schutz, den diese Programme bieten, ist ebenfalls sehr unterschiedlich. Im Allgemeinen sollte eine
Personal Firewall nur zum Schutz von Einzelplatzrechnern eingesetzt werden. Wenn mehrere
Rechner geschiitzt werden miissen, muss sie durch eine Hardware-Firewall erganzt werden.

WIRELESS LAN (WLAN)

Drahtlose Netzwerke, sogenannte WLAN-Lésungen, ergdnzen zunehmend traditionelle LANs, bei
denen der Netzwerkanschluss tiber Kabelverbindungen realisiert wird. Zum einen bieten sie Flexi-
bilitdt bei der Arbeitsplatzgestaltung, zum anderen sind fiir ihren Aufbau keine aufwdndigen
Verkabelungsarbeiten notwendig. Die steigende Zahl von mobilen Gerdten (Notebooks, Smartpho-
nes, etc.) fordert die Verbreitung von WLAN zusdtzlich. Sicherheitstechnisch entstehen durch
WLANs neue Gefdhrdungen und es sind einige MafSnahmen zu beachten, um nicht durch ihre
Einfiihrung die Sicherheit des gesamten Netzwerks zu gefdhrden.

Sicherheitsmdngel in WLAN-Netzwerken waren schon haufig die Ursache fiir erfolgreiche Attacken.
Zum Teil lag das an Konfigurationsméngeln, zum Teil aber auch an Schwachen in den zugrunde-
liegenden Sicherheitstechnologien. Diese Schwachstellen sind bereits seit langem behoben; sie
konnen aber bei dlteren Geraten noch vor-
handen sein oder durch fehlerhafte Konfi-
gurationen bestehen bleiben.
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wmhu-nmahxmtm U sl VBT Y Pl el
ik y pler et e Befarmatonsn au eehalben.

Hesmenknoben

l‘il‘}
! Dbaehetasstonertes O shlfoiret e il
Apple Netwark e1e061

B‘ih"
{ Sicherheksobivertes Drbthosrmt ek sl

itiﬂ

e 1
i i Saherhedsaitmertes Drabtooracaenh ail] An einem zufdllig gewdhlten Standort verfiigbare

':"'i’} WLANs. Ungesicherte Netzwerke kénnen jederzeit
Lirgesichertes O skt v, ilﬂ]

Ligainihieries D sk Wt dumers nll]J

missbraucht werden.




66

Die Bedrohung durch WLAN-Angriffe darf nicht unterschitzt werden; das Aufspiiren und der
unbefugte Gebrauch von Drahtlosnetzen kann fiir Angreifer sehr einfach sein. Die Nutzung eines
solchen ungeschiitzten Netzes als kostenloser drahtloser Internetzugang ist noch die harmlose-
ste Art des Missbrauchs, das Ausspionieren von Firmendaten die weitaus bedenklichere Variante.
Es besteht auch die Gefahr, dass Eindringlinge illegale Aktivitaten iiber das offene WLAN durch-
fithren, fiir die dann der Betreiber verantwortlich gemacht wird. Ein ungesichertes WLAN kann
daher auch zu rechtlichen Problemen fiihren.

Vor der Planung und Installation einer neuen WLAN-L&sung oder Absicherung bereits bestehen-
der Anlagen sollten daher unbedingt die letzten Entwicklungen und Sicherheitshinweise recher-
chiert werden. An dieser Stelle sind nur Hinweise auf einige Manahmen mdglich, die unbedingt
beachtet werden sollten:

B Geeignete Positionierung und Ausrichtung der Zugriffspunkte und Antennen -
aulRerhalb des Firmengeldndes sollte der WLAN-Empfang moglichst verhindert werden;

B Verschliisselungsoptionen aktivieren; ausschlieSlich WPA oder WPA?2 diirfen

eingesetzt werden;

Wird ein Pre-Shared-Key eingesetzt (WPA-PSK), sollte dieser mdglichst lang sein

(mindestens 20 Zeichen) und aus einer Folge zufdlliger Zeichen bestehen;

Andern der Standardeinstellungen (insbes. der Passworter) am WLAN-Access-Point;

Aktivieren der MAC-Adressfilterung am WLAN-Access-Point;

Deaktivieren des DHCP-Servers am WLAN-Access-Point;

Verwendung von aktuellen, derzeit als sicher geltenden EAP-Authentifizierungs-

methoden.

GASTE-WLAN

Viele Unternehmen haben als Kundenservice oder fiir die privaten Mobilgerdte ihrer Mitarbeiter
ein Gdste-WLAN eingerichtet. Fiir einen sicheren Betrieb miissen verschiedene MafSnahmen umge-
setzt werden.

Unbedingt erforderlich ist die strikte netzwerktechnische Trennung von Firmennetzwerk und
Gaste-WLAN: Jeder Verkehr zwischen den beiden Netzabschnitten muss blockiert werden. Aus dem
Besuchernetzwerk ist ausschlieRlich die Verbindung zum Internet zuldssig; aus dem Firmen-LAN
diirfen Gerdte der Gaste nicht erreichbar sein.

Im Allgemeinen ist es besser, den Zugang zum Gaste-WLAN mit einem Passwort zu schiitzen. Da-
durch wird verhindert, dass es von Fremden als kostenloser Internetzugang missbraucht wird.
AuRerdem ldsst sich damit eine grundlegende Kontrolle der Benutzung erzielen. Ein wesentlicher
Vorteil besteht auflerdem darin, dass der Datenverkehr innerhalb des WLAN verschliisselt wird und
von AuRenstehenden nicht einfach abgehort werden kann.

Neben der technischen Absicherung sind auch rechtliche Aspekte zu beriicksichtigen: Gasten muss
eine Benutzerordnung zur Verfiigung gestellt werden, die Auflagen fiir die korrekte Verwendung
des WLAN enthdlt. Unter anderem sollten darin die Nutzung zu rechtswidrigen Zwecken (illegale
Downloads, Angriffe, verbotene Inhalte...) untersagt und Schutzmafnahmen (Virenschutz,
Firewall, verschliisselte Dateniibertragung) empfohlen werden.

Das Zugangspasswort zum Gdste-WLAN kann in Verbindung mit dieser Benutzerordnung iibergeben
werden. Es konnen aber auch technische Losungen eingesetzt werden, die den Zugang erst her-
stellen, nachdem der Gast die Benutzerordnung mit einem Mausklick akzeptiert hat.
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FESTLEGUNG EINER INTERNET-SICHERHEITSSTRATEGIE

Eine WWW-Sicherheitsstrategie dient zur Kldrung grundlegender sicherheitsrelevanter Fragestel-
lungen, die noch vor Freigabe der Internetnutzung fiir die Mitarbeiterinnen und Mitarbeiter gekldrt
werden sollten.

Insbesondere folgende Fragen sollten behandelt werden:

Wer erhdlt WWW-Zugang?

Welche Bedingungen sind bei der WWW-Nutzung zu beachten?

Wie werden die Benutzerinnen und Benutzer geschult?

Wie wird technische Hilfestellung fiir die Benutzerinnen und Benutzer gewdhrleistet?

Das richtige Benutzerverhalten hat wesentlichen Anteil bei der Abwehr der Gefahren, die aus der
Internet-Nutzung entstehen. Jede Benutzerin und jeder Benutzer sollte daher bereits vor
der Nutzung von Internet-Diensten durch entsprechende Anweisungen verpflichtet werden, die
einschldgigen Sicherheitsrichtlinien des Unternehmens einzuhalten. Empfehlenswert ist eine
betriebsweite schriftliche Richtlinie, die den Umgang der Mitarbeiterinnen und Mitarbeiter mit
Internet und E-Mail festlegt.

GEFAHREN BEIM INTERNET-ZUGRIFF

Einige typische Bedrohungen miissen bei der Planung der SicherheitsmafSnahmen fiir den Internet-
Zugriff berticksichtigt werden.

Beim Herunterladen von Dateien und/oder Programmen kann eine Vielzahl von Sicherheitsproble-
men auftreten. Die bekanntesten sind Viren, Makro-Viren, Wiirmer und trojanische Pferde (Troja-
ner). Die Benutzerinnen und Benutzer sollten immer die Moglichkeit in Betracht ziehen, dass
heruntergeladene Dateien oder Programme Schadsoftware enthalten. Insbesondere das Installieren
verschiedener Zusatzprogramme (Bildschirmschoner, Spiele, ...) aus dem Internet sollte unterlas-
sen werden, da diese oft Schadprogramme (inshes. Spyware) enthalten.

Firmendaten werden vor allem durch Programmfunktionen gefahrdet, die ohne weitere Nachfrage
auf dem lokalen Rechner ausgefiihrt werden. So konnen in heruntergeladenen Dokumenten oder
Bildern Befehle enthalten sein, die automatisch beim Betrachten ausgefiihrt werden und Schaden

verursachen konnen (z.B. Makro-Viren in Word- oder Excel-Dokumenten). Auf allen Rechnern mit
Internetzugang miissen daher aktuelle Virenschutzprogramme installiert sein, die diese Dateien
bereits beim Download oder beim Zugriff priifen.

Eine weitere Gefahr besteht in Phishing-Angriffen, bei denen ein Angreifer die Webseite einer Bank
oder eines Webshops imitiert, um seine Opfer damit zur Herausgabe von Passwortern oder gehei-
men Daten zu bewegen. Solche Angriffe werden iiblicherweise durch E-Mail-Aussendungen einge-
leitet und sind weit verbreitet. In diesem Zusammenhang ist besonders die Schulung der Benutze-
rinnen und Benutzer wichtig: Als Grundregel muss dabei gelten, dass kein serioses Unternehmen
via E-Mail zur Eingabe von Passwortern, PINs oder TANs auffordert. Aussendungen dieser Art
miissen daher von den Mitarbeiterinnen und Mitarbeitern als Betrugsversuch erkannt und gemel-
det werden. Im Zweifelsfall sollte die Bank oder der Web-Anbieter telefonisch kontaktiert werden.

SICHERHEIT VON WEB-BROWSERN

Verschiedene Sicherheitsprobleme beim WWW-Zugriff entstehen durch Schwachstellen in den
eingesetzten Internet-Browsern.

Ubliche Ursachen dafiir sind:

B Fehlbedienungen und falsches Verhalten der Benutzerinnen und Benutzer
B Unzureichende Konfiguration der benutzten Browser
B Sicherheitsliicken in den Browsern

Sicherheit bei WWW-Zugriffen ldsst sich nur dann erzielen, wenn jede dieser Problemquellen
behandelt wird: Richtiges Verhalten ist mit Sicherheit der wichtigste Punkt; auch die bestge-
schulten Benutzerinnen und Benutzer sind aber {iberfordert, bei den heute méglichen Angriffen
immer richtig zu reagieren. Aktuelle Browser konnen durch Konfigurationsmaf3nahmen weitge-
hend abgesichert werden, allerdings werden die Benutzerinnen und Benutzer dann durch die
umstdndliche Bedienung leicht {iberfordert und eine Reihe von Webseiten ldsst sich nur sehr
eingeschrankt oder gar nicht nutzen. Auch die Auswahl eines ,sicheren” Browsers ist nicht
moglich, da alle derzeit existierenden Programme gegen spezifische Angriffe anfdllig sind und
immer wieder neue erfolgreiche Angriffsmethoden gefunden werden.
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Eine Abwehrstrategie gegen Sicherheitsprobleme beim WWW-Zugriff muss daher drei Elemente
enthalten:

B Mitarbeiterinnen und Mitarbeiter miissen geschult werden, um Fehlbedienungen zu
vermeiden und Gefahren erkennen zu konnen. Insbesondere miissen sie hinsichtlich
moglicher Gefdhrdungen aus dem Internet und einzuhaltender Sicherheitsmallnahmen
sensibilisiert werden; sie sollten beispielsweise richtig auf Sicherheitsabfragen reagie-
ren oder selbstdndig gesicherte Verbindungen erkennen konnen (SSL-Verschliisselun-
gen). Regelungen und Bedienungshinweise zur sicheren Internet-Nutzung sollten
schriftlich fixiert werden.

B Die Browser miissen so konfiguriert werden, dass ohne weiteres Zutun der Benutze-
rinnen und Benutzer maximale Sicherheit erreicht werden kann. Dazu sollten die
sicherheitsrelevanten Einstellmdglichkeiten genutzt werden, die moderne Browser
bieten: Im Internet Explorer sind das insbesondere die Einstellungen des Zonenmo-
dells, in Mozilla Firefox die verschiedenen sicherheitsrelevanten Add-Ons (NoScript,
Adblock, Ghostery, ...). Alle aktuellen Browser beinhalten zudem Schutzvorkehrungen
gegen Phishing-Angriffe, die unbedingt eingesetzt werden sollten.
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B Internet-Browser miissen immer auf dem neuesten Stand gehalten werden; hdufig
enthalten die Aktualisierungen Manahmen gegen neu gefundene Sicherheitsliicken.
Auch Zusatzprogramme und Plug-Ins (Java, Adobe Flash, ...) miissen regelmdRig aktuali-
siert werden. Dazu muss u.a. auch iiberlegt werden, wie diese Updates im gesamten
Unternehmen durchgefiihrt werden kdnnen, ob dazu der Eingriff einer Administratorin
oder eines Administrators notig ist etc.

Nicht unerwdhnt bleiben sollte aulerdem die Tracking- und Datenschutzproblematik:

Sehr viele Websites verfolgen die Internetzugriffe ihrer Besucher mittels Tracking-Cookies, die
von grofRen Werbeanbietern fiir gezielte Werbung genutzt werden. Diese Anbieter konnen die
erhobenen Daten verwenden, um Bewegungsprofile der Benutzerinnen und Benutzer zu
erstellen und ihr Surfverhalten zu verfolgen.

Nach geltendem Recht ist dieses Tracking nur dann zuldssig, wenn die Besucher zuvor ihre
Zustimmung erteilt haben. In der Praxis ldsst es sich aber nur durch entsprechende Einstel-
lungen im Browser (Loschen von Cookies beim Beenden der Browsersitzung, , Do Not Track”-
Einstellungen) oder durch den Einsatz spezieller Plug-Ins (Ghostery, uBlock ...) unterbinden.

Die Mitarbeiterinnen und Mitarbeiter sollten auf diese Thematik jedenfalls hingewiesen wer-
den. Ob sie der Nachverfolgung ihrer Internet-Aktivitdten zustimmen, muss ihnen freigestellt
werden. Bei Bedarf sollten ihnen entsprechende Informationsmdglichkeiten und Support zur
Verfiigung gestellt werden.

—
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SOZIALE NETZWERKE

Die Portale ermdglichen es ihren Benutzerinnen und Benutzern, soziale Kontakte zu pflegen und
Informationen geschéftlicher oder privater Art auszutauschen. Meist wird dafiir ein personliches
Profil mit mehr oder weniger detaillierten Auskiinften iiber die eigene Person, Vorlieben und Uber-
zeugungen exstellt. Mittlerweile nutzen auch viele Unternehmen und deren Mitarbeiterinnen und
Mitarbeiter diese sozialen Netzwerke.

Die Nutzung von sozialen Netzwerken durch Unternehmen wird vor allem fiir Marketing-Zwecke
wie zum Beispiel

Steigerung des Bekanntheitsgrads des Unternehmens oder einer Firmenmarke
Verbesserung des Firmenimages

Steigerung der Besucherzahlen auf der Website des Unternehmens

Akquise neuer oder stdrkere Bindung bestehender Kundinnen und Kunden
Verbesserung von Verkaufszahlen

Gewinnung neuer Mitarbeiterinnen und Mitarbeiter

Bessere Kommunikation und Interaktion mit Kundinnen und Kunden

vorangetrieben.

Neben den Vorteilen einer solchen Nutzung durch ein Unternehmen miissen aber auch die
potenziellen Risiken bedacht werden:

Datenabfliisse, bewusstes oder unbewusstes Preisgeben von geschiftlich sensiblen Daten
Erleichterung von Social Engineering Attacken durch Preisgabe geschéftlicher
Informationen

Einschleusen und Verbreitung von Schadsoftware iiber soziale Netzwerke
Kontrollverlust iiber die transportierten Inhalte

Offenlegung vertraulicher firmeninterner sowie privater Informationen
Cyber-Mobbing, d.h. 6ffentliches Blof3stellen und Herabwiirdigen von Personen
Produktivitatsverlust aufgrund intensiver privater Nutzung durch Mitarbeiterinnen
und Mitarbeiter

Die Entscheidung, ob soziale Medien im Rahmen der Unternehmenstdtigkeit eingesetzt oder
sogar fiir private Zwecke erlaubt werden, sollte erst nach Abwagen der Vor- und Nachteile im
Rahmen einer Risikoanalyse erfolgen:

B Ist der Einsatz sozialer Medien mit der Unternehmensstrategie und -kultur

vereinbar?

Der Einsatz von sozialen Medien fiihrt zu einem Kommunikationswandel im
Unternehmen. Unternehmen, die soziale Medien einsetzen, miissen eine offene
Kommunikationskultur pflegen und férdern, um erfolgreich zu sein. Dies kann mit
einem Verlust der Kontrolle iiber publizierte Inhalte einhergehen.

Konnen Sicherheitsrisiken, die durch Nutzung von sozialen Medien auftreten,
ausreichend minimiert werden?

Uber soziale Netzwerke kénnen neue Sicherheitsbedrohungen durch spezifische
Schadsoftware oder Betrugsversuche entstehen. Social Engineering-Angriffe stellen
eine der am haufigsten angewendeten und erfolgversprechendsten Methoden dar, um
an vertrauliche Informationen zu kommen. Vor dem Einsatz von sozialen Medien soll-
ten daher Nutzungsregeln und Richtlinien erarbeitet und den Mitarbeiterinnen und
Mitarbeitern kommuniziert werden. Empfohlen werden in diesem Zusammenhang

die von der WKO entwickelten ,Social Media-Guidelines fiir KMU*, abrufbar unter
www.it-safe.at, die unverandert iibernommen oder an die Unternehmenserfordernisse
angepasst werden kdnnen. Zudem muss dafiir gesorgt werden, dass die Unternehmens-
gerate durch technische MaRnahmen abgesichert werden, sodass keine Schadsoftware
von infizierten Webseiten in das Unternehmensnetzwerk gelangen kann.

Kann der hohe Verwaltungs- und Betreuungsaufwand bewaltigt werden?

Soziale Netzwerke leben von der Interaktion mit Kundinnen und Kunden, die stindig
neue Inhalte generieren konnen. Dies birgt aber auch das Risiko, dass Unpassendes,
Unsinniges, aber auch Rechtswidriges auf der Unternehmensseite verdffentlicht und
der Website-Betreiber dafiir verantwortlich gemacht wird. Es ist daher ein laufender
Betreuungsaufwand der Website vorzusehen, der nicht unterschdtzt werden darf.
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KONTROLLFRAGEN

B Haben Sie auf allen Computern Virenschutzprogramme installiert und werden diese

laufend (tdglich oder ofter) aktualisiert?

Haben Sie ein fachmannisch installiertes und laufend gewartetes Firewallsystem
im Einsatz, dessen Protokolle (Logfiles) regelmdRig iiberpriift und ausgewertet
werden?

Ist sichergestellt, dass in Threm Unternehmen die Betriebssystemkomponenten,
Web-Browser und andere Software auf allen Computern laufend und systematisch
aktualisiert werden?

Wurde WLAN in Ihrem Unternehmen fachmdnnisch installiert und konfiguriert?
Erfolgt die Verschliisselung mittels WPA2? Sind sdmtliche WLAN-Passworter sicher?

Betreiben Sie ein eigenes Gaste-WLAN fiir Kunden und Besucher? Gibt es eine
Benutzerordnung, in der die wichtigsten Verhaltensregeln festgehalten sind?

Haben Sie eine schriftliche Internet-Sicherheitsstrategie, mit der Berechtigungen
und Bedingungen fiir den Internet-Zugang festgelegt werden? Wurden die Benutze-
rinnen und Benutzer entsprechend geschult und existiert eine klar definierte
Ansprechperson bei Problemen mit der Internet-Nutzung?

Haben Sie eine Social Media-Strategie in Threm Unternehmen eingefiihrt,
welche die Nutzung sozialer Netzwerke regelt?

7. Datensicherung und Notfallvorsorge

Datensicherung und NotfallwiederherstellungsmafSnahmen helfen bei der Schadensbegrenzung nach
Systemausfillen, dem Verlust einzelner Dateien oder im schlimmsten Fall der Zerstorung der gesamten
IT-Infrastruktur. Verschiedene, miteinander verkniipfte MafSnahmen sind nétig, um sicherzustellen,
dass die IT-Systeme innerhalb eines definierten Zeitraums wieder funktionsféhig sind.

TIPP:

Sie sind nicht sicher, ob Sie Ihre Daten ausreichend gesichert haben? Testen Sie jetzt Ihr
Datensicherungskonzept unter www-it-safe.at - ,Online-Ratgeber Datensicherung”

Datensicherung

Voraussetzung fiir jede Notfallvorsorge sind die Planung und Durchfiihrung regelmdfiger Daten-
sicherungen. In vielen Fillen miissen auch die Mitarbeiterinnen und Mitarbeiter zur Einhaltung
und Unterstiitzung der Datensicherungsmafinahmen verpflichtet werden.

Heute werden oft Technologien eingesetzt, die bestimmte typische Einsatzzwecke von Datensiche-
rungen abdecken: RAID-Laufwerke bieten Schutz vor dem mechanischen Ausfall einzelner Festplat-
ten, Snapshot-Technologien ermdglichen das Wiederherstellen versehentlich geloschter Dateien.
Der Nutzen von Datensicherungen geht aber weit iiber diese begrenzten Einsatzbereiche hinaus: Sie
konnen bestimmte Datenstande zu Beweisfithrungszwecken wiederherstellen (Jahres-, Monatssi-
cherungen) oder Daten retten, die von Schadsoftware verfdlscht oder zerstért wurden. Vor allem
aber ermdglichen sie, die Daten nach schwerwiegenden Vorfallen, wie z.B. einem Brand im Server-
raum oder dem Diebstahl von Rechnern, wiederherzustellen. Durch die geringe Grof3e der Siche-
rungsmedien ist auch die Auslagerung an einen sicheren Ort ohne grofRen Aufwand mdglich.

DATENSICHERUNGSKONZEPT UND -PLANUNG

Zundchst sollte in schriftlicher Form festgelegt werden, welche Daten von wem zu welchem
Zeitpunkt gesichert werden.

Folgende Punkte miissen dabei in jedem Fall behandelt werden:
B Umfang und Klassifizierung der zu sichernden Daten
(Geschéfts- und Produktionsdaten, Systemdateien, Datenbanken, Laufwerke, ...)
B Sicherungstechnologie und -medien (Sicherungsbander, Wechselfestplatten,
Cloud-Speicher, USB-Sticks, CD/DVD, ...)
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Zeitintervall und Zeitpunkt der Sicherungen (tdglich, wochentlich, an Werktagen, ...)
Anzahl der aufzubewahrenden Sicherungen aus der Vergangenheit

Zustindigkeit fiir Durchfiihrung, Uberwachung und Dokumentation der Sicherungen
Aufbewahrung der Backup-Datentrager

Uberpriifung der Datensicherungen, Wiederherstellungstests und -iibungen

Voraussetzung regelmdfiger Datensicherungen ist die zentrale Speicherung aller wichtigen Daten,
die auch hinsichtlich der Datensicherheit zu empfehlen ist. Benutzerinnen und Benutzer miissen
dazu angehalten werden, ihre Daten auf den Servern (und nicht den Festplatten ihrer Arbeits-
platzrechner) abzuspeichern. Vorrangig miissen Geschéfts- und Produktionsdaten (selbst erstellte
Daten wie z.B. Dokumente, Kundendatei, Buchhaltung, E-Mail) gesichert werden, auRerdem noch
eventuelle Konfigurationsdateien der eingesetzten Software. Wichtige Computer, die nach einem
Ausfall schnell wieder zur Verfiigung stehen miissen, sollten dagegen (z.B. mittels Image-Sicherung)
vollstdndig gesichert werden. Grundsdtzlich sind alle Arten von Wechseldatentrdgern als Siche-
rungsmedien geeignet. Im einfachsten Fall kann es ausreichen, die Produktionsdaten wochentlich
auf eine CD-ROM oder DVD zu brennen. Auch externe USB-Festplatten und Cloud-Speicher, even-
tuell auch USB-Sticks, kdnnen verwendet werden.

Allerdings erfordert dieses Vorgehen hohen Arbeits- und Zeitaufwand und ldsst sich schlecht
automatisieren. Ab einer bestimmten Datenmenge ist es daher sinnvoller, geeignete Sicherungs-
software und spezielle Sicherungslaufwerke einzusetzen. Server-Betriebssystemen liegen einfa-
che Versionen von Backup-Software bei, die bereits ausreichen kdnnen. Im Handel erhdltliche
Sicherungssoftware ist dagegen fiir komplexe Sicherungsaufgaben (z.B. dem Sichern eines Daten-
bank- oder Mailservers) besser geeignet und kann mit einer grofReren Auswahl verschiedener
Sicherungsmedien (z.B. Bandsicherungen) umgehen.

Als Sicherungshardware konnen USB-Festplatten oder Bandlaufwerke eingesetzt werden. Die
Daten konnen auch auf einen eigenen Storage-Server (NAS - Network Attached Storage) gesichert
werden. Dies ist aber nur dann sinnvoll, wenn dieser rdumlich und vor allem brandschutztech-
nisch von den gesicherten Computern getrennt ist.

Fiir kleine bis mittlere Datenmengen ldsst sich die Moglichkeit der Online-Datensicherung
niitzen. Dabei werden Daten {iber das Internet zu Anbietern von Cloud-Speicher iibertragen, von
denen sie im Notfall wieder abgerufen werden konnen. Der Vorteil dieser Methode ist, dass die
Daten auRer Haus gespeichert werden und dadurch eine rdumliche Trennung der Sicherungen von
den Originaldaten gegeben ist. Bei einer Online-Sicherung ist aber grofles Augenmerk auf die
Seriositdt und Sicherheit des Anbieters zu legen: Die Zuverldssigkeit und Verfiigbarkeit muss wie
bei jedem Cloud-Dienst genau gepriift werden. Wenn sensible Daten auch vor Zugriffen des An-

bieters sicher sein sollen, miissen sie bereits vor der Ubertragung verschliisselt werden. Zu beden-
ken ist auch, dass der Datentransport iiber das Internet sehr lange dauern kann, vor allem, wenn
nach einem Totalausfall der gesamte Datenbestand wiederhergestellt werden soll.

Verschiedene Datensicherungsmethoden sind moglich:

B Volldatensicherung: Bei dieser Methode werden samtliche zur Sicherung vorgesehe-
nen Dateien einzeln gesichert. Volldatensicherungen sind einfach durchzufiihren, und
auch die Wiederherstellung der Daten ist einfach. Allerdings verbrauchen sie viel
Speicherplatz auf den Sicherungsdatentrdgern und dauern lange. Sie sind ideal fiir
unbeaufsichtigte, in der Nacht oder am Wochenende durchgefiihrte Sicherungslaufe.

B Inkrementelle Sicherung: Bei inkrementellen Sicherungen werden nur jene Dateien
gesichert, die sich seit der letzten Vollsicherung gedndert haben. Da {iblicherweise der
GroRteil der Daten unverandert bleibt, ist der Umfang dieser Datensicherung deutlich
geringer. Fiir die Wiederherstellung werden aber die letzte Volldatensicherung sowie
alle darauffolgenden inkrementellen Sicherungen bendtigt. Da eine einzige fehlge-
schlagene Sicherung ausreicht, um alle darauffolgenden Sicherungen unbrauchbar zu
machen, miissen in grofReren Abstédnden (z.B. wochentlich) zusatzliche Volldatensi-
cherungen durchgefiihrt werden.

B Differenzielle Sicherung: Bei der differenziellen Methode wird zunachst eine Vollda-
tensicherung gemacht. Bei den ndchsten Sicherungen werden nur die Dateien, die seit
dieser gedndert wurden, gesichert. Der Sicherungsumfang ist dadurch hoher als bei der
inkrementellen, aber niedriger als bei einer Volldatensicherung. Zur Wiederherstellung
werden nur mehr zwei Sicherungsmedien benétigt: Das der letzten Volldatensicherung
sowie das der letzten differentiellen Datensicherung.

B Image-Sicherung: Bei Image-Sicherungen wird ein ,Image” (Speicherabbild) der Fest-
platte eines Rechners erstellt und auf einen Datentrdger gespeichert. Im Bedarfsfall
kann der Rechner damit in kurzer Zeit wieder in den exakten Zustand zum Zeitpunkt
der Imageerstellung versetzt werden. Diese Methode ist auch fiir Backups gut
geeignet, verbraucht aber dhnlich viel Platz wie eine Volldatensicherung.

Um sicherzustellen, dass die Datensicherung richtig eingerichtet wurde, muss unbedingt die
Wiederherstellung der gesicherten Daten getestet werden. Besonders gilt dies fiir die Wiederher-
stellung komplexer Server (Datenbank-, Mailserver, Domdnencontroller): Die Notfallwiederher-
stellung solcher Server, von der neuen Hardware bis zur produktionsreifen Maschine, muss min-
destens einmal durchgefiihrt und dokumentiert werden.

Ohne einen derartigen Test ist es sehr wahrscheinlich, dass im Ernstfall Probleme auftreten, die
eine erfolgreiche Wiederherstellung verhindern. /
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GEEIGNETE AUFBEWAHRUNG DER BACKUP-DATENTRAGER

Bei der Aufbewahrung der Backup-Datentrdger ist aus zwei Griinden besondere Sorgfalt ange-
bracht: Die Entwendung eines Sicherungsmediums wiirde einem Angreifer den einfachen Zugriff
auf die wichtigsten Unternehmensdaten ermdglichen. Und im Katastrophenfall, etwa nach
der Zerstérung der IT-Systeme durch einen Brand, sind die Sicherungen die einzige Chance, den
elektronisch gespeicherten Datenbestand zu retten.

Folgende Anforderungen sollten erfiillt sein:

B Der Zugriff auf Backup-Datentrdager darf nur befugten Personen maglich sein.

Sie sollten idealerweise in einem Safe, jedenfalls aber geschiitzt gelagert werden.
Auch die Sicherungslaufwerke sollten nur den zustdndigen Mitarbeitern zuganglich
sein, um zu verhindern, dass Medien unbemerkt ausgetauscht werden konnen.

B Die Backup-Datentrdger miissen von den gesicherten Rechnern rdumlich getrennt
aufbewahrt werden, um zu vermeiden, dass bei einem Brand, Wasserschaden, Einbruch
etc. Computer und Datensicherungen gleichzeitig zerstort werden.

B InregelmdRigen Abstdnden - z.B. einmal wichentlich - sollte ein vollstédndiger
Sicherungssatz an einen anderen Ort (ein Nebenstandort des Unternehmens, ein
Bankschlie3fach, evtl. auch der Wohnsitz einer Mitarbeiterin oder eines Mitarbeiters)
ausgelagert werden.

B Im Notfall muss es moglich sein, auf die bendtigten Sicherungsmedien ohne gréRere
Verzogerung zugreifen zu konnen.

SCHRIFTLICHE AUFZEICHNUNGEN VON KONFIGURATIONSDATEN

Zusdtzlich zur eigentlichen Datensicherung sollten verschiedene Konfigurationsdaten ausgedruckt
und an sicherer Stelle aufbewahrt werden.

Selbst wenn sdamtliche Konfigurationseinstellungen in elektronischer Form gespeichert werden
konnen, ist es von Vorteil, in Notfallen auf Ausdrucke der wichtigsten Einstellungen zuriick-
greifen zu kénnen. Z.B. sollten die Zugangsdaten zum Internet-Provider, einschlieRlich der
Konfigurationsdetails fiir den Netzwerkzugang und der Passworter (z.B. fiir evtl. Mail-Accounts),
gesondert zugreifbar sein. Auch fiir Konfigurationseinstellungen der Netzwerkrouter und Swit-
ches sind schriftliche Aufzeichnungen oder Bildschirmausdrucke bei der Wiederherstellung
wichtig.
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Diese Aufzeichnungen miissen an sicherer Stelle, d.h. vor Zerstérung und unbefugten Zugriffen
geschiitzt, gelagert werden. Bei Anderungen an den Einstellungen oder Passwortern miissen sie
umgehend aktualisiert werden.

DATENSICHERUNG BEI MOBILEN IT-SYSTEMEN
(NOTEBOOKS, SMARTPHONES ETC.)

Wenn Notebooks oder Smartphones verwendet werden, um wichtige Daten ,unterwegs” zu
erfassen oder zu bearbeiten, muss dafiir gesorgt werden, dass auch die auf diesen Gerdten abge-
legten Daten gesichert werden.

Dazu bieten sich folgende Verfahren an:

B Datensicherung auf externen Datentrdgern
(externe Festplatten, USB-Sticks, DVD-ROMs etc.)
Die Datentrdger miissen getrennt von den zugehorigen Computern aufbewahrt werden,
um den gleichzeitigen Verlust, etwa bei einem Diebstahl, zu verhindern. Die Siche-
rungsdaten miissen verschliisselt sein, um Missbrauch beim Verlust eines Sicherungs-
datentrdgers ausschlielen zu konnen.
B Datensicherung iiber Fernverbindung zum Firmennetzwerk
Dabei werden die Daten vom Standort der Mitarbeiterin oder des Mitarbeiters zu einem
zentralen Firmenserver iibertragen. Ausreichende Ubertragungsgeschwindigkeit sowie
die verschliisselte Ubertragung der Daten sind dafiir unbedingte Voraussetzungen.
Diese Methode ist daher nur dann einsetzbar, wenn auf der Firewall des Unternehmens
verschliisselte Fernzugange z.B. fiir Telearbeit eingerichtet wurden.
B Datensicherung auf Cloud-Speicher
Sicherungsdaten von Mobilgerdten konnen in der Cloud gespeichert werden, wenn das
Unternehmen iiber eigenen Online-Speicher verfiigt. Cloud-Speicher fiir Privatkunden
(iCloud, Google Drive ...) ist aber ungeeignet und darf nicht verwendet werden, da
Datenverlust auftreten konnte (z.B. bei einem Personalwechsel). Die Mitarbeiterinnen
und Mitarbeiter miissen darauf entsprechend hingewiesen werden.
Datensicherung bei der Riickkehr ins Firmennetzwerk
Dieses Verfahren ist nur dann empfehlenswert, wenn die Mitarbeiterin oder der
Mitarbeiter regelmaRig (z.B. wochentlich) in das Unternehmen zuriickkehrt und der
mogliche Verlust der zwischenzeitlich gednderten Daten tragbar erscheint.

Die exrsten drei Verfahren bringen zusdtzlichen Aufwand und Verantwortung fiir die Benutzerin-
nen und Benutzer mit sich. Durch den Einsatz geeigneter Software-Tools ist es moglich, den
notigen Arbeitsaufwand zu verringern. Mitarbeiterinnen und Mitarbeiter mit mobilen IT-Syste-
men miissen aber besonders auf die Wichtigkeit regelmdRiger Datensicherungen und ihre Eigen-
verantwortung beim Schutz der Daten hingewiesen werden.

Notfallvorsorge und -wiederherstellung

Vor allem in Betrieben, in denen ein grofSer Teil der Wertschopfung auf dem Funktionieren der
IT-Infrastruktur beruht, ist es wichtig, rechtzeitig Uberlegungen zum Abwenden und Bewdltigen
von Notfillen anzustellen. Notfille sind kostspielig; ihre Kosten entstehen nicht nur durch Maf-
nahmen zu ihrer Behebung, sondern vor allem auch durch den Verlust an produktiver Arbeitszeit.
Ein Notfallkonzept hilft, diese Ausfallszeiten zu minimieren und méglichst rasch zum normalen
Produktionsbetrieb zurtickzukehren.

ERHEBUNG DER WICHTIGSTEN ANWENDUNGEN
Erster Schritt jeder Notfallvorsorge ist das Festlegen von Prioritdten fiir die einzelnen Anwendungen.

Fiir die Notfallvorsorge ist es unerldsslich, zuerst die Anwendungen mit den héchsten Verfiig-
barkeitsanforderungen ausfindig zu machen, d.h. jene, bei denen ein langerer Ausfall am wenig-
sten akzeptabel ist. Im ndchsten Schritt miissen jene Teile der IT-Systeme (wie z.B. Server, Da-
ten, Datenleitungen), die fiir den Betrieb dieser Anwendungen notig sind, identifiziert werden.
Die Notfallplanung sollte sich vorwiegend auf diese zentralen Komponenten konzentrieren.
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NOTFALLVORSORGE UND EINGESCHRANKTER ERSATZBETRIEB

Bei entsprechender Planung ist es oft mdglich, mit relativ kleinem Aufwand Notfille drastisch zu
verkiirzen: Ein einziger Ersatzrechner, z.B. ein Firmennotebook, das auch fiir andere Zwecke ge-
niitzt werden kann, kann ausreichen, um den Ausfall einzelner PCs vollstdndig zu iiberbriicken.

Ersatzrechner miissen nicht den gleichen technischen Leistungsstandards entsprechen wie die
Systeme, die sie ersetzen sollen.

Daher konnen unter Umstdanden auch alte Rechner, die bereits durch neue Systeme ersetzt
wurden, oder auch weniger leistungsstarke und dadurch kostengiinstigere Neu-Systeme fiir
solche Aufgaben herangezogen werden. Auch fiir zentrale Netzwerkkomponenten konnen Alt-
gerdte zuriickbehalten werden.

Ist der Aufwand fiir die Notfallvorsorge im eigenen Unternehmen zu hoch, sollte eine Auslage-
rung an externe Dienstleister iiberlegt werden. So werden etwa fiir bestimmte Serversysteme
(z.B. Web-Shops) Standardldsungen angeboten, die eine hohe Ausfallssicherheit garantieren.
Bei der Auslagerung muss besonders auf die vertragliche Gestaltung geachtet werden. Fragen
wie Verfiigharkeit, Wiederherstellungszeit, etc. miissen unbedingt in einem sogenannten ,Ser-
vice Level Agreement” definiert werden.

Haufige Ursache fiir Notfdlle sind Hardwareprobleme, wie z.B. Defekte an Netzteilen oder Fest-
platten. Fiir zentrale, wichtige Systeme sollten daher Wartungsvertrage abgeschlossen werden,
die den Ersatz defekter Komponenten innerhalb einer vereinbarten
Zeitspanne sicherstellen. Oft sind derartige Wartungsver-
trage nur zum Zeitpunkt der Anschaffung der Kompo-

nenten giinstig erhaltlich. Diese Gelegenheit sollte
daher moglichst geniitzt werden.

NOTFALLWIEDERHERSTELLUNG

Fiir die Riickkehr zum Normalbetrieb ist es notwendig, die ausgefallenen Systemkomponenten wieder-
herzustellen. Durch das Planen und Testen von Wiederherstellungsverfahren ldsst sich dieser Prozess
verktirzen und kalkulierbar machen. Vor allem kann dadurch aber vermieden werden, dass sich verschie-
dene Datenbestinde erst beim Wiederherstellungsversuch als nicht mehr rekonstruierbar herausstellen.

Verschiedene Methoden der Notfallwiederherstellung sind moglich: Als erster Schritt werden
iiblicherweise Betriebssystem und Sicherungssoftware installiert; das kann manuell, skriptge-
steuert oder mit Hilfe einer Image-Sicherung erfolgen. Danach werden die Daten aus den letzten
Datensicherungen eingespielt, um den Rechner auf aktuellen Stand zu bringen.

Wenn die Datensicherung ausschlieRlich iiber Image-Sicherungen erfolgte, ist die Wiederher-
stellung deutlich einfacher. In diesem Fall wird lediglich die letzte Sicherung aufgespielt; der
Zeit- und Manipulationsaufwand ist deutlich geringer. Noch einfacher kann sich - bei entspre-
chender Grundanlage und Infrastruktur - die Wiederherstellung virtueller Maschinen gestalten.
Wesentlich ist, dass die eingesetzten Sicherungs- und Wiederherstellungstechnologien dem
tatsdachlichen Bedarf entsprechen: Es ist sinnlos, fiir die selten auftretenden Ausfalle hochwer-
tige und teure Technologie vorzusehen, wenn kein grof3er Schaden zu erwarten ist. Es gibt aber
auch Fille (z.B. Webshops), wo jede einzelne Minute Ausfallsdauer erhebliche Umsatzeinbuf3en
nach sich zieht oder rechtliche Probleme wie z.B. Haftungsfragen entstehen kénnen. Vor der
Entscheidung fiir eine bestimmte Lésung muss daher eine Risikoabwagung zwischen den mog-
lichen Folgen eines Ausfalls und den Kosten der Sicherungslosung vorgenommen werden.

Um Verzogerungen zu vermeiden, muss dafiir gesorgt sein, dass alle benotigte Software im Not-
fall greifbar und funktionsfahig ist. Eine gute Methode besteht darin, von den Installationsda-
tentrdgern Kopien zu erstellen, die an gleicher Stelle wie die Sicherungsmedien gelagert werden.
Auch an dem Ort, an den die Datensicherungsmedien ausgelagert werden (BankschlieRfach 0.4d.),
sollten Kopien deponiert werden.

Haufig zeigen erst praxisnahe Tests der Wiederherstellung, dass die eingesetzte Methode nicht
allen Anforderungen entspricht, z.B. nicht fiir die vollstandige Wiederherstellung ausreicht. Die
Wiederherstellung hat also oft auch Riickwirkungen auf die Einstellungen der Datensicherung.
Um im Notfall sicher und rasch reagieren zu konnen, miissen die Backup/Restore-Methoden
unbedingt detailliert und ausfiihrlich dokumentiert werden. Die ausfiihrliche Dokumentation
des Wiederherstellungsverfahrens hilft u.a. in Féllen, in denen die oder der Verantwortliche nicht
greifbar ist. Sie sollte ausreichend detailliert sein, um auch anderen technisch versierten Perso-
nen die Wiederherstellung zu erméglichen.
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8. Bauliche und infrastrukturelle MaBhahmen
KONTROLLFRAGEN
Die in diesem Abschnitt beschriebenen MafSnahmen dienen dem Schutz von IT-Systemen mittels
B Haben Sie einen prizisen Uberblick iiber die Art Threr Daten, deren Speicherort baulicher und infrastruktureller Vorkehrungen.
sowie die Art, Haufigkeit und den Ort ihrer Sicherung? Werden z.B. auch die Daten
Threr Office-Anwendung und Ihre E-Mails ausreichend gesichert?
Baulich-organisatorische Ma3nahmen
B Haben Sie beriicksichtigt, wie schnell sich die zu sichernden Daten verandern?
Wissen Sie zum Beispiel, fiir welche Daten eine regelméaRige Sicherung (z.B. einmal SCHUTZENSWERTE GEBAUDETEILE
pro Tag) und fiir welche eine bedarfsweise Sicherung ausreicht?
Besonders schiitzenswerte Ridume (Serverrdume, Datentrdgerarchive etc.) sollten nicht in expo-

B Haben Sie eine sinnvolle Auslagerungsstrategie fiir die Sicherungsdatentrager, nierten oder gefdhrdeten Bereichen untergebracht sein.
um zu verhindern, dass bei einem Vorfall im Serverraum auch die Sicherungen
vernichtet werden? Insbesondere ist zu beachten:

B Haben Sie ein schriftliches Datensicherungskonzept, das festlegt, welche Daten B Kellerraume sind durch Wasser gefahrdet;
von wem zu welchem Zeitpunkt gesichert werden? Beriicksichtigt das Konzept auch B Rdume im Erdgeschol - zu 6ffentlichen Verkehrsflachen hin - sind durch Vandalismus
allfdllige mobile IT-Systeme? Sind Ihre Mitarbeiterinnen und Mitarbeiter iiber dieses und hohere Gewalt (Verkehrsunfdlle in Gebdudendhe) gefdhrdet;
Konzept ausreichend informiert? B Riume im Erdgeschof3 mit schlecht einsehbaren Hofen sind durch Einbruch und

Sabotage gefdhrdet;

B Haben Sie ein schriftliches Notfallkonzept, das festlegt, wer im Notfall informiert B Riume unterhalb von Flachddchern sind durch eindringendes Regenwasser gefahrdet.
werden muss, wie und innerhalb welcher Zeitrdaume die Datenwiederherstellung
ablduft und wer welche Verantwortung tragt? Wird das Notfallkonzept inklusive der Im Allgemeinen sind schutzbediirftige Riume im Zentrum eines Gebaudes besser untergebracht
Datenwiederherstellung in regelméRigen Abstanden (mindestens einmal jahrlich) als in dessen Aullenbereichen; das ist bei der Planung neuer Raume fiir sensible oder betriebs-
einem Test unterzogen? wichtige Komponenten zu beriicksichtigen. Wenn die zentrale Anlage solcher Schutzbereiche

aufgrund der bestehenden Bausubstanz oder Leitungsfithrung nicht moglich sein sollte, miissen
zusdtzliche SchutzmalRnahmen zur Abwehr der oben angefiihrten Gefdhrdungen eingerichtet
werden (Wassermelder, Alarmanlagen, Fenstergitter etc.).
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ZUTRITTSKONTROLLE

Die Uberwachung des Zutritts zum Gebdude bzw. zu sensiblen Bereichen zihlt zu den wichtigsten
SchutzmafSnahmen. Ein Zutrittskontrollsystem vereinigt verschiedene bauliche, organisatorische
und personelle Vorkehrungen.

In einem Zutrittskontrollkonzept sollten u.a. folgende Inhalte festgehalten werden:

B Welche Bereiche sind besonders schiitzenswert (Serverrdume, Archive, Rdume
fiir Kommunikationseinrichtungen oder Haustechnik etc.)? Die einzelnen Bereiche
konnen unterschiedliche Sicherheitsstufen aufweisen.

Bl Welche internen und externen Personengruppen haben Zutritt zu welchen Bereichen?

B Welche Daten miissen bei Betreten und Verlassen eines geschiitzten Bereichs
protokolliert werden?

Aus diesen Festlegungen lassen sich Anforderungen fiir ZutrittskontrollmafRnahmen ableiten,
die z.B. bei der Auswahl einer Schlie3lésung, der Schliisselvergabe, der Planung von Alarman-
lagen oder der Fithrung von Zutrittslogbiichern beachtet werden miissen.

SCHLUSSELVERWALTUNG

Alle Mafsinahmen und Informationen, die in Zusammenhang mit der Schliisselvergabe stehen,
sollten in einem SchliefSplan dokumentiert werden.

Die Herstellung, Aufbewahrung, Verwaltung und Ausgabe von Schliisseln muss zentral geregelt
werden. Reserveschliissel sind vorzuhalten und gesichert aufzubewahren. Schliissel diirfen nur
an berechtigte Personen ausgegeben werden; es ist also ein ausgearbeitetes Zutrittskontrollkon-
zept notig.

Uber die Aus- und Riickgabe aller Schliissel miissen schriftliche Aufzeichnungen gefiihrt werden.
Anhand dieser Listen sollte es jederzeit moglich sein, nachzuvollziehen, wer zu welchem Zeit-
punkt Zutritt zu welchen Unternehmensbereichen hatte. Aus diesem Grund sollte es auch den
Mitarbeiterinnen und Mitarbeitern verboten sein, ihre Schliissel anderen zu iiberlassen; jede
Schliisselausgabe muss iiber die zentrale Ausgabestelle erfolgen.

Fiir den Verlust von Schliisseln sollte ebenfalls vorgesorgt werden: Jeder Mitarbeiterin und jedem
Mitarbeiter muss bekannt sein, wer in diesem Fall zu verstandigen ist. Eine Reihe von MaRRnah-
men - vom Ersatz des Schliissels bis zum Austausch des Schlosses oder ganzer SchlieRgruppen
- sollte von den zustdndigen Verantwortlichen durchgeplant werden.

Das Gleiche gilt sinngemdR auch fiir alle anderen Zutrittskontrollmedien wie Magnetstreifen oder
Chipkarten bzw. so genannte Multifunktionschipkarten.

EMPFANG

Die Einrichtung eines Empfangsdienstes (Portier, Front-Sekretariat etc.) hat weit reichende positive
Auswirkungen gegen eine ganze Reihe von Gefdhrdungen.

Voraussetzung ist allerdings, dass bei der Umsetzung des Empfangsdienstes einige Grundprinzi-
pien beachtet werden, die auch fiir vermeintlich vertrauenswiirdige Personen (z.B. ehemalige
Mitarbeiterinnen und Mitarbeiter) gelten miissen.

B Die Mitarbeiterinnen und Mitarbeiter am Empfang beobachten und kontrollieren den
Eingang zum Gebdude/Biiro bzw. zu sicherheitsrelevanten Bereichen.

B Unbekannte Personen miissen sich beim Empfang anmelden und ausweisen.

B Der Empfangsdienst halt vor Einlass fremder Personen bei der oder dem Besuchten
Riickfrage.

B Besucherinnen und Besucher werden am Eingang abgeholt und nach dem Besuch
wieder hinausbegleitet.

GEEIGNETE AUFSTELLUNG UND AUFBEWAHRUNG VON SERVERN UND
ANDEREN BESONDERS SCHUTZENSWERTEN IT-KOMPONENTEN

Aufgrund ihrer zentralen Funktion fiir das Unternehmen miissen Server besonders geschiitzt
werden. Ahnliches gilt auch fiir zentrale Netzwerk- und Telekommunikationskomponenten (Router,

Switches, Firewalls, Telefonanlage).

Um den Schutz solcher besonders betriebswichtigen IT-Komponenten sicherzustellen, ist es
zwingend erforderlich, diese in einer gesicherten Umgebung aufzustellen. Diese kann realisiert

werden als:
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B Serverraum: Raum zur Unterbringung von Servern, serverspezifischen Unterlagen,
Datentrdgern in kleinem Umfang sowie weiterer Hardware (etwa Drucker oder Netz-
werkkomponenten). Im Serverraum ist im Allgemeinen kein stdandig besetzter Arbeits-
platz eingerichtet, er wird nur sporadisch und zu kurzfristigen Arbeiten betreten. Ein
Serverraum muss Schutz vor unbefugtem Betreten bieten, spezielle Vorrichtungen wie
z.B. Brandschutztiiren konnen dariiber hinaus im Fall eines Brandes die Sicherheit der
Gerdte und Daten erhdhen.

B Serverschrank: Versperrbare Serverschranke (Racks) dienen zur Unterbringung von
IT-Gerdten und schiitzen sie gegen unbefugten Zugriff. Der Schutz vor Schaden durch
Feuer und Rauchgasen ist bei den meisten Serverschranken dagegen nicht gegeben.

Generell ist zu beachten:

B Der Zugang zu Servern und anderen schiitzenswerten Komponenten darf ausschlief3-
lich wenigen, befugten Personen mdglich sein.

B Eine Vertretungsregelung muss sicherstellen, dass der Zugriff auch im Vertretungsfall
geregelt mdglich ist und nicht autorisierte Zugriffe auch in Ausnahmesituationen
nicht vorkommen konnen.

B Fiir die sichere Verwahrung der Zugangsschliissel muss gesorgt sein. AulRerdem muss
darauf geachtet werden, dass die entsprechenden Raume bzw. Schrénke tatsdchlich
immer versperrt werden.

Brandschutz

Brandschutz stellt die Gesamtheit aller MafSinahmen dar, die die Entstehung und Ausbreitung von
Bréinden verhindern und die Bekdmpfung von Brénden gewdhrleisten.

Bei systemkritischen Rdumen (Serverrdume, Verteilerrdume) ist der Einsatz von Brandschutztii-
ren zur Bildung eines eigenen Brandabschnitts sowie von Sicherheitstiiren, die einen hoheren
Schutz gegen Einbruch bieten, vorzusehen.

Brandmeldeanlagen ermdglichen die Uberwachung bestimmter, besonders gefihrdeter Bereiche
oder des gesamten Gebdudes. Brandmelder dienen zur Fritherkennung von Brandgefahren und
werden in automatische und nichtautomatische Melder unterschieden, welche an einer Brand-
meldeanlage hdangen oder als Einzelmelder fungieren.

In Raumen mit Computern oder Datentrdgern, in denen Brdnde oder Verschmutzungen hohe
Schédden verursachen konnen, sollte ein Rauchverbot erlassen werden. Dieses Rauchverbot dient
gleichermaRen dem vorbeugenden Brandschutz wie der Betriebssicherheit. Die Einhaltung des
Rauchverbotes ist zu kontrollieren.

Papier und andere leicht brennbare Materialien miissen unbedingt auRerhalb der systemkriti-
schen Raume (Serverraum, Verteilerraum) gelagert werden, um die Brandlast moglichst gering
zu halten.

HANDFEUERLOSCHER
(MITTEL DER ERSTEN UND ERWEITERTEN LOSCHHILFE)

Die meisten Briinde entstehen aus kleinen, anfangs noch gut beherrschbaren Brandherden. Beson-
ders in Biiros findet das Feuer reichlich Nahrung und kann sich sehr schnell ausbreiten. Der Sofort-
bekdmpfung von Brinden kommt also sehr hoher Stellenwert zu.

Eine Sofortbekdmpfung ist nur méglich, wenn entsprechende Handfeuerldscher in ausreichender
Zahl und GroRe im Gebdude - mdglichst in rdumlicher Ndhe zu besonders schiitzenswerten
Bereichen und Riumen - zur Verfiigung stehen.

Dabei ist zu beachten:

B Die Feuerldscher miissen regelmaRig gepriift und gewartet werden.

B Die Feuerldscher miissen so angebracht werden, dass sie im Brandfall leicht
erreichbar sind.

B Zur Brandbekdampfung bei IT-Gerdten diirfen ausschlief3lich CO,-Loscher eingesetzt
werden; dabei muss auf die Gefahr der Sauerstoffverdrangung geachtet werden.

B Die Beschdftigten miissen iiber die Standorte der ndchsten Feuerloscher informiert
und in deren Handhabung unterwiesen sein.

Im Brandfall geht von der damit verbundenen Rauchentwicklung sowohl fiir Mensch als auch fiir
IT-Gerdte eine erhebliche Gefahr aus. Ein umfassender Rauchschutz, z.B. durch rauchdichte
Brandschutztiiren, ist daher ebenfalls vorzusehen.
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Stromversorgung und Klimatechnik
ANGEPASSTE AUFTEILUNG DER STROMKREISE

Eine unterdimensionierte Stromversorgung kann zu Computer-Abstiirzen fiihren, die Datenverlust
verursachen kénnen.

Die Dimensionierung, fiir die eine Elektroinstallation ausgelegt wurde, stimmt erfahrungsgemaR
nach einiger Zeit nicht mehr mit den tatsdchlichen Gegebenheiten iiberein. Vor der Anschaffung
neuer IT-Komponenten sollte daher die Elektroinstallation gepriift und gegebenenfalls ange-
passt werden. Dabei miissen auch eventuell erforderliche Anderungen der Klimatisierung be-
riicksichtigt werden.

LOKALE UNTERBRECHUNGSFREIE STROMVERSORGUNG (USV)

Die Uberbriickung von Stromausfillen durch eine USV sowie das geordnete Herunterfahren der
angeschlossenen Gerdte beugt Datenverlusten vor, die in Folge von plétzlichem , Ausschalten”
(Stromverlust) entstehen kénnen.

USV-Anlagen kénnen neben der Uberbriickung von Totalausfillen der Stromversorgung und
Unterspannungen auch dazu dienen, Uberspannungen (z.B. durch Blitzschlag) zu glitten. Zu-
mindest alle betriebswichtigen Server sowie die Sicherheits- und Alarmsysteme sollten an einer
USV betrieben werden.

Empfehlenswert ist auch der Anschluss eines Monitors fiir die betreffenden Server, um wahrend
eines Stromausfalls noch manuell eingreifen zu kdnnen.

Bei der Dimensionierung einer USV sollte man von einer Uberbriickungszeit von mindestens 10
bis 15 Minuten ausgehen. In dieser Zeit kann die angeschlossene IT ohne externe Stromquelle
betrieben oder geordnet heruntergefahren werden. Das Herunterfahren muss dabei von einer
Softwareldsung automatisch ausgeldst werden. In regelmdRigen Abstdnden sollten Tests durch-
gefithrt werden, bei denen die Funktion der USV-Anlage und der automatischen Serverabschal-
tung {iberpriift wird. Dies kann z.B. im Rahmen der regelmdRigen Priifung der Stromversorgungs-
anlage erfolgen.

KLIMATISIERUNG

Insbesondere in kleinen Serverrdumen muss fiir die ausreichende Abfuhr der Rechnerabwdrme
gesorgt werden.

Server sind fiir den Betrieb innerhalb eines engen Temperaturbereichs ausgelegt. Oberhalb ihrer
maximalen Betriebstemperatur (meistens 30-35°C) besteht die Gefahr des Rechnerausfalls. Diese
Temperatur kann gerade in kleinen, durch Brand- oder Zutrittsschutzmaflnahmen zusdtzlich
abgeschotteten Serverrdumen, leicht iiberschritten werden. In solchen Fillen ist der Einbau
einer Klimaanlage zwingend erforderlich.

Bei der Auswahl des Klimagerdts muss auf die ausreichende Kilteleistung geachtet werden.
Dabei sollte auch die Moglichkeit der Anschaffung zusatzlicher Server mit bedacht werden, die
zusdtzliche Kithlung nétig machen. Oft ist eine Uberdimensionierung empfehlenswert, um nicht
bei zukiinftigen Anschaffungen gleich auch die Klimaanlage wechseln zu miissen.

Zum Schutz der Serversysteme sollte auflerdem eine Raumtemperaturiiberwachung iiberlegt
werden, die bei Uberschreiten einer bestimmten Grenztemperatur per E-Mail oder SMS Alarm-
meldungen aussendet.
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KONTROLLFRAGEN

Haben Sie beim Aufstellen Ihres Servers oder fiir Ihre Datentrdgerarchive bauliche
Risiken (z.B. Wassereinbruch, Brandgefahr, Diebstahlgefahr) beriicksichtigt?
Ist der Zutritt zu kritischen IT-Komponenten gesichert und geregelt?

Haben Sie ein schriftliches Zutrittskontrollkonzept und eine entsprechende
Schliisselverwaltung? Sind Sie sicher, dass das Zutrittskontrollkonzept in der Praxis
beriicksichtigt wird und werden Kontrollen durchgefiihrt?

Wenn Sie einen Empfangsdienst haben, wurden die dort tdtigen Mitarbeiter {iber
ihre Kontrollfunktion geschult und gibt es definierte Verfahren zum Umgang mit
Besuchern?

Haben Sie angemessene BrandschutzmaRnahmen wie etwa Brandmelder und
Handfeuerldscher fiir systemkritische Rdume vorgesehen? Gibt es ein Verbot des
Hantierens mit leicht brennbaren Materialien in kritischen Raumen und wird es
auch kontrolliert?

Ist die Stromversorgung Ihrer IT-Komponenten angemessen und betreiben Sie
gegebenenfalls eine Anlage zur unterbrechungsfreien Stromversorgung?
Ist die ausreichende Klimatisierung des Serverraums sichergestellt?

9. Suchen Sie einen Sicherheits-Experten?
WKO IT Security ExpertsGroup

Die IT-Security ExpertsGroup WKO ist eine ehrenamtliche Arbeitsgruppe mit iiber 180 aktiven
Mitgliedern, gehdrt zur Fachgruppe UBIT und fiihrt jene IT-Dienstleister zusammen, die sich dem
Thema der Informationssicherheit in all ihren Formen verschrieben haben.

Neben dem Networking- und Kooperationsgedanken findet auch ein reger Know-How-Transfer
sowie Erfahrungsaustausch innerhalb der Gruppe statt. Dariiber hinaus ist die ExpertsGroup
bemiiht, aktuelle Themen aufzubereiten und weiterzuentwickeln. Beispielsweise wird der Um-
gang mit der DSGVO, der NIS-Richtlinie uvm. behandelt.

Die IT-Security ExpertsGroup WKO veranstaltet mehrmals im Jahr Konferenzen, Seminare sowie
regelmaRige Mitgliedertreffen. Die Aktivitdten sind auch {iberregional bemerkbar, indem Sit-
zungen und Veranstaltungen bewusst in den Bundeslandern veranstaltet werden. Ein Beispiel
fiir nachhaltige Projekte ist die Cyber-Security-Hotline der Wirtschaftskammern Steiermark,
Karnten, Burgenland, Vorarlberg, Oberdsterreich, Tirol, Niederdsterreich, Wien und Salzburg.

Wenn Ihr Unternehmen Opfer einer Cyberattacke, eines Cybercrime Angriffs, von Ransomware
und Verschliisselungstrojanern wurde, bekommen Sie unter 0800 888 133 eine telefonische,
kostenlose Notfallhilfe.

Der Expertenpool wird von der IT-Security ExpertsGroup gestellt.

Ziele:

Schaffung von Awareness

Schnittstelle fiir Sicherheitsprobleme
Aufbereitung branchenrelevanter Themengebiete
Plattform fiir Sicherheitsaktivitdaten

Anlaufstelle fiir Security-Herausforderungen

Themenschwerpunkte:

Risikomanagement & Einhaltung rechtlicher Vorgaben
IT-strategische Uberlegungen

Sicherer Umgang mit Computern und Informationen
Computerhardware- und Netzwerksicherheit



Personelle MafRnahmen

Bauliche und infrastrukturelle Sicherheit

Sicherheit fiir Jugendliche und Erwachsene im Internet
E-Mailverschliisselung und Kryptografie

DSGVO

Internet of Things

Gefdhrliche Schadprogramme

Datensicherung und Notfallvorsorge

NIS-Richtlinie

FINDEN SIE EINEN IT-SECURITY EXPERT IN IHRER NAHE:
HTTPS://FIRMEN.WKO.AT/WEB/UBIT

Im UBIT Firmen A-Z konnen Sie gezielt mit Hilfe der erweiterten Auswahlkriterien nach Fach-

leuten der IT-Security ExpertsGroup suchen.

KONTAKTDATEN:

Leitung der IT Security ExpertsGroup WKO auf Bundesebene:
DI Gerald Kortschak, BSc. CMC
Sprecher IT Security ExpertsGroup WKO

Landesprecher IT Security ExpertsGroup WK Steiermark
Harald Wenisch

Sachverstandiger fiir IT und Sicherheitsfragen

stv. Sprecher IT Security ExpertsGroup WKO
Landesprecher IT Security ExpertsGroup WK Wien

© Foto Fischer

© Wenisch

Hier finden Sie die jeweiligen Landessprecher mit Thren Kontaktdaten. In den Bundesldndern
sind regionale Arbeitskreise der IT-Security Experts Group aktiv, um die regionalen Interessen
der Mitglieder direkt vertreten zu kdnnen.

B Wien

M Niederosterreich

B Oberosterreich

B Salzburg

B Burgenland

B Steiermark

B Kirnten

B Vorarlberg

M Tirol

Harald Wenisch
E-Mail: harald.wenisch@wenisch-consulting.com

Christopher Leder MSc
E-Mail: uplink@satellite-telecom.net

Erik Rusek
E-Mail: erik.rusek@awarity.at

Martin Schober
E-Mail: ms@martinschober.com

Norbert Freissmuth
E-Mail: office@inoha.com

Gerald Kortschak
E-Mail: office@itsecurityexperts.at

Thorsten Jost
E-Mail: thorsten.jost@secriso.com

Wolfgang Hodl
E-Mail: office@profit-management.at

Alfred Gunsch
E-Mail: alfred.gunsch@siplan.at
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10. Polizei - Kriminalpravention
INTERNETKRIMINALITAT

Weltweit steigen die Fille von Cybercrime, auch Osterreich ist davon betroffen. Die Angriffssze-
narien werden technisch immer raffinierter. Der Fortschritt in der IT verandert auch permanent
die Art und Qualitdt der eingesetzten Tatmittel. Dariiber hinaus begiinstigen die Moglichkeiten
der Anonymisierung, der Verschliisselung und die unbegrenzte Verfiigharkeit des Internet die
Verbreitung von Cybercrime massiv.

Cybercrime ist ein umfassender Begriff. Eine allgemein giiltige Definition dieses Begriffs gibt es
nicht. Ublicherweise versteht man darunter alle Straftaten, die unter Ausnutzung der Informa-
tions- und Kommunikationstechnik (IKT) oder gegen diese begangen werden. Im polizeilichen
Bereich wird dariiber hinaus zwischen Cybercrime im engeren Sinn und Cybercrime im weiteren
Sinn unterschieden.

Cybercrime im engeren Sinne umfasst jene Straftaten, bei denen Angriffe auf Daten oder
Computersysteme unter Ausnutzung der Informations- und Kommunikationstechnik begangen
werden. (z.B. Datenbeschddigung, Hacking, DDoS-Attacken).

Unter Cybercrime im weiteren Sinne versteht man Straftaten, bei denen die Informations-
und Kommunikationstechnik zur Planung, Vorbereitung und Ausfithrung fiir herkémmliche
Kriminaldelikte eingesetzt wird, wie z.B. Betrugsdelikte, Kinderpornografie, Cyber-Grooming
oder Cyber-Mobbing. Diese Straftaten konnen praktisch jede Form von Kriminalitdt annehmen.

Kriminalprdvention der Polizei

Von Internetkriminalitdt kann jeder betroffen sein, der internetfdhige Gerdte verwendet. Die
Kriminalpravention der Polizei berdt Sie gerne kostenlos, kompetent und neutral dariiber, wie
man sich vor moglichen Gefahren schiitzen kann. Die Kriminalpravention ist dsterreichweit
unter der Telefonnummer 095133 oder im Internet unter www.bundeskriminalamt.at erreichbar.

Meldestelle against Cybercrime

Wenn Sie einen Verdacht auf Internetkriminalitdat haben und Hilfe oder Informationen benoti-
gen, wenden Sie sich bitte an das Bundeskriminalamt:

Meldestelle fiir Internetkriminalitat

E-Mail: against-cybercrime@bmi.gv.at

Anzeige bei der Polizei

Wenn Sie durch eine Straftat geschddigt wurden oder konkrete Hinweise auf einen Tater haben,
konnen Sie die Straftat in jeder Polizeidienststelle zur Anzeige bringen. Die Erstattung einer
Anzeige via Meldestelle ist derzeit leider noch nicht mdglich.

REPUBLIK OSTERREICH
B K !,!é BUNDESMINISTERIUM FUR INNERES
]

BUNDESKERIMIMALAMT KRIMIMALPRAVENTION
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AKTIVE INHALTE:

Als aktive Inhalte werden von einem Webserver an den Internet-Browser {ibermittelte Programme/
Skripte bezeichnet, die anschlieend auf dem PC lokal ausgefiihrt werden. Bekannte Vertreter sind
ActiveX, Javascript und Java. Ublicherweise dienen sie zur Erleichterung der Webseitenbedienung
oder steigern die Attraktivitdt durch spezielle Effekte. Sie konnen aber auch eingesetzt werden, um
Schadroutinen auszufiihren und sind als Sicherheitsrisiko anzusehen.

BYOD:

BYOD (Bring Your Own Device, d.h. ,Bring dein eigenes Gerdt”) ist eine Strategie, Kosten einzu-
sparen und die Mitarbeitermotivation anzuheben, indem die Verwendung privater IT-Gerdte wie
Smartphones oder Notebooks fiir berufliche Zwecke zugelassen wird. Dabei entstehen allerdings
verschiedene Probleme in rechtlicher und sicherheitstechnischer Hinsicht, die vor dem Einsatz
unbedingt gekldrt werden miissen.

DDOS-ATTACKE:

Unter DDoS- (Distributed Denial of Service = Verweigerung des Dienstes)Attacke versteht man
einen Angriff einer Vielzahl von Rechnern auf einen Computer mit dem Ziel, dessen Verfiigbar-
keit durch Uberlastung auRer Kraft zu setzen.

KRYPTOTROJANER:

Krypto- oder Verschliisselungstrojaner verschliisseln auf befallenen PCs verschiedenste Arten
von Dateien wie z.B. Office-Dokumente, PDF-Dateien, Bild- und Musikdateien, Dateiarchive etc.
Eine Moglichkeit zur Entschliisselung wird gegen Zahlung an den Angreifer angeboten, haufig
funktioniert diese aber nicht und ist technisch gar nicht vorgesehen. Hinsichtlich der Einfalls-
wege unterscheiden sich Kryptotrojaner nicht von anderer Schadsoftware.

NEXT GENERATION-FIREWALL:

Als Next Generation-Firewalls werden Gerdte bezeichnet, die zusdtzlich zur Schutzwirkung einer
traditionellen Firewall vertiefte Priif- und Eingriffsmoglichkeiten auf Applikationsebene bieten.
Damit konnen z.B. einzelne Anwendungen blockiert oder nur fiir bestimmte Benutzer freigege-
ben werden, weiters kann auch bei verschliisselten Verbindungen der Download von Schadsoft-
ware blockiert werden.

PDA:

Ein Personal Digital Assistant (PDA) (englisch fiir persénlicher digitaler Assistent) ist ein kleiner
tragbarer Computer, der neben vielen anderen Programmen hauptsdchlich fiir die personliche
Kalender-, Adress- und Aufgabenverwaltung benutzt wird.

/
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PHISHING:

Phishing ist ein Kunstwort aus den beiden Begriffen ,Password” und ,Fishing” und bezeichnet
den Versuch, mittels gefdlschter E-Mails an fremde Nutzerdaten (Login, Passwort, TAN etc.) zu
gelangen. Ublicherweise wird die Empfingerin oder der Empfinger eines solchen Mails unter
Vorspiegelung falscher Tatsachen (Userdaten gingen verloren, Neuidentifikation ist notwendig
...) aufgefordert, die Webseite einer Bank (Online Shop, Kreditkarteninstitut, Auktionshaus
etc.) aufzusuchen und dort Zugangsberechtigungen einzugeben. Diese Webseiten sind ebenfalls
gefélscht und sehen den Originalen zum Verwechseln dhnlich. Die eingegebenen Daten landen
auf den Servern von Betriigern, die mit den Nutzerdaten Transaktionen zum Schaden der User
durchfiihren.

QUARANTANE:

In Analogie zum medizinischen Begriff bezeichnet man damit jenen ,0rt”, wo mit Schadpro-
grammen infizierte Daten aufbewahrt werden. Anti-Virenprogramme verlagern Dateien in die
Quarantdne, um die Schadroutine eventuell zu einem spdteren Zeitpunkt zu entfernen.

RAID:

Ein RAID-System dient zur Organisation mehrerer physischer Festplatten eines Computers zu
einem logischen Laufwerk, das eine grofRere Speicherkapazitdt, eine hohere Datensicherheit
bei Ausfall einzelner Festplatten und/oder einen groReren Datendurchsatz erlaubt als eine
physische Platte. Bei RAID-Systemen werden gezielt redundante Informationen erzeugt, damit
beim Ausfall einzelner Komponenten das RAID als Ganzes seine Funktionalitdt und somit auch
die gespeicherten Daten behdlt.

RANSOMWARE:

Als RANSOMWARE (ransom, eng.: Losegeld) bezeichnet man Schadsoftware, die entweder
die Benutzung des Computers oder den Zugriff auf wichtige Dateien verhindert und erst
nach Zahlung an den Angreifer wieder freigibt. Typische Vertreter dieser Kategorie sind Ver-
schliisselungstrojaner, die wichtige Dateien verschliisseln und damit unbrauchbar machen. Eine
Entschliisselung ist erst nach Durchfithrung einer anonymen Geldanweisung an den Angreifer,
z.B. via Bitcoin, moglich. Es ist aber keineswegs sicher, dass sie wirklich funktioniert.

ROOTKITS:

Rootkits sind Schadprogramme, die in der Lage sind, sich auf einem Rechner vollstandig unsicht-
bar zu machen. Sie verbergen sich vor Antivirusprogrammen und Benutzereinblicken und werden
oft erst durch den entstandenen Schaden auffdllig, z.B. wenn der Provider den Internetzugang
sperrt, weil Spam-Mails verschickt wurden. Haufig dienen sie auch zum Verstecken von , Hinter-
tiiren”, mit deren Hilfe das Fernsteuern des Rechners moglich ist, um ihn fiir Hack-Angriffe auf

andere Rechner zu missbrauchen. Rootkits werden durch Computerviren oder durch die Instal-
lation zweifelhafter Software eingeschleppt. Ihre Entdeckung und Entfernung ist schwierig; im
Internet findet man aber verschiedene (hdufig kostenlose) Anti-Rootkit-Programme, die dazu
in der Lage sind.

SMARTPHONE:

Als Smartphones bezeichnet man Mobiltelefone, die zusdtzlich Computerfunktionalitit aufwei-
sen. Aktuelle Smartphones verfiigen iiber hochauflosende Touchscreens und konnen mittels
Programmen von Drittanbietern (Apps aus geschiitzten Quellen) in ihrem Funktionsumfang
erweitert werden. Haufig besitzen sie zusdtzliche Sensoren (insbes. GPS-Empfanger) und eine
eingebaute Digitalkamera. Aufgrund ihrer hohen Flexibilitdt und Leistungsfahigkeit sind sie fiir
den betrieblichen Einsatz attraktiv, wobei allerdings dhnliche Sicherheitsvorkehrungen wie bei
anderen tragbaren Computern getroffen werden sollten.

SOZIALE NETZWERKE:

Soziale Netzwerke sind Netzgemeinschaften, die meist {iber Internetportale zuganglich sind.
Uber das Portal kénnen Benutzerinnen und Benutzer eigene Inhalte erstellen und austauschen.
Typische soziale Netzwerke bieten die Moglichkeit, Profile iiber die eigene Person, Vorlieben und
Interessen anzulegen, sowie Kontakte zu anderen Benutzerinnen und Benutzern herzustellen
und mit diesen zu kommunizieren.

SNAPSHOT:

Snapshot-Technologien dienen zur Aufbewahrung dlterer Versionen eines Datenbestands, mit
deren Hilfe eine versehentlich iiberschriebene Datei ohne groRen Aufwand wieder hergestellt
werden kann. Snapshots konnen aber auch von ganzen Datentrdgern gemacht werden. Insbe-
sondere grofiere Speichersysteme (Storage Area Networks) nutzen diese Moglichkeit, um Daten-
sicherungen zu beschleunigen.

SPAM:

Als Spam werden unerwiinschte Werbemails bezeichnet, die mittlerweile einen GroRteil des
weltweiten E-Mail-Verkehrs ausmachen. Auch bei kleineren Unternehmen ist es durchaus mog-
lich, mehrere hundert Spam-Mails pro Tag zu erhalten. Gefahrlich ist Spam grundsdtzlich nicht,
er kostet allerdings Arbeitszeit und Internet-Bandbreite. Mittels eigener Spam-Filter konnen
bereits auf Provider/Mailserver-Ebene oder auch erst am lokalen Rechner unerwiinschte Mails
gefiltert und geldscht werden.

/
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SPYWARE:

Programme, die unbemerkt das Surfverhalten ausspionieren. Diese Daten werden an den Her-
steller der Software oder auch an Dritte, meist mit dem Zweck, personalisierte Werbung und
Pop-ups einzublenden, weitergeleitet. Mittels Spyware konnen aber auch sensible personliche
Daten an Unbefugte {ibertragen werden.

SSL/HTTPS:

HTTPS ist die Abkiirzung fiir HyperText Transfer Protocol Secure, das durch die Verwendung des
Verschliisselungsverfahrens SSL ausreichende Sicherheit fiir die Ubertragung sensibler Daten
bietet. Mit Hilfe dieses Verfahrens werden einerseits die {ibertragenen Daten verschliisselt und
abhorsicher gemacht, andererseits wird durch die Verwendung von digitalen Zertifikaten die
Identitdt des Webservers gesichert. Einem Angreifer sollte es - richtige Handhabung vorausge-
setzt - nicht moglich sein, sich z.B. als E-Banking-Server auszugeben, um Benutzerinnen und
Benutzern ihre Passworter, PINs oder TANs zu entlocken.

TABLET:

Tablet-Computer sind traghare Computer, die mittels Finger oder Stift {iber einen Touchscreen
bedient werden. Sie entsprechen in weiten Teilen modernen Smartphones, so konnen z.B. aus
geschiitzten Quellen Apps installiert werden. Durch die im Vergleich zu Smartphones groRere
Bildschirmoberfldche ist aber die Verwendung als Eingabegerdt (mit Hilfe einer virtuellen Bild-
schirmtastatur) deutlich einfacher. Fiir Tablet-Computer gelten im Wesentlichen die gleichen
Sicherheitshinweise wie fiir Smartphones.

TROJANISCHE PFERDE:

Selbstdndige Programme mit verdeckter Schadensfunktion, ohne Selbstreproduktion. Trojaner
tarnen sich als niitzliche, gutartige Programme: Ein Programm, das zum Zweck der Viren-Entfer-
nung aus dem Internet heruntergeladen wird, kann so unter Umstdnden genau das Gegenteil
bewirken. Daher sollte immer die Seriositdt der Quelle, von der ein Programm bezogen wird,
iiberpriift werden.

VERSCHLUSSELUNGSTROJANER:

Verschliisselungs- oder Kryptotrojaner verschliisseln auf befallenen PCs verschiedenste Arten
von Dateien wie z.B. Office-Dokumente, PDF-Dateien, Bild- und Musikdateien, Dateiarchive etc.
Die Entschliisselung ist erst nach Zahlung an den Angreifer moglich, haufig funktioniert sie aber
nicht und ist technisch auch gar nicht vorgesehen. Verschliisselungstrojaner unterscheiden sich
ansonsten nicht von anderer Schadsoftware. Es gelten auch dieselben Vorsichtsmanahmen zur
Abwehr.

VIREN:

Nicht-selbstandige, in andere Programme oder Dateien eingebettete Programmroutinen, die sich
selbst reproduzieren und dadurch Manipulationen in Systembereichen, an anderen Programmen
oder deren Umgebung vornehmen.

VIRTUALISIERUNG:

Mit Virtualisierung wird die Erstellung von ,kiinstlichen” (virtuellen) Ressourcen bezeichnet.
So konnen insbesondere auf einem einzelnen physischen Servers (des ,Hosts“) mehrere virtuelle
Server (manchmal als ,Guests” bezeichnet), die voneinander weitestgehend unabhdngig sind,
eingerichtet werden. Dadurch kdnnen Energie- und Hardwarekosten reduziert und ausfallsichere
Serverlosungen eingerichtet werden.

WEP:

WEP (Wired Equivalent Privacy) ist ein veraltetes Verschliisselungsprotokoll fiir Drahtlosnetz-
werke. Es weist verschiedene Schwachstellen auf, die geniitzt werden kdnnen, um unbefugt in
das Netzwerk einzudringen. Es sollte daher nicht mehr eingesetzt werden.

WPA UND WPA2:

WPA und WPA? sind Sicherheitsstandards fiir Drahtlosnetzwerke, die zusichern sollen, dass sich
ausschliefllich zugelassene Gerdte und Personen mit dem Netzwerk verbinden konnen. Beide
gelten derzeit als sicher, sofern ein ausreichend langes, komplexes und nicht erratbares Passwort
als Pre-Shared-Key (PSK) eingesetzt wird. WPA2 bietet als Nachfolger von WPA etwas bessere
Sicherheit und sollte im Zweifelsfall vorgezogen werden.

WURMER:

Selbstdndige, selbst reproduzierende Programme, die sich in einem System (vor allem in Netzen)
ausbreiten. Zu diesem Zweck verwenden viele Wiirmer das Adressbuch des infizierten Rechners
und versenden Mails mit gefilschten Absenderadressen. Das Offnen solcher Mails kann bei einem
ungeschiitzten System zu einer Infizierung fithren.

103





