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Austrian Public Service Blockchain

• Initiative von Institutionen der öffentlichen Verwaltung

• „Konsortium-Blockchain“ für unterschiedliche Usecases im 
„public service“ Bereich
 Blockchain in Echtbetrieb seit 10/2019

• Konsortialpartner derzeit
 WKO (Wirtschaftskammer): Daten-Zertifizierung

 WU Wien: Daten-Zertifizierung

 Stadt Wien: OGD Notarisierung 

 BRZ (Bundesrechenzentrum)

 Nic.at (cert.at)

 Gesundheitsministerium (BMSGPK)
 NEU: AGES (demnächst im Echtsystem) 

Gesundheitsbezogene Daten - OpenData

 OeKB (Österr. Kontrollbank) (zugesagt)

• Angefragt
 FH St. Pölten, TU Wien …

Austrian Public Service Blockchain (Nodes) Test Produktiv

BRZ (Bundesrechenzentrum) ja (2) ja (2)

Stadt Wien - MA01 ja (2) ja (2)

WKO (Wirtschaftskammer Östrerreich) ja ja

nic.at/cert.at ja ja

WU (Wirtschaftsuniversität Wien) ja ja

BMSGPK (Gesundheitsministerium) ja

AUSTRIAPRO (ja)

Summe 8 8



Austrian Public Service Blockchain (APSB) Vereinbarung

• Inhalt (Finale Version 1.0 – 16.2.2022)
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APSB Vereinbarung – Status

• Vereinbarung liegt in Version 1.0 vor

• Next Steps
 Vorlage bei BLSG

 -> Termin war im Sommer 2022

 -> noch Unklarheiten seitens BLSG 
Mitglieder -> nächste Runde

 Publish auf e-Government Reference Server 
als „Empfehlung“

• Anhänge
 Vorlage zur Beitrittserklärung zur APSB

 Technische Spezifikation (Implementierungs-
Leitfaden)
 Anforderungen Server, VPN, Multichain-

Umgebung, Datenstruktur ...

 Präsentationsunterlagen zur APSB für das 
Management
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APSB Grundsätze

• Die verwendeten Konsensalgorithmen stellen sicher, dass 

kein energieverschwendendes Mining betrieben wird und 

die Infrastruktur auch umwelt- und ressourcenschonend 

gestaltet ist.

• Made in Austria, aber unter Beobachtung der EU Aktivitäten

• Anwendung von Open Source Software (Multichain)

• Datenschutz: Personenbezogene Daten werden offchain

gespeichert und sind nicht Gegenstand dieser 

Infrastrukturen.



Einsatz im Gesundheitsministerium (BMSGPK)

• Das BMSGPK betreibt seit 6/2022 einen Blockchain-Node im Rahmen der „Austrian 
Public Service Blockchain“.

• Seit 8/2022 läuft die erste Anwendung „Daten-Zertifizierung für OpenData“. 

 Dabei werden Daten des Covid19- und des Impf-Dashboard vollautomatisch 
zertifiziert (notarisiert).

 „Transparenz für Daten im e-Health Bereich“

• Weitere Anwendungen sind in Planung.

• Das BMSGPK wird ebenfalls ein öffentlich zugängliches Verifikationsservice 
betreiben.

 NEWS: https://verify.ehealth.gv.at/

• Parallel dazu: EU weites Projekt x-eHealth („Blockchains in e-Health“)

• -> Hackathon …

https://verify.ehealth.gv.at/


Hackathon „Rare diseases and cancers“

• Veranstalter: X-eHealth Network

 https://www.x-ehealth.eu/

• Teilnehmer aus EU Raum

 U.a. Ministry of Health, Austria

• Titel: Blockchain based Notarization

• Topic: Notarization of machine generated data

 (in the context of e-Health)

 Define processes

 Design components for a prototype/PoC

 Implementation

https://www.x-ehealth.eu/


Notarization of machine generated data 1/2

• Generating system

 Generates data  (e.g. in EEHRxF) *

 Notarizes data

 calculates hash value and stores it on blockchain

 Sends data to receiving system

• Receiving system

 Verifies integrity of data

 calculates hash value, looks it up on blockchain

 checks timestamp and public key of sender

 Processes data

(*) European Electronic Health Records eXchange Format 

ALL formats can be used: HL7, IHE, ICD-*, Snomed, Loinc …, PDF, Logfiles, DB dumps …



Notarization of machine generated data 2/2

• “Receiving system” = patient

 Documents e.g.  

 Lab reports

 Sickness certificates

 Discharge reports

 …

 Verifies integrity of data

 Using a Web-GUI



Components (provided/implemented)

• Access to a blockchain system (already existing)  - (DatNoS-Testchain – AP-Lab)

 Special „stream“ for the data to be processed in the context of this hackathon

• REST-API for notarization and verifcation

 example scripts and API keys for interested parties

• Prototype scripts for

 generating/sending system

 receiving/processing system

• Web-GUIs for

 viewing the blockchain stream

 manual verification of files

• Prototype: https://test.baumann.at/xeh/

https://test.baumann.at/xeh/


Spontane Kooperation …

• Integration of

 Cyprus eHealth4U PDF „Discharge Summary“ with

 Notarization in HIM-AT prototype system

https://www.x-ehealth.eu/hackathon-for-rare-diseases-and-cancers/

https://www.x-ehealth.eu/hackathon-for-rare-diseases-and-cancers/
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„Daten-Zertifizierung“ für die Privatwirtschaft

• Initiative "Private Sector Blockchain"

• Unterstützung seitens AUSTRIAPRO (WKO)

• Ziele

 „Konsortialblockchain zur Zertifizierung von Daten”

 Aufbau einer dauerhaften und sicheren Blockchain-Infrastruktur für 

Österreichs Wirtschaft

 Einrichtung und Moderation eines offenen Stakeholder-Forums zum 

Aufbau und Steuerung der Infrastruktur



• Blockchain Initiative Austria

 Offiziell gegründet 1/2021

• Aktuell (11/2022) 

 21 Mitglieder & 1 Netzwerkpartner

• https://www.bc-init.at/

• Mitgliederliste

• Vereinsstatuten

• Beitrittsantrag

• Systembeschreibung & 

Rahmenbedingungen

• Aktualisiert: DocNoS REST-API

• …
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https://www.bc-init.at/


Blockchain-Infrastruktur

• Blockchain in Echtbetrieb seit 

20.2.2020

 Aktuell 14 Knoten 

• Erster Use-Case:

„Daten-Zertifizierung“

• Mehrere Anwendungen in 

Echtbetrieb

• Bisher ca. (11/2022)

 217.000 Blöcke

 287.000 Transaktionen
• https://www.bc-init.at/blockchain
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https://www.bc-init.at/blockchain


NEWS

• Neuer Usecase von (docnodes.de)

 Koppelung zu einem Datenraum-Portal

 Mandantenfähig

 Entweder für Zeitraum zu „mieten“ oder On-Premise

 Notarisierung von

 Dokumente (Versionen)

 Metadaten (Zugriffe)

 …

 Status

 Testbetrieb erfolgreich

 Implementierung in Echtsystem ongoing
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NEWS

• „Futurelab“ eines Anbieters von Postdienstleistungen

 Kontakt zur AustriaPro aufgenommen

 Interesse an Teilnahme an der DatNoS Blockchain

 2 Meetings

 Vorgespräche und Usecases definiert

 Aktuell: Onboarding ins Testsystem



„Dual Verify“

• Bisher: getrennte Verifikation für 

 APSB: WKO, Wien, WU, BMGSPK … 

 PSBC: proof.li, DEUDAT, ITD, K&P …

• Ziele

 Verbesserung Usability

 engere Koppelung der Systeme

• Status

 System im Echtbetrieb

 https://datenzertifizierung.at/

• NEWS: interne Optimierungen, Optik
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https://datenzertifizierung.at/


Verifikation mittels „Dual Verify“

https://datenzertifizierung.at/

https://datenzertifizierung.at/


Datenzertifizierung - Infoseite
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Prüfzertifikate als NFT

• NFT als „digitaler Zwilling“ 

• Ablauf

 Dokument als PDF generieren

 Optional digital signieren

 Metadaten erstellen

 Metadaten und Dokument im IPFS ablegen

 Smart Contract aufrufen -> NFT wird „geminted“

• Ergebnis

 Dokument + Metadaten sind unveränderbar im IPFS 
abgelegt.

 NFT als digitaler Zwilling des Dokumentes befindet sich 
im Wallet des Erstellers und kann an ein anderes Wallet 
(z.B. des Kunden) transferiert werden.
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Details zum NFT

• Smart Contract läuft auf Polygon (Testnetz Mumbai)

 Standard ERC721, Erweiterungen

• Alle Details über Blockchain-Explorer einsehbar

 Transaktion: 
https://mumbai.polygonscan.com/tx/0x6e73714dd560f42c7e4dc214173a064be8b15b18a9

554527d8ea1071ccbe8774

 Smart contract address: 
https://mumbai.polygonscan.com/address/0xb145568dedcefa5f76d46f8330366e5ed3f7c9

b5

 NFT address 
https://mumbai.polygonscan.com/token/0xb145568dedcefa5f76d46f8330366e5ed3f7c9b5

?a=4

https://mumbai.polygonscan.com/tx/0x6e73714dd560f42c7e4dc214173a064be8b15b18a9554527d8ea1071ccbe8774
https://mumbai.polygonscan.com/address/0xb145568dedcefa5f76d46f8330366e5ed3f7c9b5
https://mumbai.polygonscan.com/token/0xb145568dedcefa5f76d46f8330366e5ed3f7c9b5?a=4
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Ablage der Daten

• IPFS: damit eindeutig, unveränderbar, unlöschbar

• Metadaten (im NFT verlinkt)

 ipfs://bafybeibhipsryqokeg4nqnwycsxu6ydme7yrjqws37qmmatvdzxpgjm4fi/meta

data.json

 https://ipfs.io/ipfs/bafybeibhipsryqokeg4nqnwycsxu6ydme7yrjqws37qmmatvdzx

pgjm4fi

• Zertifikat

 ipfs://bafybeid7goxwwpmqaldlxqbkpwnf3tjuxdkoijuapt7cmigzcwvggwsr74/Pruef

zertifikat_13124_20220625_signed.pdf 

 https://ipfs.io/ipfs/bafybeid7goxwwpmqaldlxqbkpwnf3tjuxdkoijuapt7cmigzcwvg

gwsr74

https://ipfs.io/ipfs/bafybeibhipsryqokeg4nqnwycsxu6ydme7yrjqws37qmmatvdzxpgjm4fi
https://ipfs.io/ipfs/bafybeid7goxwwpmqaldlxqbkpwnf3tjuxdkoijuapt7cmigzcwvggwsr74
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„Darstellung“ 

• Beispiel OpenSea

 Schönheitsfehler: PDF kann dort 

nicht direkt angezeigt werden

 Das NFT könnte aber zusätzlich ein 

Image enthalten 

 Link zu Explorer -> tokenURI -> 

metadaten

 https://testnets.opensea.io/assets/

mumbai/0xb145568dedcefa5f76d46f8

330366e5ed3f7c9b5/4

https://testnets.opensea.io/assets/mumbai/0xb145568dedcefa5f76d46f8330366e5ed3f7c9b5/4
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Zusammenfassung – Dokumente als NFTs

• Dokumente (z.B. PDF) können als NFTs „geminted“ werden.

 NFT kann an Dritte übertragen werden.

• Dokument und Metadaten „unlöschbar“ im IPFS abgelegt.

 Metadaten können beliebige Informationen in strukturierter Form enthalten

• Alle Informationen können über gängige Tools (Blockchain-Explorer) oder (zu 

erstellende) dApps abgerufen werden.

• NFT als digitaler Zwilling ist Beweis für

 Zeitpunkt der Erstellung

 Ersteller: über Wallet-Adresse und optional Digitale Signatur



Erhöhung des Vertrauens durch „Anchoring“

• Notarisieren des aktuellen Zustandes einer Blockchain in einer anderen 
Blockchain („snapshot“)

 Typischerweise um eine „kleine“ Blockchain …

 … in eine „große“ zu verankern

 Z.B. private oder Konsortiumchain mit wenigen Nodes in eine public Blockchain

• Zweck: Nachweis dass die Source-Chain 

 nicht manipuliert wurde

 bzw. potentielle Manipulationen erkannt würden

• Daten des jeweils aktuellen Blocks

 Blocknummer

 Block-Hash

 Zeitstempel
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Anchoring – Ablauf 

• Aktuelle Blockdaten von Source-

Chain abfragen

• Daten aufbereiten (Json …)

• Transaktion in Target-Chain/s 

durchführen

• Ergebnis (Bestätigung) in Source-

Chain protokollieren

30



Anchoring – Ablauf Verifikation 

• Bestätigung aus Source-Chain lesen

• Anchoring data in Target-Chain 

suchen

• Daten vergleichen

• Blockdaten in Source-Chain 

verifizieren
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Anchoring – Status 11/2022

• Prototypische Implementierung vorhanden

• Erkenntnisse aus Testbetrieb
 Noch diverse Erweiterungen/Features nötig

 Implementierung ongoing

 Basis: Dual-Verify (bereits beide Schnittstellen parallel)

• Diskussionen zu Target-Chains
 Klar

 APSB -> PSBC

 PSBC -> APSB

 Offen
 Layer 2 Chain (Polygon): geringe Kosten, schnelle Transaktionen

 Ethereum 2.0?

 „Merge“ ist erfolgt

 Kaum/keine Verbesserungen bei Kosten und Geschwindigkeit?

 -> Analyse läuft weiter …



Praxisbericht Datenzertifizierung 1/2

• „Cloud-Lösung“ ändert Files beim Abrufen …

• Ablauf

 Dokument (Zertifikat über Absolvierung eines „teaching programs“) wird 

generiert (PDF) und notarisiert (APSB).

 Dokument wird an Studenten übermittelt

 Dokument wird ein einer „Cloud-Lösung“ gespeichert

 Nach ein paar Monaten wird es aus der Cloud abgerufen und (nochmals) 

übermittelt.

 -> Verifikation auf der APSB schlägt fehl

 (Originaldokument war gsd. noch in ursprünglicher Anwendung gespeichert)



Praxisbericht Datenzertifizierung 2/2

• Analyse
 PDF Viewer zeigt Dokumenteneigenschaften

 Binärer Vergleich zeigt Unterschiede
 Zeitstempel

 Tool-Version

 Interne ID (UUID)

 -> Daher ist Hashwert anders

• Erkenntnis:
„Cloud-Tool“ ändert PDF
beim Abrufen

• Admins untersuchen Verhalten

• Originalfile konnte korrekt
verifiziert werden
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Thema NFTs

• Wissenstransfer

 Informationen und Anwendungsbeispiele: 

https://www.wko.at/service/innovation-technologie-digitalisierung/nft-non-

fungible-tokens.html

 Neue Expertise von AUSTRIAPRO: https://www.wko.at/service/netzwerke/nft-

als-neue-expertise-von-austriapro.html

 Updates und 2 neue Dokumente in Arbeit

• AUSTRIAPRO NFTs Serie 1

• AUSTRIAPRO NFTs Serie 2 - eDAY22

• NFTs Austrian Blockchain Award 2020-2022

 Übermittlung erfolgt

https://www.wko.at/service/innovation-technologie-digitalisierung/nft-non-fungible-tokens.html
https://www.wko.at/service/netzwerke/nft-als-neue-expertise-von-austriapro.html


Wissenstransfer

• Neue Landing Page speziell für das Thema NFTs 

https://www.wko.at/service/innovation-technologie-digitalisierung/nft-non-

fungible-tokens.html

• Setup eines Krypto-Wallets für Ethereum und ähnliche Blockchains

https://www.wko.at/service/innovation-technologie-digitalisierung/wallet-

setup.pdf (neuer Link)

 Leitfaden: ibs. für „Newbies“

 Wallet installieren/konfigurieren, Setup weiter Blockchains

 AustriaPro NFT Giveaway anfordern & importieren

 …

https://www.wko.at/service/innovation-technologie-digitalisierung/nft-non-fungible-tokens.html
https://www.wko.at/service/innovation-technologie-digitalisierung/wallet-setup.pdf


Wissenstransfer

• Krypto-Wallets: Einleitung und Überblick
https://www.wko.at/service/innovation-technologie-
digitalisierung/krypto-wallets.pdf (neuer Link)

• Inhalt
 Aufgaben

 Wofür ist es NICHT

 Funktionen

 SICHERHEIT!

 Typen
 Softwarewallets

 Hardwarewallets

 „Cold Storage“

 Beispiele: Browser Plugins, Browser-Apps, Mobile Wallets, Hardware 
Wallets

 Betrachtung „custodial / non custodial“ Wallets

https://www.wko.at/service/innovation-technologie-digitalisierung/krypto-wallets.pdf


NEWS

• Updates

 „Setup eines Krypto-Wallets für Ethereum und ähnliche Blockchains“

• Neuer content in Vorbereitung

 „NFTs auf OpenSea erstellen und handeln“

 „NFTs – DIY (Do It Yourself)“



AUSTRIAPRO NFT Give-away (Serie 1)

• Für Mitglieder & Freunde

• Limitierte Serie von 77 Stück

• Ibs. auch für „still not affine“ UserInnen

• -> Anleitung

• Auf Polygon Blockchain

• L2-Chain auf Ethereum

• „proof-of-stake“

• Deutlich schneller und günstiger

• https://opensea.io/AUSTRIAPRO

• Es gibt noch welche!

• Wer will einen?

https://opensea.io/AUSTRIAPRO


AUSTRIAPRO NFTs (Serie 2) - eDAY22

• NFT Serie als Give-away

 Mitglieder bzw. andere Personen, die an unseren Aktivitäten interessiert sind

• Gestaltung durch KünstlerInnen

 4 Illustrationen

 6 Hintergründe

 6 eigens komponierte „LoFinity“ Sounds

• 4 * 6 * 6 = 144 Permutationen = 144 NFTs

• Es gibt noch welche!

• Wer will einen?

• [Teaser]

http://test.baumann.at/downloads/c2286e38-f2d7-468f-a3d7-4686dcdce56f/town_visions_rock.mp4
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Austrian Blockchain Award 2020-2022

• NFTs als zusätzliche Preise 

 für ehemalige und aktuelle Gewinner

• Gestaltung

 Video mit Jingle

 Logo

 Infos zur Kategorie & Preisträger

• [Beispiel]

http://test.baumann.at/downloads/c2286e38-f2d7-468f-a3d7-4686dcdce56f/2021_Wirtschaft_1.mp4


NEWS: WKO und Austrian Blockchain Award 2020-2022

• NEWS: Die WKO hat eigenes Wallet und einen OpenSea Auftritt

• https://opensea.io/Wirtschaftskammer

• Collection „Austrian Blockchain Award“

https://opensea.io/Wirtschaftskammer


NEWS: WKO und Austrian Blockchain Award 2020-2022

• Alle NFTs wurden den jeweiligen Preisträgern übertragen



WKO NFTs - Austrian Blockchain Award

• Smart Contract publiziert über Blockchain-Explorer

• https://polygonscan.com/address/0x5400bfc0499c5ccbe5dab9db7d587cf575e51cd1#code

https://polygonscan.com/address/0x5400bfc0499c5ccbe5dab9db7d587cf575e51cd1#code
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Kooperation mit DIO (Data Intelligence Offensive)

• …

• Aktuelle Events: https://www.dataintelligence.at/news-events/

https://www.dataintelligence.at/news-events/
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open space – Projekte, Initiativen, Informationen

• Projekt Interreg Danube Transnational Programme

 -> Chris Boser

 https://www.interreg-danube.eu/

• Vorstellung B.A.M. NFT Ticketing (Hr. Georg Müller)

• Vorstellung neues Mitglied DAAA (Hr. Holger Greiner)

• Weitere Meldungen (spontan)

• Terminaviso: Nächste AK Sitzung 24.1.2023 – 14:00

https://www.interreg-danube.eu/


Vielen Dank für Ihre Aufmerksamkeit.

www.austriapro.at

austriapro@wko.at

DI Dr. Christian Baumann

c.baumann@baumann.at

+43 664 43 24 243


