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Fokus des Projektes 

• Personenzertifikate 

– (ÖNORM) EN ISO/IEC 17024 

– Personen im Produktions- und Dienstleistungssektor 

– Dzt. 14 akkreditierte Zertifizierungsstellen 

• Mengengerüst (p.a.) 

– Erstzertifizierungen ca. 75.000 

– Verlängerungen ca. (25%) 18.000 

• Problemstellung 

– Viele Anbieter & Systeme 
• Proprietär, nicht durchgängig digitalisiert & vernetzt 

– Aufwändige Beauskunftung (Suche, Validierung …) 
• Daher keine durchgängigen (Echtheits-)Prüfungen!!! 
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Exkurs 

• Akkreditierung 

– Zertifizierungsstellen 

– Umfang 

• Suche, Validierung 
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Akkreditierung der Zertifizierungsstellen (Ö) 

Es akkreditiert das BMDW (BM Digitalisierung und 
Wirtschaftsstandort) 

 

 

 

 

 

 

 
 

 

https://www.bmdw.gv.at/TechnikUndVermessung/Akkreditierung/Documents/certification%20bodies%20for%20persons.pdf – 23.6.2018 => 14!!! 

 

Quality Austria - Trainings, Zertifizierungs und Begutachtungs GmbH www.qualityaustria.com 

SZA GmbH www.sza.at 

Wirtschaftskammer Österreich (WIFI) www.wifi.at/Zertifizierungsstelle  

Österreichische Gesellschaft für Zerstörungsfreie Prüfung www.oegfzp.at 

Bureau Veritas Austria GmbH www.bureauveritas.at 

TÜV SÜD Landesgesellschaft Österreich GmbH www.tuev-sued.at 

Österreichische Vereinigung für das Gas- und Wasserfach (ÖVGW) www.ovgw.at 

CIS - Certification & Information Security Services GmbH www.cis-cert.com 

SystemCERT Zertifizierungsgesellschaft m.b.H. www.systemcert.at 

Allgemeine Unfallversicherungsanstalt - Sicherheitstechnische Prüfstelle (STP) www.auva.at 

ImmoZert Zertifizierungsgesellschaft mbH www.immozert.at 

TÜV AUSTRIA CERT GMBH www.tuev.at 

https://www.bmdw.gv.at/TechnikUndVermessung/Akkreditierung/Documents/certification bodies for persons.pdf
http://www.qualityaustria.com/
http://www.sza.at/
http://www.wifi.at/Zertifizierungsstelle
http://www.oegfzp.at/
http://www.bureauveritas.at/
http://www.tuev-sued.at/
http://www.tuev-sued.at/
http://www.tuev-sued.at/
http://www.ovgw.at/
http://www.cis-cert.com/
http://www.cis-cert.com/
http://www.cis-cert.com/
http://www.systemcert.at/
http://www.auva.at/
http://www.immozert.at/
http://www.tuev.at/
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Akkreditierung – Umfang 
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Suche, Validierung … heute … 

• … zig Suchmasken …“ 
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Lösungsansatz 

• Ziele 

– Digitale Verwaltung und Dokumentation von 
• Zertifikatsdaten 

• incl. digitaler Signatur 

• Zertifizierungsstellen 

• … weitere Stammdaten 

– Standardisierte Möglichkeit zur  
• Publikation 

• Suche/Beauskunftung 

• Überprüfung der Gültigkeit 

– Anbieter- (Zertifizierungsstellen-) übergreifend 

• => massive Organisationsvereinfachung 
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Warum Zertifikate in der Blockchain? 

• Nutzen für Unternehmen 
– eigene Papierprozesse werden anbieterübergreifend 

digitalisierbar (Vereinfachung Administration) 

– Kunden können österreichische Zertifikate leicht online 
überprüfen (Erhöhung Werbewert) 

– Markttransparenz wird geschaffen (Stärkung des 
Zertifikatsthemas) 

• Nutzen für das BMDW 
– Pionier in Europa (Vorstellung einer ersten Version noch 

während EU-Vorsitz möglich) 

– sofortiger Einblick in alle Zertifikate der akkreditierten 
Zertifizierungsstellen (ohne technischen oder finanziellen 
Aufwand seitens der Akkreditierung Austria) 

– Vorzeigeprojekt an der Schnittstelle zwischen digitaler 
Verwaltung und Unternehmen 
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Warum Zertifikate in der Blockchain? 

• Nutzen für die Zertifizierungsstellen 

– alle nutzen für die Veröffentlichung die „gleiche 
Datenbank“, die nur einmal entwickelt werden muss 

– rel. einfache Integration, überschaubare Kosten 

• Nutzen für die Volkswirtschaft 

– Bessere & schnellere Informationen für BürgerInnen und 
UnternehmerInnen 

– neue Geschäftsmodelle werden möglich 

– Vorreiter  
• in der internationalen Blockchain-Szene 

• Anwendung ist in jedweder Form der Verwaltung von 
Bescheinigungen (Lehrlinge, Meisterprüfungen etc.) 
möglich 
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• Dezentral 

– Kein einzelner, spezieller „Systembetreiber“, „Datenowner“ … 
(Gleichberechtigung) 

– Robust (ausfallssicher ggü. Zerstörung, Zensur) 

• Transparent 

– Konsistente Sicht aller Beteiligten auf alle Daten 

– „eine Wahrheit“, lokale Datenverfälschung (Absicht, 
Systemfehler, Angriff …) würde erkannt werden 

• Unveränderbar („Ledger“) 

– Bestehende Daten unveränderbar/unlöschbar 

– Neue Daten nur hinzufügen 

• Vertrauen 

– Teilnehmer sind Mitbewerber 

– Konsens durch Blockchaintechnologie 

 

 

Warum Blockchain-Ansatz? 
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Weitere Aspekte Blockchain-Ansatz 

• Interoperabilität 

– Blockchain-Nodes als gemeinsamer Nenner 

– Automatische Synchronisation im verteilten Netzwerk 

– Automatische Erkennung neue Nodes 

 

• Kosten 

– Opensource, alle OS-Plattformen 

– Libraries in allen gängigen Programmiersprachen 

– Zugriff von eigenem System über klar definierte APIs 

 

– Einfache Konfiguration (Firewall …) 
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Von der Idee zum Piloten 

• Mai: Auftakt Gespräch mit Akkreditierung Austria 

• Juni: Erarbeitung Online-Ratgeber Blockchain 

• Juli:  

– Gespräche mit TÜV, TÜV Süd, Quality Austria, WIFI, 
System Cert  

– Definition Datenstruktur  

• August: Erarbeitung Umsetzung Prototyp 

• September 

– Präsentation des Piloten (AK Blockchain) 

– Präsentation bei BMDW 

• Ab Oktober/November: siehe => „Next steps“ 
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Pilot 

• Im Rahmen AustriaPro Blockchain-Lab 

• Systemaufbau / Teilnehmer 

• Vorstellung Pilot 
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Details Systemteilnehmer 

• Regel/Vereinbarung 

– „Jeder Teilnehmer betreibt einen Blockchain-Node“ 

– Ibs. schreibende Teilnehmer 

– Teilnehmer haben unterschiedliche Rollen 

 

• Teilnehmer 

– Zertifizierungsstellen 

– Akkreditierungsstelle (BMDW) 

– Interessensvertretungen (WKO, AK …) 

– Nutzer der Daten (Suche, Validierung) 
• Serviceprovider 

• Unternehmen (z.B. Generalunternehmer im Baubereich …) 
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Pilot: Arbeitstitel „CertiChain“ 

• Prototypische Implementierung 

• Blockchain-Lab der AustriaPro 

• Web-Oberfläche - unterschiedliche Rollen, z.B.  

– Akkreditierung Austria 

– Zertifizierungsstellen 

– Serviceanbieter 

– Öffentlichkeit 
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Akkreditierungsstelle 

• Stammdaten 

– Zertifizierungsstellen 

– Zertifikatstypen 

– … 

 



18 

Akkreditierungsstelle 

• Alle Zertifikatsdaten beauskunften 

• Reports erstellen 

• … 
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Zertifizierungsstelle 

• Zertifikate ausstellen 

• PDF generieren 
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Zertifizierungsstelle 

• Suchen, Beauskunften 

– Eigene  

– Alle 
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Serviceanbieter 

• Z.B. Suchen, Beauskunften, Verifizieren 
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Beispiel 

• Zertifikat (als PDF) 

– Aussteller 

– (+ digitale Signatur) 

– Person 

– Zertifikatsinfo 

– Logo Akkreditierung 

– QR-Code mit Link zu 
Prüfservice 
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Beispiel: Abbildung von Zertifikaten in einer 
Blockchain 



25 

Next Steps 

• AUSTRIAPRO & BMDW & Zertifizierungsstellen  

– Technische Details 
• Stammdaten 

– Organisatorische Details 
• Policy, Verein … 

• Zeitplan 

– Dzt. Terminfindung/Einladungen  

 

• AUSTRIAPRO 

– Rechtsgutachten bzgl. DSGVO 

– Mögliche (weitere) Nutzer in der Wirtschaft 
• Wünsche, Anforderungen erheben 
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Rechtsgutachten bzgl. DSGVO 

Unter welchen Bedingungen dürfen personenbezogene Daten 
von Zertifikaten die von Personenzertifizierungsstellen nach 
ISO 17024 ausgegeben werden in einem Blockchainsystem 
gespeichert werden? 

 

• Gutachter 
– Univ.-Prof. Dr. Nikolaus Forgó 

– Univ.-Ass. Mag Žiga Škorjanc 

• Ablauf 
– Beauftragung ist erfolgt 

– Briefing mit Dr. Laga (Anfang November 2018) 

– Fertigstellung geplant bis 31.12.2018 

– Präsentation Datenschutzbehörde (geplant Februar 2019) 

– Präsentation am eDay (4.4.2019) 

 
 


