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Fragen Sie nicht, wac Sie fir den Datencchutz tun kénnen,

condern wag der Datencchutz fir Sie tun kann.

Datenschutz = IT-Sicherheit = Unternehmensstabilitit
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Handlungsempfehlung zur Umsetzung der
Datenschutz-Grundverordnung

Das Ziel des vorliegenden Kompendiums ist eine praxisbezogene Zusammenfassung einer
komplexen Thematik in moglichst verstindlicher Form. Der Schwerpunkt wurde daher auf
die Vorgehensweise gelegt, fiir theoretische Erlduterungen wird an den jeweiligen Stellen auf
das umfassende Angebot von wko.at/datenschutz verlinkt.

Die Umsetzung der Datenschutz-Grundverordnung sollte immer unter dem Grundprinzip
eines risikobasierten Ansatzes erfolgen. Ein 100%iger Schutz kann nie gewihrleistet werden.
' Ein besonderes Augenmerk sollte daher vor allem auf jene Datenanwendungen gerichtet
werden, die ein besonderes Risiko fiir die Rechte und Freiheiten der Betroffenen darstellen.

Als oberste Ziele der Umsetzung sind die Vermeidung von Datenschutzvorfillen und die
Rechtmifligkeit der Verarbeitung zu sehen.
Die tatsichliche Umsetzung ist sehr vielschichtig. Ein paar Punkte sollen besonders
hervorgehoben werden:

Funktional

- Verfahrensverzeichnis - Ist-Analyse und Protokollierung der Datenanwendungen
einer Organisation zur Erfiillung der Dokumentationspflichten und als Ausgangslage
fir die weitere Umsetzung

- Rechte der Betroffenen - Gewihrleistung einer fristgerechten Umsetzung

Rechte der Betroffenen

Technisch-organisatorisch

‘Gelebter Datenschutz’ - zur aktiven und passiven Sicherheit - Mafinahmen um einem
Datenschutzvorfall entgegenzuwirken und um einen rechtmifligen Umgang mit
Informationen zu gewihrleisten:

- Technische Rahmenbedingungen

- Praktischer Umgang - vor allem um der ‘Schwachstelle Mensch’ entgegenzuwirken

' Wieso? - 1. Technische Schwachstellen: Stindiger Wettlauf zwischen IT-Sicherheit und Hackern; 2. Menschliches
Versagen: Fehler konnen passieren. Aber: Es muss immer nachweisbar dokumentiert sein, dass entsprechende
‘technisch-organisatorische Mafinahmen nach aktuellem Stand der Technik, Aufwand und Risiko’ getroffen wurden.



Juristisch

- Rechtsgrundlage - passend zum Zweck der Verarbeitung (Was ist erlaubt?)

- Informationspflicht - nicht zu verwechseln mit der Rechtsgrundlage
(Datenschutzerklarung fiir Kunden, Mitarbeiter...)

- Vertrige mit Datenpartnern - Festlegung der gegenseitigen Rechte und Pflichten
(insbesondere mit Auftragsverarbeitern)

10 Punkte-Programm zur Umsetzung

Das Programm unterteilt sich in mehrere Phasen
- Start -
1. Sensibilisierung (Wissensvermittlung, Teilnahme an Workshops)
2.  Projektmanagement
- Evaluierung -
3. Analyse (IST—Stand, Verfahrensverzeichnis, kritische Unternehmensprozesse)

4. Auswirkungen evaluieren (GAP-Analyse fiir Konzeption und Ausfithrung,
Notwendigkeit eines Datenschutzbeauftragten, einer -Folgenabschitzung...)

- Konzeption -
5. Juristisch (Vertrige, Datenschutzerklirung, Rechtsgrundlagen, Loschfristen...)

6. Data & IT Security (Evaluierung technisch-organisatorischer Mafinahmen,
Datenschutz-Folgenabschitzung...)

- Ausfiihrung -
7. Funktional (Datenschutz Policy, Rechte der Betroffenen, Schulung...)

8. Technisch (Technisch-organisatorische Mafnahmen (TOM), privacy-by-,
Datenmanagement optimieren.. )

9. Vorbereitung Data Breach
- Dokumentation und Audits -

10. Dokumentation, laufende Adaptierung und Audits

Handbuch zur Umsetzung der Datenschutz-Grundverordnung - 10 von 42



1. Sensibilisierung

Protagonisten der Datenverarbeitung

Beteiligte L\7

Betroffener Verantwortlicher Auftragsdaten- Sub-Auftrags-
verarbeiter datenverarbeiter

DSGV.at | LV7.ms

Die Abbildung zeigt die Protagonisten einer Datenverarbeitung:

- Betroffener - Beteiligter, von dem personenbezogene Daten gespeichert werden

- Verantwortlicher - Beteiligter, der personenbezogene Daten (iiber private Zwecke
hinaus) speichert oder verarbeitet

- Auftragsverarbeiter - Beteiligter, der ein Service oder eine Dienstleistung fiir den
Verantwortlichen anbietet, bei dem er in Kontakt mit personenbezogenen Daten des
Betroffenen kommt

- Sub-Auftragsverarbeiter - Beteiligter, der ein Service oder eine Dienstleistung fiir
den Auftragsverarbeiter anbietet, bei dem er in Kontakt mit personenbezogenen
Daten des Betroffenen kommt

Die EU-Datenschutz-Grundverordnung findet Anwendung, sobald einer der Beteiligten in
der Europidischen Union ansissig ist.

Personenbezogene Daten



Die EU Datenschutz-Grundverordnung regelt die Verarbeitung von personenbezogen Daten.
Darunter versteht man jede Information, die von Thnen (als Verantwortlicher) oder einem
Dritten ‘unter angemessenem Aufwand’ einer Person zugeordnet werden kann. Leicht
verstiandlich ist dies, sobald ein Name neben dem Datensatz steht. Anstelle eines Namens
reicht aber beispielsweise auch eine ID oder Nummer, mit denen Sie oder jemand anderer
(Z.B. Geschiftspartner, Auftraggeber, Dienstleister, etc.) den Personenbezug herstellen kann.

Anonyme Daten

Anonyme  Daten  fallen mnicht in den  Anwendungsbereich der EU
Datenschutz-Grundverordnung. Das sind beispielsweise Statistiken mit ausreichender
Stichprobenanzahl, die absolut keine Riickschliisse auf einzelne Personen erlauben. Eine
riickfiihrbare Verschliisselung stellt keine Anonymisierung dar.

Natiirliche vs. juristische Personen

Die EU Datenschutz-Grundverordnung bezieht sich auf natiirliche Personen (also auf
Menschen).? Dabei ist es wichtig, folgendes zu verstehen:

- Auch im reinen Business-to-Business-Bereich werden im Normalfall Daten von
Ansprechpartnern, Mitarbeitern usw. verarbeitet (also von natiirlichen Personen)

- Auch ein Firmenname kann den Namen einer natiirlichen Person enthalten (oder
entsprechende Riickschliisse zulassen)

...daher gilt auch in diesen Bereichen die DSGVO.

Digitale und analoge Daten

In den Anwendungsbereich fallen:

- die ‘automatisierte Verarbeitung’ von Daten. Darunter ist alles zu verstehen, was in
irgendeiner Form digital verarbeitet oder auch nur gespeichert wird
- analoge Daten, die strukturiert aufbewahrt werden (Z.B. Papierakten)

In der Praxis bedeutet dies: jede Textdatei, Datentabelle, E-Mail ebenso wie jeder
Aktenordner.

Arten von Daten - SENSIBLE DATEN

Der Begriff sensible Daten kommt aus dem DSG2000. In der EU-DSGVO spricht man von
besonderen Datenkategorien. Ahnliche Auswirkungen haben auch strafrechtlich
relevante Daten. Im Folgenden wird der Einfachheit halber der Terminus “sensible Daten”
verwendet. Bitte aber nicht verwechseln:

- sensible Daten im Sinne des Datenschutzes mit

? Im &sterreichischen Anpassungsgesetz aus Mitte 2017 nimmt man jedoch auch auf juristische Personen Bezug. Hierzu
gibt es verschiedenste Erlduterungen, wie dies zu deuten ist und ebenso zahlreiche Spekulationen ob dieser Passus von
der neuen Regierung noch zeitnah modifiziert wird.



- kritischen Daten(anwendungen) im Sinne der Unternehmensstabilitit

- vertraulichen Daten(anwendungen)
- stindig verfiigbaren Daten(anwendungen)

Unter besondere Datenkategorien fallen:

- Gesundheitsdaten

- Genetische und biometrische Informationen
- Sexualleben und sexuelle Orientierung

- Politische, religiose, weltanschauliche Daten
- Rassische und ethnische Herkunft

Private vs. institutionelle Verarbeitung von Daten

Die rein private Verarbeitung von Daten

fallt nicht unter die DSGVO. Abseits dessen jedoch alles Andere - egal, ob
die Verarbeitung von einer Einzelperson oder Institution durchgefiithrt wird. Ebenso ist es
unerheblich, ob die Datenverarbeitung mit oder ohne Gewinnabsicht durchgefiihrt wird

Die Verarbeitung der personenbezogenen Daten von Verstorbenen fillt ebenso nicht in den
Anwendungsbereich - jedoch die Daten der Hinterbliebenen.

Ausloser

Es sollte nicht mit den ressourcen-technischen Maoglichkeiten der Datenschutzbehorde
spekuliert werden. Unabhingig von einer aktiven Priifung kann es andere Ausloser geben,
bei denen die Behorde aktiv wird:

- Rechte der Betroffenen
- Verbandsklagen
- Datenschutzvorfall

- Wettbewerb

Typische Datenanwendungen

Bei genauer Betrachtung gibt es kaum eine Datenanwendung ohne personenbezogene Daten.
Ausnahmen koénnen jedoch je nach Gegebenheit Informationen wie Produktdatenbanken
sein.



DATENANWENDUNGEN

Kunden Lieferanten  Personal (Bewerbungen - Urlaube - Krankenstande)
E-Mails  Termine  Videolberwachung Telefonanlagen
Zulieferer  Partnerfirmen  Fuhrparkmanagement  Log-Dateien
Website-Analytics  Zeiterfassung  Buchhaltung  Vertrieb

Auftragsabwicklung  Rechnungen

Die Abbildung zeigt Beispiele von Datenanwendungen mit personenbezogenen Daten.

Strafrahmen & ‘Timeline’

Der Strafrahmen von bis zu 20 Mio oder 4 % des weltweiten Konzernumsatzes (je nachdem
was hoher wiegt) soll alle Institutionen dazu bewegen, Datenschutz ernst zu nehmen.’
Wichtig: Vorbereitung und die dazugehorige Dokumentation sind entscheidend!

Plus: Zusitzlich zur Verwaltungsstrafe konnen Schadenersatzforderungen der Betroffenen
schlagend werden.

Die EU-DSGVO wurde bereits 2016 beschlossen. Die Ubergangsfrist (= “Schonfrist’) endet
am 25. 5. 2018. Auch wenn bisweilen das Bewusstsein zur Thematik in vielen Institutionen
nicht vorhanden war - viele Auflagen waren bereits durch das vorangegangene
Datenschutzgesetz gegeben.

Chancen erkennen

Die Umsetzung der EU-Datenschutz-Grundverordnung sollte nicht nur als Biirde betrachtet
werden. Ganz im Gegenteil sollte sie eher als Ausloser gesehen werden, um dem Umgang
mit Informationen die notige Aufmerksamkeit und Bedeutung beizumessen. “Fragen Sie
nicht, was Sie fiir den Datenschutz tun koénnen, sondern was der Datenschutz fiir Sie tun
kann.” Daten werden oft als ‘das neue Ol' bezeichnet. Dementsprechend gilt auch die
Gleichung ‘Datenschutz = IT-Sicherheit = Unternehmensstabilitit’. Uberlegen Sie sich, was
passieren wiirde, wenn:

- 5 Tage lang Thre Dienstleistung / Thre Produktion / Ihr Service ausfallen wiirde
- Thre Kundendaten verdandert wiren

* EU-Datenschutz-Grundverordnung (DSGVO): Rechtsdurchsetzung und Strafen
ice/wi a gewerbere A ] e mng:

WKO.d CIN
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Rechtsdurchsetzung-und-St.html

- Thre Geschiftsgeheimnisse oder Finanzsituation 6ffentlich zugédnglich wiren

Datenschutz soll nicht nur der ungewollten Offenlegung von Informationen
entgegenwirken, sondern auch die Integritit von Daten und die Stabilitdt von
Datenanwendungen sicherstellen. Tatsédchlich gelebter Datenschutz hilft daher auf mehreren
Ebenen:

- Wettbewerbsfaktor

- Unternehmensprozesse
- Data & IT Management
- Cybercrime

Um die Umsetzung der Datenschutz-Grundverordnung sinnvoll angehen zu konnen, ist das
Bewusstsein einiger Grundregeln essentiell*.

Zweck

Die Verarbeitung von personenbezogenen Daten ist grundsitzlich verboten (=
‘Verbotsgesetz’). Fiir jeden Zweck der Datenverarbeitung bedarf es daher auch einer
entsprechenden Rechtsgrundlage, darunter fallen:

- Gesetzliche Verpflichtung
- Vertrag / vorvertraglich

- Einwilligung

- Berechtigtes Interesse

- Lebenswichtig

- Offentlich / behordlich

Details siehe ‘Grundsitze und Rechtmifigkeit der Verarbeitung™ und Rechtsgrundlage.

Minimal
Das Prinzip des Datenminimalismus gilt auf zweierlei Arten. Es diirfen:

- nur die Daten verarbeitet werden, die zur Zweckerfiilllung benétigt werden
- die Daten nur solange verarbeitet / gespeichert werden, wie diese zur
Zweckerfiillung benétigt werden

Es gilt daher zu unterscheiden, welche Daten fiir welchen Zweck benétigt werden.

Sicher

* Bei den beschriebenen Grundregeln handelt es sich um eine zusammenfassende Darstellung des Autors. Diese sollte

nicht mit den Grundsitzen fiir die Verarbeitung personenbezogener Daten It. Art. 5 der DSGVO verwechselt werden.

5 Re
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Der Verantwortliche ist dafiir zustindig, dass die Daten bei im eigenen Unternehmen und
auch bei Auftragsverarbeitern sicher verarbeitet werden.

Risikobasiert

Ein besonderes Augenmerk sollte daher vor allem auf jene
Datenanwendungen gerichtet werden, die ein besonderes Risiko fiir die Rechte und
Freiheiten der Betroffenen darstellen. Parallel sollte ein Augenmerk auf die
Unternehmensstabilitit gelegt werden. Dabei gilt es abzuwigen, welche Abldufe fiir das
Unternehmen besonders wichtig sind.

Plus: Personenbezogen vs. erlaubt vs. Aufklirung

Erfahrungsgemifl tendieren Unternehmer bei der Evaluierung von Datenanwendungen
dazu, verschiedene Themenbereiche zu vermischen. Daher sollte klar sein:

- eine Datenanwendung fdllt immer in den Anwendungsbereich der
Datenschutz-Grundverordnung, sobald ein Bezug zu einer Person herstellbar ist

- eine Datenanwendung ist erlaubt, sofern eine Rechtsgrundlage gegeben ist
- Uber die Datenanwendung muss entsprechend informiert werden

Abseits dessen gibt es noch andere Grundsitze (wie Richtigkeit, Integritit, Vertraulichkeit,
Verarbeitung nach Treu und Glauben, etc...), die bei entsprechender Abstraktion und
Umsetzung der Thematik als logische Schlussfolgerung angesehen werden konnen.

Der richtige Umgang mit den Rechten der Betroffenen ist entscheidender Faktor im
alltaglichen Umgang eines Unternehmers mit Daten. Klassisch féllt darunter alles, was mit
Kunden, Mitarbeitern oder Lieferanten bzw. deren Ansprechpartnern zu tun hat. Jede
Institution muss sich daher tiberlegen, welche Protagonisten dies im jeweiligen Umfeld sein
konnen und sich entsprechend darauf ausrichten. Einen Grofdteil dieser Rechte hatte der
Betroffene in Osterreich auch bisher schon.

Informationspflicht

Der Verantwortliche muss den Betroffenen dariiber informieren:

- Wer der Verantwortliche ist

- Was der Betroffene fiir Rechte hat

- Welche Daten iiber ihn verarbeitet werden

- Wann bzw. wie lange die Daten verarbeitet werden

- Wo die Daten verarbeitet werden

- Wie die Daten verarbeitet werden, im Falle von Profiling bzw. falls spezielle
Algorithmen zur Entscheidungsfindung eingesetzt werden



- Wieso die Daten verarbeitet werden - also zu welchem Zweck

Im Detail ergeben sich Variationen je nachdem, ob die Daten beim Betroffenen selbst
erhoben werden oder nicht - ebenso daraus, wie die Daten verarbeitet werden. Im
Allgemeinen miissen aber all diese Informationen bekannt sein, was vor allem auch bedeutet,
dass der Verantwortliche sich mit diesen Fragestellungen auseinandersetzen muss. Die
praktische Umsetzung der Informationspflichten findet sich in der Datenschutzerkldrung.

Auskunftsrecht

Vereinfacht ausgedriickt: ‘Auskunftsrecht = Informationspflicht + Kopie der Daten’

Der Betroffene hat das Recht zu erfahren, welche Daten iiber ihn verarbeitet werden (bzw.
gespeichert sind).

Recht auf Berichtigung

Falsche Daten konnen zu falschen Ergebnissen fithren, daher das Recht auf Berichtigung.

Recht auf Loschung

Das Recht auf Loschung besteht immer dann, wenn keine andere Rechtsgrundlage mehr
gegeben ist (z.B. gesetzliche Verpflichtung oder zur Vertragserfiillung). Natiirlich kann es
zu einem Betroffenen auch Datenanwendungen mit unterschiedlichen Rechtsgrundlagen
geben. Ein gutes Beispiel hierfiir ist die Differenzierung zwischen Daten zur Buchhaltung
und reinen Nutzungsdaten. Fiir Ersteres gilt die gesetzliche Aufbewahrungspflicht. Zweiteres
wire zu loschen.

Recht auf Einschrinkung der Verarbeitung

In manchen Szenarien kann es sein, dass Daten nicht einfach geldscht, sondern deren
Verarbeitung einfach nur ausgesetzt werden muss (z.B. fiir die Dauer einer Uberpriifung,
bei Rechtsanspruch, wenn nur eine Einschrinkung verlangt wird...).

Recht auf Dateniibertragbarkeit

Bei Wechsel eines Anbieters hat der Betroffene das Recht, dass seine Daten vom alten
Anbieter ‘direkt in automatisierter / maschinenlesbarer Form’ an den neuen Anbieter
ibertragen werden. Dies gilt vor allem fiir die Daten, die der Betroffene selbst beigesteuert
hat. Beispielsweise wire das sein Einkaufsverhalten (also alle gespeicherten gekauften
Produkte), aber nicht das vom Verantwortlichen berechnete Profil (z.B. Junggeselle,
Mutter...).

Widerspruchsrecht

Das Widerspruchsrecht gilt unter anderem im Falle von ‘besonderen Situationen’ sowie bei
‘Direktmarketing’.



Conclusio aus den Rechten der Betroffenen

Die Rechte der Betroffenen schaffen auch entsprechende Anforderungen an das
Datenmanagement und deren Anwendungen. Gleiches gilt fiir alle Arten von Datenpartnern.
Es muss die Moglichkeit geben, informieren /| beauskunften / korrigieren / 16schen /
deaktivieren / exportieren zu kénnen.

Siehe auch Betroffenenrechte® und Umsetzung der Rechte der betroffenen Personen

Unter einem Datenschutzvorfall versteht man jedes Vorkommnis bei dem Informationen
‘ungewollt’ offengelegt, verindert oder verloren gehen. Darunter fallen beispielsweise:
der Verlust oder Diebstahl von Geriten, Bildschirmansicht oder auch Fehler im Versand von
E-Mails.

Einer der haufigsten Ausloser ist menschliches Versagen. Im Umkehrschluss bedeutet dies,
dass durch entsprechende Schulungsmafnahmen sowie technisch-organisatorische
Mafinahmen, die Eintrittswahrscheinlichkeit minimiert und deren negative Folgen
beschrinkt werden konnen. Siehe dazu auch Beispiele fiir technisch-organisatorische

Mafdnahmen.

Andere Ursachen koénnen jedoch auch Computerviren (bzw. Krypto-Trojaner) oder
bewufites ‘Social Engineering’ durch Hacker sein. Bei letzterem werden den Opfern durch
geschickte Fragestellungen Informationen entlockt. Hinter einem Hackerangriff stecken also
nicht immer nur ‘Computer-Nerds’. Telefonanrufe oder klug formulierte Mails bediirfen
keiner IT-Kenntnisse.

Alle Datenschutzvorfille miissen protokolliert und im Falle eines Risikos auch gemeldet
werden. Siehe dazu Vorbereitung auf Datenschutzvorfille. Siehe 9. Vorbereitung

Datenschutzvorfall.

Informationsservices der Wirtschaftskammer

Ausfiihrliche  Detailinformationen zu den  aufgefiihrten  Punkten  bietet die
Wirtschaftskammer unter wko.at/datenschutz’

Einen guten Einstieg bieten hier auch Checkliste® und Begriffsbestimmungen’.



https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Betroffenenrechte.html
https://www.wko.at/datenschutz
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Checkliste.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Wichtige-Begriffsbestimmu.html

Informationsveranstaltungen und Seminare

Interessensvertretungen wie die Wirtschaftskammer bieten zahlreiche
Informationsveranstaltungen rund um die EU Datenschutz-Grundverordnung an. Einen
bequemen Einstieg in diese komplexe Thematik bieten Abendveranstaltungen und andere
Kurzvortrage. Fur die tiefergehende Wissensvermittlung ist die Teilnahme an
Tagesveranstaltungen zu empfehlen.



2. Projektmanagement

Dauer und Umfang des Projektes stehen immer in Abhidngigkeit mehrerer Faktoren

. Auch wenn wie eingangs erwihnt ein 100%iger
Schutz nie moglich sein wird, macht es einen Unterschied, ob bei 20 oder 93% gestartet
wird. Pauschale Aussagen iiber den Umfang sind daher vorab schwer zu treffen.

In die Umsetzung miissen immer mehrere Beteiligte einbezogen werden.

- Unternehmensleitung
- Abteilungsverantwortliche
- Personalabteilung

- IT-Abteilung
- Datenpartner des Unternehmens

Die Umsetzung erfolgt in mehreren Disziplinen:

- Funktional

- Juristisch

- Technisch

Im Gesamtprojekt sind alle Bereiche abzudecken. Mit Datenschutz ist es dhnlich wie
beispielsweise beim Finanzwesen (Buchhaltung / Rechnungswesen / Lohnverrechnung...).
Man kann es entweder selbst machen, oder sich von externen Dienstleistern unterstiitzen
lassen. Die Intensitdt der Begleitung erfolgt in gemeinsamer Absprache. Idealerweise fiihrt
ein Datenschutzexperte (z.B. speziell ausgerichteter Unternehmensberater) durch das
Projekt. Zusitzlich sollten je nach Bedarf Dritte mit einbezogen werden (z.B. bestehende
oder externe IT-Dienstleister und Juristen). Gepriifte Datenschutzexperten sowie Certified
Data & IT-Security Experts konnen unter anderem tiiber die Qualitidtsakademie der WKO
gefunden werden (www.incite.at)


https://www.incite.at/ausbildung/de/expertinnen-mit-zertifikat/beratersuche.html?volltextsuche=&beratergruppe=40&action=Suchen

3. Analyse

Die in den Checklisten aufgefiihrten Punkte'® dienen dem allgemeinen Grundwissen, das
iiber die eigenen bzw. in Auftrag gegebene Datenverarbeitungen vorhanden sein
sollte - unabhingig davon, ob Sie dieses Wissen fiir die Erstellung des
Verfahrensverzeichnisses, die Umsetzung der Rechte der Betroffenen, Vertragserstellung mit
Datenpartnern oder die Aufrechterhaltung kritischer Unternehmensanwendungen benétigen.

Anmerkung: Beispielsweise mag es fiir das Verfahrensverzeichnis nicht unbedingt notwendig sein,
den  genauen  Speicherort  anzugeben, allerdings konnen  zugriffsberechtigte  Personen
(Empfdangerkategorien)  sowie  technisch-organisatorische  Sicherheitsmafnahmen  oder  die
Auswirkungen bei einem Datenschutzvorfall (z.B. Verlust eines Notebooks) nur dann evaluiert
werden, wenn diese Informationen bekannt sind. Abseits der rechtlichen Thematik ist dieses Wissen
unerldsslich fiir tatsdchlich gelebte Datensicherheit - egal, ob im Sinne des Datenschutzes, der
Wahrung von Geschdftsgeheimnissen oder zur Stabilitit des Unternehmens).

Die Thematik der Datenschutz-Grundverordnung ist komplex und deren Gesamtforderung
vielschichtig. Die angefiihrten Punkte!' mogen umfangreich sein, sollen aber dafiir
Schritt-fiir-Schritt durch die Umsetzung fithren.

Anmerkung: Im Folgenden wird nicht zwischen Auftragsverarbeiter oder parallelen Verantwortlichen
unterschieden und daher der Terminus Datenpartner verwendet.

Um die Auswirkungen einer Datenanwendung separiert analysieren zu konnen, wird in der
hier beschriebenen Methodik unter einer Anwendung ein Kompendium an Zwecken,
Protagonisten, Datenkategorien und technisch-organisatorischen Mafnahmen verstanden.

Dies konnen beispielsweise sein:

- Papierformular
- Excel-Sheet
- Software-Teil

Unter diesem Verstindnis enthalten E-Mail Programme zumeist verschiedene
‘Sub-’Anwendungen ,
wobei jede ‘Sub-’Anwendung andere Zwecke erfiillt und andere Datenkategorien beinhaltet.
Das ‘Verfahren’ einer Website kann oftmals die ‘Anwendungen’ Analytics, Kontaktformular
und Newsletter-Anmeldung beinhalten.

Natiirlich kann es Sinn machen, einzelne Anwendungen im Verzeichnis der
Verarbeitungstitigkeiten als ein gemeinsames Verfahren auszuweisen

19 sieche im Anhang unter Checklisten
' sieche unten, sowie im Anhang unter Teil-Schritte der Analyse von Datenanwendungen



Die Herangehensweise aus verschiedenen Blickwinkeln fordert die Vollstindigkeit der
Auflistung.

I. Via Gerite
—  Welche Gerite(kategorien) gibt es im Unternehmen
?
—  Welche Software ist auf diesen Geriten installiert?

II. Via Ablage
- Welche Speicherorte gibt es in meinem Unternehmen?
- Fragestellungen:

III. Via Prozess
—  Welche Titigkeiten (Prozesse) gibt es in meinem Unternehmen?

— Nach Situation

— Bestehende Dokumentationen

Ergebnis:
- Verfahren und deren Datenanwendungen
—  Abteilungen
—  Ansprechpartner / Verantwortlichkeiten
- Datenpartner

Im Allgemeinen gibt es keine Formvorschrift, wie ein Verzeichnis der
Verarbeitungstitigkeiten auszusehen hat. Die dargestellte Struktur hat folgende Vorteile:

- klares Abbild des IST-Stands

- Trennung unterschiedlicher Disziplinen

- leichte Wartbarkeit, da ein Uberblick iiber veraltete, verinderte und neu
hinzugekommene Anwendungen gegeben ist

- Darstellung von Abhingigkeiten
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Die Abbildung zeigt die Struktur der Vorgehensweise. Nach Teil 1 erfolgt eine Priorisierung der
Verfahren mit Fokus auf Risikorelevanz im Sinne von Datenschutz und Unternehmensstabilitdt. In

Teil 2 erfolgt eine tiefergehende Analyse inklusive Metadaten auf Basis von Reihung und
Zeitkontingent.

Abteilung (= sinnvolle Segmentierung - unabhingig der realen Struktur)
- Kerntitigkeit A (z.B. Personalvermittlung, Immobilienmakler...)
—  Kerntitigkeit B (z.B. Arztpraxis, Entwicklungsabteilung...)
- Backoffice (mit Verfahren: Rechnungswesen, Mitarbeiter, Marketing...)
- IT-Inventory (mit Verfahren: Website, Rechner Gsf, Rechner Mitarbeiter..)

Verfahren (= sinnvolle Gruppierung von Applikationen)

- Buchhaltung (mit Anwendung: Software, Excel-Sheet...)

—  Website (mit Anwendung: Kontaktformular, Analytics, Newsletteranmeldung...)
Anwendung (= Kompendium an Zwecken, Protagonisten, Datenkategorien...)
z.B. jedes...

- Papierformular (Anmeldeformular, Feedbackbogen...)

—  Excel-Sheet (Ein-Ausgaben-Rechnung, Rechnungsliste...)

—  Software-Teil (Terminverwaltung, Adressbuch, E-Mail Dienst...)

Protagonist
- Betroffener
- Empfianger
- Ablage- / Speicherort
—  Quelle
Mafinahme (= Mafinahmenpaket)
- Risiko

- Abhilfemainahme (Technisch-organisatorische Einzelmalinahme)
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Natiirlich gibt es Verfahren, die in vielen Organisationen #hnlich sind. Trotzdem gibt es
individuell ~grofle  Unterschiede

Das sogenannte ‘Verfahrensverzeichnis’ oder ‘Verzeichnis der
Verarbeitungstitigkeiten’ ist so etwas wie ‘die Buchhaltung der Datenanwendungen’ einer
Institution. Es muss ebenso immer aktuell gehalten werden. Um Missverstindnissen
vorzubeugen: Es miissen nicht alle Datensitze, sondern lediglich die Datenanwendungen
selbst angefithrt werden.

Gesetzliche Verpflichtung

Die gesetzliche Verpflichtung zur Fithrung eines Verfahrensverzeichnisses mag fiir den
Laien in der Verordnung etwas undurchsichtig formuliert sein.

(5)  Die in den Absitzen 1 und 2 genannten Pflichten gelten nicht fiir Unternehmen oder Einrichtungen. die weniger
als 250 Mitarbeiter beschiftigen, sofern die von ihnen vorgenommene Verarbeitung ‘nicht ein Risiko fiir die Rechte und
Freiheiten der betroffenen Personen birgt, die Verarbeitung nicht nur gelegentlich erfolgt oder nicht die Verarbeitung
besonderer Datenkategorien gemifl Artikel 9 Absatz | bzw. die Verarbeitung von personenbezogenen Daten iiber
strafrechtliche Verurteilungen und Straftaten im Sinne des Artikels 10 einschlieRt. '

Im Ergebnis ist beinahe jede Institution verpflichtet, dieses Verzeichnis zu fiihren.
Unabhingig, ob es sich um ein Ein-Personen-Unternehmen, einen Industriebetrieb, eine
Non-Profit-Organisation oder einen Verein handelt.

Inhalte eines Verfahrensverzeichnisses

Zur Fithrung des Verfahrensverzeichnisses gibt es keine besonderen Formvorschriften. Es ist
jedoch schriftlich zu fithren (z.B. elektronisch) und muss folgende Informationen
beinhalten:

- Namen und Kontaktdaten von Verantwortlichen, des Vertreters des
Verantwortlichen sowie eines etwaigen Datenschutzbeauftragten

- Zwecke der Verarbeitung
- Kategorien personenbezogener Daten
- Kategorien betroffener Personen

- Kategorien von Empfingern, gegeniiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden

- vorgesehene Fristen fiir die Loschung

- Beschreibung der technischen und organisatorischen
Datensicherheitsmafinahmen (nach Maglichkeit)



Praktische Umsetzung

Dies sind die Minimalanforderungen an die Inhalte. Wie bereits erwihnt, macht es jedoch
Sinn, weitere Inhalte zu erheben, um auch den anderen Anforderungen gerecht werden zu
konnen (z.B. Rechtsgrundlage, Speicherort...). Siehe auch ‘Dokumentationspflicht -
Verzeichnis von Verarbeitungstitigkeiten’'2.

Im Falle einer Unterstiitzung durch einen Berater sollten gemeinsam ein paar exemplarische
Beispiele erarbeitet werden. Je nach Abmachung kann ein Dienstleister zwar weiterfithrend
unterstiitzen, im Endeffekt miissen die Informationen jedoch von der jeweiligen
Organisation selbst kommen.

Siehe parallel publizierte Branchenmuster.

Anmerkung: Der Detailgrad in den Branchenmustern wurde bewusst gewéhlt, um
aufzuzeigen, wie die Eintrige zustande gekommen sind.

Achtung: Bei der Nutzung von Mustern gilt ebenso wie bei Vorlagen von
Softwareanbietern, dass deren Einsatz je nach Unternehmen individuell analysiert
werden muss. Im Normalfall sind zusitzlich zu allgemeinen Branchenlésungen immer noch
unternehmensspezifische Anwendungen in Verwendung. Speziell gilt dies bei analoger
Datenverarbeitung, da diese von keinem Branchenmuster eins-zu-eins abgedeckt werden
kann.

In Hinblick auf die Minderung der wahrscheinlichsten Auslgser ‘Umsetzung der Rechte
der Betroffenen’ oder bei ‘Datenschutzvorfall’, die in Verbindung mit einem
Fehlverhalten und damit verbunden Strafen stehen, helfen Muster nur dann, wenn deren
Umsetzung des Datenschutzes auch tatsdchlich gelebt wird.

4. Auswirkungen evaluieren

Auf Basis der Metadaten im Verfahrensverzeichnis konnen die Auswirkungen auf weitere
Anforderungen in der Umsetzung der Datenschutz-Grundverordnung evaluiert werden.

4. Auswirkungen evaluieren

—  Rechtlich

- Technisch-organisatorische Mafinahmen

- Informationen zu Datenpartnern

- Notwendigkeit eines Datenschutzbeauftragten
Notwendigkeit einer Datenschutz-Folgenabschitzung



https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Dokumentationspflicht.html

...zur Erfiillung der Auflagen der DSGVO

Um Informationspflichten und anderen Auflagen rund um die DSGVO nachkommen zu
konnen, werden von Datenpartnern letztendlich dhnliche Informationen benétigt wie bei
den eigenen  Datenanwendungen (siehe Teil-Schritte der Analyse von
Datenanwendungen ab 3.5) - allerdings in anderem Detailgrad. Was genau, ist je nach
Konstellation der Beziehung und Art der Anwendungen individuell abzuwiégen. Es kann
sinnvoll sein, auch direkt auf die Information eines Vertragspartners zu verweisen. Letzteres
andert jedoch selten etwas an der Konstellation
Betroffener-Verantwortlicher-Auftragsverarbeiter, sowie den damit einhergehenden Rechten
und Pflichten.

Selbstverstindlich miissen auch allen anderen Schritte der Umsetzung (z.B. Abwicklung der
Rechte der Betroffenen) mit den jeweiligen Datenpartnern bewiltigbar sein!

...im Falle eines Wechsels

Der Wechsel eines Datenpartners
kann aus verschiedenen Griinden nétig sein:
Anderung bei Subauftragsverarbeitern (z.B. nicht DSGVO-konform)
Ausfall bzw. Nichterfiillung gegenseitiger Anforderungen
Zerwlirfnisse

Selbstverstandlich ist es sinnvoll, diese Informationen schon vorab zu kennen (siehe
Checkliste: Informationen zu einem Datenpartner).

Die Notwendigkeit zur Bestellung eines Datenschutzbeauftragten wird in verschiedensten
Publikationen dargestellt'? und erldutert'!. Da nach allgemeiner Meinung davon auszugehen
ist, dass die Notwendigkeit der Bestellung auf einen Grofiteil der Osterreichischen
Unternehmen nicht zutreffen wird, wird auf eine praxisbezogene Erlduterung an dieser
Stelle  bewusst  verzichtet.  Dafiir  wird ungeachtet der Bestellung eines
Datenschutzbeauftragten  darauf  hingewiesen: Gelebter Datenschutz bendétigt
ausreichendes Know-how. Egal ob dieses in der Institution intern vorhanden ist oder
durch externe Leistungen erginzt wird.



https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Der-Datenschutzbeauftragt.html
https://www.dsb.gv.at/documents/22758/112500/Leitlinien_in_Bezug_auf_Datenschutzbeauftragte.pdf/d241f0fd-6908-44fd-a12a-0f861e7a1dfb
https://www.dsb.gv.at/documents/22758/112500/Leitlinien_in_Bezug_auf_Datenschutzbeauftragte.pdf/d241f0fd-6908-44fd-a12a-0f861e7a1dfb

Das bisherige Osterreichische System des Datenverarbeitungsregisters mit den dazugehorigen
DVR-Nummern wird durch die DSGVO abgelost. In Zukunft wird vor allem auf
Selbstevaluierung des Risikos von Datenanwendungen gesetzt.

Grundsitzlich sind fiir alle Datenanwendungen passende technisch-organisatorische
Mafflnahmen nach ‘aktuellem Stand der Technik, Aufwand und Risiko’ zu setzen. Bei
hohem Risiko sowie in definierten Fillen ist zusitzlich eine
Datenschutz-Folgenabschiatzung'® durchzufiihren.

Um diese Notwendigkeiten evaluieren zu konnen, kann das Verfahrensverzeichnis um die
entsprechenden Informationen erginzt werden (siehe Erweiterte Informationen zur

Einstufung) .



https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-datenschutz-grundverordnung-datenschutz-folgenabschaetzu.html

5. Juristisch

Auf Basis der Zwecke und Rechtsgrundlagen aus der Analyse gilt es zu definieren, ob das
Betreiben der jeweiligen Datenanwendungen rechtmafiig ist.

Fiir die einzelnen Protagonisten muss iiberpriift werden, ob entsprechende Vereinbarungen
vorhanden sind, in denen die Rechte und Pflichten der Vertragspartner definiert werden. Es
gilt also, Vertrige und Einwilligungen mit Betroffenen, Auftragsverarbeitern sowie
anderen Verantwortlichen zu evaluieren. Ebenso sind die Einhaltung von
Informationspflichten sowie von optionalen weiteren Rechtstexten zu tiberpriifen.

Anmerkung: Ein Berater (sofern kein Rechtsanwalt) kann lediglich iiberpriifen, ob ein
Vertrag bzw. eine Rechtsgrundlage vorhanden ist. Er kann keine finale Aussage iiber Inhalt
und Giiltigkeit evaluieren. Dies gilt auch fiir die Zuordnung der daraus resultierenden
Loschfrist.

Zwecke und Rechtsgrundlagen

Siehe auch Zweck. Einen Eindruck fiir Zwecke der Datenverarbeitung liefern auch die
bisherigen Standard- und Musterverordnungen aus dem bisherigen Datenschutzgesetz
(DSG2000).

Tipp: Die Zuordnung der Zwecke sollte nicht nur nach Mustern erfolgen. Vielmehr macht
es innerhalb einer Organisation Sinn zu iiberlegen, wofiir einzelne Datenanwendungen (also
Dateien, Formulare, etc...) tatsichlich benotigt werden. In der Praxis ergeben sich daraus
vielfach  ‘Aha-Effekte’, aus denen notwendige Schlissse zur Optimierung von
Datenmanagement und Unternehmensstabilitit gezogen werden konnen.

Loschfristen bzw. Aufbewahrungspflichten

Das Prinzip der Datenminimierung bedeutet auch, dass personenbezogene Daten nur
solange aufbewahrt werden diirfen, wie diese zur Erfiillung auch benotigt werden.

Sind Aufbewahrungspflichten in Gesetzen die Rechtsgrundlage einer Datenanwendung, so
fallen hier die minimale und maximale Dauer der Datenverarbeitung zusammen. Dies
bedeutet, dass Informationen fiir eine bestimmte Zeit verarbeitet werden miissen und
danach zu loschen sind. Diese Aufbewahrungspflichten stehen nicht in der
Datenschutz-Grundverordnung selbst, sondern ergeben sich aus den jeweiligen nationalen
oder internationalen Gesetzen.

Die WKO hat als Service die wichtigsten Speicher- und Aufbewahrungspflichten
zusammengefasst'®.



https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-speicher-und-aufbewahrungsfristen.html

Auch das Auseinandersetzen mit den Aufbewahrungspflichten dient nicht nur der
Umsetzung der Datenschutz-Grundverordnung, sondern hilft auch zu evaluieren, inwiefern
andere gesetzliche Anforderungen im Informationsmanagement einer Institution bisher
bedacht wurden.

Einwilligungen

Werden Einwilligungen als Rechtsgrundlage herangezogen, so sollten ein paar wichtige
Regeln bedacht werden:

Freiwilligkeit und Kopplungsverbot - eine Einwilligung muss immer so gestaltet
sein, dass der Betroffene nicht dazu gezwungen wird oder mit anderen
Einwilligungen bzw. Auswirkungen einhergeht

Widerrufbarkeit - der Verantwortliche muss bedenken, was es fiir Auswirkungen
hat, wenn der Betroffene seine Einwilligung zuriickzieht. Auf die Moglichkeit des
Widerrufs muss der Betroffene auch hingewiesen werden.

- Aktive Einwilligung - Einwilligung muss aktiv erfolgen, d.h. eine Zustimmung darf
auf Formularen nicht vorausgefiillt sein. Auch ein stillschweigendes Hinnehmen einer
Situation gilt nicht als Zustimmung (z.B. nur wenn jemand sich 10 mal nicht
beschwert hat, dass seine Daten verarbeitet werden, bedeutet dies nicht, dass er es
auch noch ein 11. Mal méchte)

- Nachweisbarkeit - es sollte (wie auch bei anderen Vertragsverhiltnissen, die etwa
miindlich abgeschlossen werden) immer die Problematik der Beweisbarkeit bedacht

werden
Details dazu auf wko.at: ‘Einwilligungserklirung’’. Beispiele finden sich auch beim
’18

Themenbereich ‘Datenverarbeitung im Webshop und auf der Website’'.

Der Betroffene muss entsprechend aufgeklirt werden. Details dazu auf wko.at:
‘Informationspflichten’’

Zur leichteren Umsetzung wird auflerdem mit einem online Ratgeber unterstiitzt*°.

Der Verantwortliche ist fiir die Einhaltung der beschriebenen Grundsitze fiir die
Datenverarbeitung verantwortlich und muss ihre Einhaltung nachweisen konnen.

Anmerkung: es sind keine zusitzlichen Verzeichnisse zu fithren, sondern es ist schriftlich zu
vermerken, dass alles getan wird, was datenschutzrechtlich geboten ist. Es geht hier um die
Beweislast bzw. Beweisbarkeit von rechtskonformen Verhalten. So ist zum Beispiel ein



https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Einwilligungserklaerung-.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/datenverarbeitung-webshop-website.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Informationspflichten.html
https://dsgvo-informationsverpflichtungen.wkoratgeber.at/

Aktenvermerk sinnvoll, dass innerhalb der gesetzlichen Frist Auskunft erteilt wurde, oder
eine Einwilligungserklarung vorliegt.

Die Ubermittlung von Daten in das EU-Ausland ist nur in bestimmten Fillen zulissig.

Details siehe wko.at 2.

Alle aus der Datenschutz-Grundverordnung resultierenden Auflagen und Pflichten gelten
natiirlich auch im Umgang mit Partnern. Speziell dann, wenn Daten an Dritte weitergegeben
werden oder diese auf sonstige Weise Zugriff erhalten (z.B. externe Buchhaltung,
Cloud-Anbieter, IT-Dienstleister). Eine spezielle Kombination ist gegeben, wenn dadurch
Daten ins EU-Ausland gelangen. Der Verantwortliche hat dafiir Sorge zu tragen seine
Auftragsverarbeiter entsprechend auszuwihlen und sicherzustellen, dass die DSGVO
entsprechend eingehalten wird. Siehe dazu auf wko.at: ‘Pflichten des Auftragsverarbeiters’?
und Checkliste: Informationen zu einem Datenpartner.



https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Einwilligungserklaerung-.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Pflichten-des-Auftragsver.html

0. Data & I'T Security

Unabhingig von der Notwendigkeit einer Datenschutz-Folgenabschitzung gilt es, zumindest
die wichtigsten Quick-Wins fiir Data & IT-Security zu evaluieren. Diese sind spéter unter
Punkt 8 umzusetzen (technisch).

Das Risiko von Datenanwendungen sollte aus zwei Blickwinkel heraus evaluiert werden:

Risiko fiir die Rechte und Freiheiten der Betroffenen
im Sinne der Unternehmensstabilitat
Siehe dazu auch Risikobasiert.

Dabei gilt es wiederum verschiedene Ebenen zu betrachten:

C (Confidentiality / Vertraulichkeit) - zielt darauf ab, dass Dritte Einsicht erhalten
I (Integrity / Integritit) - zielt darauf ab, dass Daten verdndert werden

- A (Accessibility / Verfiigbarkeit) - zielt auf die Belastbarkeit von Systemen oder
den Verlust von Daten ab (z.B. Backup)

Es gilt also zu evaluieren, wie grofy der Schaden wire, wenn beispielsweise:

Akten offentlich einsehbar und dadurch Geschaftsgeheimnisse oder Daten von
Betroffenen offengelegt wiren

Daten in der Buchhaltung verindert und dadurch Transaktionen falsch durchgefiihrt
wiirden

Produktionssysteme oder Kommunikationsdienste ausfallen und dadurch ein
Unternehmen einen Serviceausfall erleiden wiirde

..und einzuschitzen, ob die aktuellen SicherheitsmafRnahmen ausreichend sind oder um
zusitzliche technisch-organisatorische Mafnahmen erweitert werden miissen.

Hilfestellung bei der Evaulierung bietet die WKO mit it-safe.at?’.

Die Datenschutz-Grundverordnung sieht vor, dass technisch-organisatorische Mafinahmen
(TOM) nach aktuellem Stand / Aufwand / Risiko umzusetzen sind. Darunter kénnen fallen:

- Zutrittskontrolle

- Zugangskontrolle

- Zugriffskontrolle

- Weitergabekontrolle

- Eingabekontrolle

- Auftragskontrolle

- Verfuigbarkeitskontrolle

23 jt-safe.at


https://www.it-safe.at/

- Trennungsgebot

Die umgesetzten TOM sind wiederum im Verfahrensverzeichnis festzuhalten.

Im Rahmen der DSGVO versteht man unter privacy-by-design bzw. privacy-by-default,
dass Anwendungen und Prozesse so konzipiert werden, dass diese Informationen so
datenschutzfreundlich wie mdglich verarbeiten und auch Voreinstellungen (z.B. in
Konfigurationseinstellungen oder bei Einwilligungen) von vornherein so gesetzt sind.

Egal ob Daten analog oder digital verarbeitet oder gespeichert werden. Es ist darauf zu
achten, dass:

- so wenig Daten wie moglich bzw. nur so viel wie unbedingt notwendig verarbeitet
werden

- Datenanwendungen loschen / aussetzen / kopieren / iibertragen konnen, damit die
Rechte der Betroffenen umgesetzt werden konnen

- Voreinstellungen richtig gesetzt werden

Sollte eine Datenschutz-Folgenabschitzung notwendig sein (als Resultat aus Punkt 4), ist
diese durch einen geeigneten Experten (z.B. Certified Data & IT-Expert) durchzufithren.
Auf wko.at findet sich ein ‘Ablaufplan fiir die Datenschutz-Folgenabschitzung’*.

Die Datenschutzbehorde kann ein Black- bzw. White-Listening fiir Datenanwendungen
veroffentlichen, fiir die jedenfalls eine Datenschutz-Folgenabschitzung vorgenommen
werden muss bzw. die davon ausgenommen sind.?®



https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Ablaufplan-Datenschutz-Fo.html
https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2018_II_108/BGBLA_2018_II_108.pdfsig

/. Funktional

Prozesse und Datenschutz Policy

Gelebter Datenschutz (und damit auch die Risikominimierung, um mit Strafen in
Bertthrung  zu kommen) erfordert klare Vorgehensweisen, die auch innerhalb der
Organisation entsprechend kommuniziert werden, beispielsweise:

welche Dateien sollen auf welchen Verzeichnissen mit unterschiedlichen
Zugriffsberechtigungen abgelegt werden

wo und wie werden Kundendaten abgelegt und verwaltet

wie werden Projekte dokumentiert

wie wird mit abgelehnten Bewerbungen umgegangen

was wird im E-Mail Ordner gespeichert oder sollte besser gleich verschoben werden
welche Daten sollten tiberhaupt per E-Mail versandt werden oder besser iiber einen
sicheren Cloud-Link

Umsetzung der Rechte der Betroffenen

Definition der Prozesse, um zumindest die Rechte der Betroffenen innerhalb der Frist (1
Monat) % abwickeln zu kénnen:

Anfrage entgegennehmen (z.B. Bekanntgabe einer E-Mail in der
Datenschutzerkldarung: datenschutz@ﬁrmenname.at)

Identititsfeststellung (wie kann die Identitit des Betroffenen verifiziert PLUS wie
konnen die Datensitze zugeordnet werden)

Zustandigkeiten (Ansprechpartner innerhalb der Organisation und ggf. bei
Datenpartnern)

Abfrage / Sperrung / Loschung (wie durchzufithren und auch separiert von anderen
Betroffenen durchgefiihrt werden)

Output Kontrolle (Uberprufung der Qualitit)

Riickmeldung (Formulierung und Art)

Timeline (wie lange benétigen die einzelnen Schritte und kann die Frist auch
eingehalten werden - auch wenn ein Ansprechpartner nicht verfiigbar sein sollte [z.B.
Urlaub, Krankenstand...])

Controlling (Ablaufkontrolle, dass die Umsetzung innerhalb der Frist erfolgt)

Siehe auch auf wko.at: ‘Auskunftspflicht des Verantwortlichen™ und ‘Musterschreiben zur
Auskunftserteilung’®,

%% in Ausnahmesituationen auch linger siehe
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Betroffenenrechte.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Auskunftspflicht-des-Vera.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-musterschreiben-auskunftserteilung.html

Ursache fiir den Grof}teil an Datenschutzvorfillen ist menschliches Versagen. Durch
Schulungsmafinahmen kann dem entsprechend entgegengewirkt werden. Ebenso schaffen fix
definierte Prozesse Abhilfe gegen Angriffe

2 de wikipedi Ki/CEO Fraud


https://de.wikipedia.org/wiki/CEO_Fraud

8. Technisch

Die vorab definierten Auswirkungen sind auch technisch umzusetzen. Hier kann ein
Certified Data & IT-Security Expert unterstiitzen. Zu beachten ist, dass gerade dieser Punkt
die lingste Umsetzungszeit benotigen konnte.

9. Vorbereitung Datenschutzvorfall

Allgemeines zu Datenschutzvorfillen siehe Datenschutzvorfall.

Auf Basis der Analyse-Ergebnisse (aus Punkt 3) gilt es, Vorkehrungen fiir einen
Datenschutzvorfall zu treffen - siche Checkliste: Vorbereitung auf einen Datenschutzvorfall.

Datenschutzvorfille sind grundsitzlich zu dokumentieren und je nach Risiko fiir die Rechte
und Freiheiten der Betroffenen zu melden - siehe auf wko.at:

- ‘Meldung von Datenschutzverletzungen (Data Breach Notification)™®
- ‘Mustermeldung Behorde™!
- ‘Muster Benachrichtigung der betroffenen Person™?

10. Dokumentation, laufende Adaptierung una
Audits

Die Dokumentation ist wesentlich, da alle gesetzten Mafinahmen entsprechend
nachzuweisen sind. Darunter fallen:

- Verfahrensverzeichnis

- Rechenschaftspflicht

- Datenschutz-Folgenabschitzung

- Data-Breach

- Juristisch

- Abwicklung der Rechte der Betroffenen
- Datensicherungsmafnahmen

Der tatsichliche Dokumentationsumfang ist abhidngig von den individuellen Gegebenheiten
der Organisation.

Keinesfalls ist die Umsetzung der DSGVO eine einmalige Sache. Vielmehr gilt es bei
Anderungen in den Datenanwendungen entsprechenden Anpassungen durchzufiihren sowie
die Einhaltung der Mafnahmen zur Datensicherheit laufend zur Auditieren.



https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Meldung-von-Datenschutzve.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-data-breach-notification-behoerde.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-data-breach-notification-betroffene.html

Spezifika Fahrschulen

Vor der Erteilung einer Lenkberechtigung hat der Antragsteller (Fahrschiiler) der Behorde
ein drztliches Gutachten vorzulegen, dass er zum Lenken von Fahrzeugen geeignet ist (S 8
FSG). Das Prozedere der Weiterleitung ist je mnach Fahrschule und Bundesland
unterschiedlich (direkte Ubergabe an einen der Priifer, Versand per E-Mail, Versand per
Fax).

Erliuterung zur Notwendigkeit eines Datenschutzbeauftragten

Kerntitigkeit: Wenn die Fahrschule so wie bisher im Kulanzweg das Dokument im Kuvert
einsammelt und an die Behorde weiterleitet, ist das eine zu vernachldssigende
Serviceleistung, da dies keine Haupttitigkeit der Fahrschule darstellt. Die Ubermittlung des
Dokuments ist eine reine Zusatzleistung der Fahrschule, die nicht im Rahmen der
Kerntitigkeit (Ausbildungsauftrag) der Fahrschule statt findet.

Umfang: Auch die Anzahl der Dokumente ist als nicht umfangreich einzustufen (immer nur
wenige gleichzeitig, kurze Aufbewahrungsdauer etc).

Daraus ist abzuleiten, dass kein Datenschutzbeauftragter benotigt wird.

Rechtsgrundlage

Einwilligung des Schiilers einholen, dass er das Zusatzservice wie folgt in Anspruch nehmen
mochte:

- Offline Ubergabe bei Bedarf in einem verschlossenen Kuvert
- Online Vorweg-Ubermittlung in einer unverschliisselten E-Mail

Spezifika Mitarbeiter

- Uberpriifung von Dienstvertrigen, Betriebsvereinbarungen, Dienstordnungen, etc
- Rechtzeitige Kommunikation mit dem Betriebsrat
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siche Verpflichtungserklirung zum Datengeheimnis und zur Wahrung von Geschifts- und
Betriebsgeheimnissen®*

Grundsitzlich empfiehlt es sich die private Nutzung zu untersagen. Sollte dennoch die
private Nutzung zugelassen werden:

Mobile Device Management-Losung einsetzen: Mit einer MDM-Losung verfiigt man iiber
eine entsprechende Kontrolle iiber die Geridtenutzung. Im Falle von BYOD von Tablet und
Smartphone ist die Zustimmung des Mitarbeiters notwendig. Softwarelosung zur
Verschliisselung sowie Trennung zwischen privatem und geschiftlichen Teil niitzen.

E-Mail: Wenn Folgendes geregelt ist, darf man auf den Mail-Account eines Mitarbeiters
zugreifen:

- Der Zugriff ist aus betrieblichen Griinden notwendig,

- Den Mitarbeitern wurde die Privatnutzung des beruflichen Mail-Accounts verboten
(Achtung: mogliche sensible Daten vorhanden — Kommunikation mit Arzt, usw.)

- Die Mitarbeiter wurden tiber die Moglichkeit eines Zugriffs informiert, bzw. in
Betrieben mit Betriebsrat gibt es eine Betriebsvereinbarung dartiber

Verarbeitung nicht-sensibler Daten bei Einsichtnahme in den Mail-Account des Mitarbeiters
stiitzt sich auf die Rechtsgrundlage des iiberwiegend berechtigten Interesses (Art 6 Abs 1 lit
f DSGVO).

Die Pflicht Mitarbeiter tiber einen etwaigen Zugriff zu informieren, resultiert aus der Pflicht
den Betroffenen immer iiber den Zweck der Verarbeitung seiner Daten zu informieren (Art
13 Abs 1 lit ¢, Art 14 Abs 1 lit ¢ — DSGVO).

sieche EU-Datenschutz-Grundverordnung (DSGVO): Datenschutzerklirung fiir Mitarbeiter
*Anmerkung: Die Datenschutzerklirung ist auf die individuellen Anwendungen im
Unternehmen anzupassen (inkl. Besonderheiten wie GPS, Maut, etc...). Tipp: Gleichen Sie
die Informationen dieser Datenschutzerklarung mit IThrem Verarbeitungsverzeichnis ab!

3% Quelle Fachverband fiir das Giiterbeforderungsgewerbe WKO
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-muster-verpflichtungserklaerung-datengeheimnis.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-muster-verpflichtungserklaerung-datengeheimnis.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/dsgvo-muster-datenschutzerklaerung-mitarbeiter.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-muster-verpflichtungserklaerung-datengeheimnis.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-muster-verpflichtungserklaerung-datengeheimnis.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/dsgvo-muster-datenschutzerklaerung-mitarbeiter.html

Checklisten

Nach Abwicklung des 10 Punkte-Programms sollten Sie sich unter anderem mit folgenden
Bereichen beschaftigt haben:

- Verfahrensverzeichnis

- Rechtsgrundlagen, Vertrige und Informationspflichten

- Datentibermittlung ins Ausland

- Datenschutz-Folgenabschitzung

- Datenschutzbeauftragter

- Privacy by design / default

- Datensicherheitsmafinahmen / Technisch-organisatorische Mafinahmen

- Prozesse fiir Rechte der Betroffenen

- Vorbereitung Data Breach

- Compliance intern & extern (Dokumentation, laufende Adaptierung und Audits)

Die IST-Analyse ist der Kern der Umsetzung der Vorgaben der DSGVO. Das Ziel ist
eine Ubersicht iiber die wichtigsten Datenanwendungen im Unternehmen. Dabei wird
empfohlen, mehrstufig vorzugehen. Stufe 3.1 und 3.2 dienen der Identifikation der
Datenanwendung. In Stufe 3.3 und 3.4. erfolgt eine Segmentierung und Priorisierung. Ab
Stufe 3.5 erfolgt die eigentliche Erstellung des Verfahrensverzeichnisses sowie die
Erhebung von Metadaten, die zur weiteren Umsetzung der DSGVO benétigt werden:

3. Analyse

3.1. Grob-Auflistung (zwecks Uberblick) aller
a. Geritetypen
b. Speicherorte
c. Datenpartner
3.2.  Detail-Auflistung aller Anwendungen in
a. Software
b. Cloud Applikationen und Services
c. Dateien

3.3.  Gruppierung nach:
a. Abteilung

b. Verfahren
3.4. Priorisierung der Verfahren bzw. Anwendungen nach:



Relevanz fiir Umsetzung der DSGVO
Relevanz fiir IT-Sicherheit und Unternehmensstabilitit (zeigt einen anderen

Blickwinkel und ist dadurch natiirlich auch fir DSGVO Compliance von
Relevanz)

- Informationen pro Datenanwendung -

3.5.  Erhebung der Datenkategorien (inkl Finstufung z.B. sensibel)
3.6. Metadaten I - Rechtlich

a.
b.

C.

Zwecke (Verwaltung von Kundendaten, Buchhaltung...)
Rechtsgrundlagen (Vertragserfilllung, Einwilligung... auch fiir sensible Daten)
Loschfrist (bzw. Aufbewahrungspflichten)

3.7. Metadaten II - Protagonisten

a.

b.

Betroffene (Kunden, Lieferanten...) - Daten von Kindern (ja/nein)
Empfangerkategorien (inkl. Auftragsdatenverarbeiter und Informationen tiber
Sub-Auftragsverarbeiter, Zugriffsberechtigte Personen, Dateniibermittlung ins
EU-Ausland)

Herkunft / Datenquelle (auch Drittquellen, die direkt von einem
Auftragsverarbeiter erginzt werden bzw. Informationen, die der Anreicherung
dienen)

Aufbewahrungs- und Speicherorte (Aktenschrank, Abteilungsverzeichnis,
Cloudspeicher, Festplatten...)

TOM (Technisch Organisatorische Mafinahmen soweit vorhanden - siehe
auch unten)

Checkliste: Erweiterte Informationen zur Einstufung von Datenanwendungen

Um die Auswirkungen auf die Anforderungen des Datenschutzes evaluieren zu konnen,
sollten die Informationen zu den Datenanwendungen noch entsprechend ergénzt werden.

3.8. Metadaten III - Risiko und Mafflnahmen

a. Art der Dateniibertragung (z.B. Mail, SETP, Cloud Speicher)
b. Risikoabschitzung
3.9. Metadaten IV - Einstufung (zur Priorisierung und Evaluierung  der
Notwendigkeit eines Datenschutzbeauftragten, einer -Folgenabschitzung)
a. Sensibilitat (im Sinne des Datenschutzes)
b. Kritikalitat (im Sinne der Unternchmensstabilitit)
c. Haufigkeit
d. Kernaktivitdt (ja / nein)
e. Umfang
f. Systematische Beobachtung (ja / nein)
g Automatische Entscheidungsfindung oder Profiling (inkl. Beschreibung von

Logik und Auswirkung)

Checkliste: Informationen zu einem Datenpartner

Die angefiihrten Fragestellungen kénnen aus verschiedenen Griinden in unterschiedlichen
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Auspragungen benétigt werden (siehe Informationen zu Datenpartnern):

..fiir Start, Beendigung oder Wechsel

Funktional

Welche Datenkategorien werden bendtigt bzw. verarbeitet??®
In welchem Format werden die Daten gegenseitig zur Verfiigung gestellt?
Wie werden die Daten zuginglich gemacht ?

Prozessbeschreibung: Wie kann ein Wechsel moglichst einfach erfolgen

?

Was ist zur Wiederinbetriebnahme bei einem anderen Partner notwendig?

Wie erfolgt die Loschung beim Partner
?

allgemein
Gegenstand des Vertrags
Dauer des Vertrags

Technisch-organisatorische Mafnahmen

Regelungen zum Datengeheimnis der Mitarbeiter des
Datenpartners

Regelungen zur Zulissigkeit von Subauftragsverhiltnissen
- Gibt es eine Regelung, wie ein Subauftragnehmer zu beauftragen ist?

- Gibt es eine Regelung zur Genehmigung von Subauftragsverhiltnissen

?
Regelungen zur Unterstiitzung bei der Umsetzung der Rechte von Betroffenen®”

Regelungen zur Vorgehensweise bei einem Datenschutzvorfall*

Regelungen zu Kontrollrechten des Datenpartners bzw. deren Subauftragnehmern

Wie konnen Informationspflicht, Auskunftsrecht, Recht auf Berichtigung, Recht auf Loschung,
Recht auf FEinschrinkung der Verarbeitung, Recht auf Dateniibertragbarkeit, Widerspruchsrecht
umgesetzt werden (siehe auch Umsetzung der Rechte der Betroffenen)?

7 siehe auch Informationen pro Datenanwendungen bei Checkliste: Teil-Schritte der Analyse von Datenanwendungen
8 siehe auch Informationen pro Datenanwendungen bei Checkliste: Teil-Schritte der Analyse von Datenanwendungen
? siehe auch Checkliste: Umsetzung der Rechte der betroffenen Personen

*% siehe auch Checkliste: Vorbereitung auf einen Datenschutzvorfall



- Technische und funktionale Umsetzbarkeit -

- Identitétsfeststellung und Zuordnungsbarkeit von Personen und Daten

- Ansprechpartner, Verantwortlichkeiten und Zustandigkeiten
- Geschitzte Dauer zur Erfiillung

- Ablauf und Protokollierung

Um im Falle eines Datenschutzvorfalls (siehe 9. Vorbereitung Datenschutzvorfall) schnell
und richtig agieren zu konnen, sollte vorab das Bewusstsein fiir verschiedene Szenarien
geschaffen werden:

A. Szenarien
- mogliche Arten von Datenschutzvorfillen bedenken
« Art: (C - Vertraulichkeit / I - Veranderung / A - Verfiigbarkeit)

—  Feststellung: Alerts / Intrusion Detection

B. Auswirkungen
- Folgen fiir Betroffene
- Erkennung

C. Kommunikation
- Wie wird Verantwortlicher in Kenntnis gesetzt?
—  Wie werden andere Stakeholder in Kenntnis gesetzt?
- Wer soll davon erfahren?
- Wer soll NICHT davon erfahren
P
- Wie konnen Betroffene bei Bedarf informiert werden?
*  Zielgerichtet (also nur an jeweilige Person: Identititsfestellung)
+  Vertraulich (iiber sicheren Kommunikationskanal)

D. Vorgehensweise
~  Ansprechpartner ( )
- Mafnahmen
« Mafinahmen zur Abmilderung der Auswirkungen der Verletzung

- Kommunikation und Beschreibung
+  Protokollierung von Datum und Uhrzeit des Vorfalls
« Beschreibung der Art der Verletzung
« Kategorien und Zahl an Betroffenen
« Kategorien und Zahl an Daten



Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten

Beschreibung der ergriffenen oder vorgeschlagenen Mafinahmen zur
Behebung der Verletzung

Begriindung, falls die Meldung linger als 72h nachdem der Vorfall dem
Verantwortlichen bekannt wurde, erfolgte



