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UBERBLICK

® WHAT THE HELL IS CYBER CRIME ¢
B AWARENESS — BEWUSSTSEIN SCHAFFEN
= Story Telling : SICHERHEITSBEWUSSTSEIN AM ARBEITSTAG

B HERAUSFORDERUNGEN FUR UNTERNEHMEN
= Beispiele aus der Praxis (live)

B MITARBEITER = MIT ARBEITEN
m ZUSAMMENFASSUNG
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WHAT THE HELL IS CYBER CRIME?
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Eine allgemein giiltige Definition dieses Begriffs gibt es nicht.

Ublicherweise versteht man darunter alle Straftaten, die unter
Ausnutzung der Informations- und Kommunikationstechnik (IKT) oder
gegen diese begangen werden.
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Wie kann es mich treffen?

Erpressung
Reputationsverlust Denial-of-Service Attacken
Website Defacement Ransomware
Fake News
Datendiebstahl
Hacking
Spionage
Missbrauch der IT Social Engineering
Crypto Mining Phishing
Sabotage
Storen des Geschaftsbetriebs Betrug
Ransomware Cl0-Fraud

Fake President

Cybercrime
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Zahlen Daten Fakten

Bundeskriminalamt

Cybercrime
Report 2021

Lagebericht tber die Entwicklung von
Cybercrime

Cybercrime Report 2021

(bundeskriminalamt.at)

Internetkriminalitat

(bundeskriminalamt.at)
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https://bundeskriminalamt.at/306/files/2022-222_Cybercrime_Report_2021_-_V20220621_1030_webBF.pdf
https://bundeskriminalamt.at/306/

Konnen wir das mit Sicherheit sagen?
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Auspragungen von Cyberangriffen

Erpressung

ZB Stéren von
IT-Anlagen
Kommunikationswegen
Produktionsablaufen
Produktionsmitteln

Datenmanipulation

zB Verfalschen, Verandemn,
Léschen

Betrug
zB Fake President

Sabotage

ZB Stéren von
IT-Anlagen
Kommunikationswegen
Produktionsabldufen
Produktionsmitteln

Spionage

Hauptziel:
Vorbereitung anderer
Straftaten

Missbrauch
von IT-
Anlagen

Angriffe auf
die Reputation

zB Fake News

Datendiebstahl
Geschéftsgeheimnisse
+  Know-how
* Produkte

* Prozesse

Personenbezogene Daten von

+ Geschaftspartnem (Kunden)
+ Mitarbeitern

+ Dritten

Marz 2019
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Opfer ohne es zu wissen?

Nicht immer wissen wir Bescheid wenn unsere Daten
oder Informationen verloren gehen:

Have I Been Pwned: Check if your email
has been compromised in a data breach
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https://haveibeenpwned.com/

Welche Herausforderungen haben Unternehmen?
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HERAUSFORDERUNGEN FUR UNTERNEHMEN

Bereitstellung Kollaborations-
YA S tools
Equipment fur
die
Mitarbeiter

Bereitstellung
Remotezugriff

Zunehmende Cyber
Security Risiken

Digitalisierung im
Unternehmen
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Organisatorische
MaBnahmen und
Richtlinien

Einhaltung
regulatorischer
Anforderungen

Zusammenarbeit
mit externen
Dienstleistern
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Das Unternehmen vor Covid 19

Unternehmensintern
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» Viele Mitarbeiter im internen Netzwerk
» Wenig Mitarbeiter extern

» Begrenzte Anzahl an Kanalen in das
Unternehmensnetzwerk hinein
» Externe Zugange:

Website, zum Teil von externen Dienstleistern gehostet
*  Webmail
Restriktives VPN

e D Remote

d
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Das Unternehmen nach Covid 19

Remote » Weniger Mitarbeiter direkt im Unternehmen

» Viele Mitarbeiter extern mit Zugangen zum internen
Netzwerk

» Externe Zugange:
=  Webmail fur alle Mitarbeiter

D = Remote-Desktop-Verbindungen fur alle Mitarbeiter
= VPN oder ahnliches (z.B. Citrix) fur alle Mitarbeiter
=

-

* FTP-Server oder andere Losungen fir den Datenaustausch
» Mehrere Wege in das Unternehmensnetzwerk
= Erhohtes Risiko im Home-Office durch Phishing bzw. unbefugten
Zugriff

Loy
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Beispiele aus der Praxis

Cyberangriffe aktuell heute 2022 - eine Ubersicht

KonBriefing.com

FireEye Cyber Threat Map

Beispiele fiir Cyber-Schaden | KOSMICON
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https://konbriefing.com/de-topics/cyber-angriffe-2021.html
https://www.fireeye.com/cyber-map/threat-map.html
https://www.kosmicon.de/cyber-versicherung/beispiele-fuer-cyber-schaeden/

Aktuelle Angriffsvektoren
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Faktor Technologie
» Schadsoftware (Ransomware)
» Denial of Service

» Schwachstellen in IT-Systemen

Faktor Mensch
» Social Engineering
» Phishing & Credential Fraud

» Fake-President Attack
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Datensicherheit auch aullerhalb der sicheren Mauern?

Das Home Office lasst fur viele Unternehmen in Zeiten der Krise die Arbeitsablaufe fortsetzen.
Es gilt aber die Risiken die daraus entstehen zu beachten und ernst zu nehmen:
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Welche Unterlagen diirfen das Unternehmen iiberhaupt verlassen?

Wiedist gesichert, dass die Dokumente nicht verloren gehen oder von Dritten eingesehen
werden?

Welches Geridt wird zum Arbeiten verwendet ? ( berufliches / privates)
Erfiillen die eingesetzten Gerate die Sicherheitsstandards wie im Unternehmen?
Ist der Datentransfer gesichert und verschliisselt?

Wie erfolgt die Datenloschung von Privatgeraten?
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AWARENESS — BEWUSSTSEIN SCHAFFEN

Security Awareness im beruflichen Arbeitsalltag = Ein Sicherheitshewusstsein wird
entwickelt und gelebt, um Daten und Informationen jeglicher Art zu schiitzen:

Am PC, Arbeitsplatz
Auf mobilen Datentragern

Auf mobilen Devices: Laptop, Smartphone, Tablet
Dokumente in Schriftform
Mundliche Informationen

Know-How
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AWARENESS — BEWUSSTSEIN SCHAFFEN

Fakten zum Sicherheitshewusstsein:

B Risikofaktor Mensch:

Mehr als 80% der Sicherheitsvorfille resultieren aus dem Fehlverhalten der Mitarbeiter
B Grund:

Mitarbeiter sind meist unwissentlich die haufigste Schwachstelle
B Betroffen sind:

alle Unternehmen, in welchen Daten und Informationen ver- bzw. bearbeitet
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AWARENESS — BEWUSSTSEIN SCHAFFEN

SICHERHEITSBEWUSSTSEIN AM ARBEITSPLATZ? @ M
Q@
7:00 UHR: Ein Mitarbeiter sucht nach seiner Keycard und betritt das Unternehmen.
> Wer ist noch mit Ihm ins Gebdude gegangen?
> Kennt er die Richtlinien zu den Zutrittssystemen?
> Wie muss man sich bei Diebstahl oder Verlust der Zugangskarte verhalten soll?
> Wie wadre die Weitergabe der Zugangskarte geregelt ?
7:12 UHR: Der Mitarbeiter meldet sich am PC an und beginnt, E-Mails zu beantworten.
> Verwendet er das Passwort fiir mehrere Anwendungen? Etwa auch fiir private
Anwendungen?
> Wurde ein sicheres Passwort laut Passwort-Policy gewahlt?
> Wann haben Sie das Kennwort das letzte Mal gewechselt? .
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AWARENESS — BEWUSSTSEIN SCHAFFEN

SICHERHEITSBEWUSSTSEIN AM ARBEITSPLATZ? @ M

7:32 UHR: Der Mitarbeiter nimmt sich eine Kundenakte und beginnt zu arbeiten

> Warum liegt die Kundenakte auf dem Schreibtisch? Gibt’s es eine Clear Desk Policy?
> Ware der Aktenschrank mit den Kundenakten verschlossen gewesen?
»  Gibt es hier Inhalt dieser Akte der als , vertraulich” zu behandeln ist?

8:27 UHR: Er versendet ein Angebot per Mail.
> Handelt es sich um das aktuelle Angebot?
> Hat er in der Eile die richtige E-Mail Adresse erwischt?
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AWARENESS — BEWUSSTSEIN SCHAFFEN

SICHERHEITSBEWUSSTSEIN AM ARBEITSPLATZ? @ N

Q@

10:27 UHR: Der Mitarbeiter macht sich auf den Weg in den Besprechungsraum, wo in 3 Minuten ein Meeting mit
dem Chef stattfindet.

10:28 UHR: Ein Kollege kommt ins Biiro, sieht, dass sein Kollege wahrscheinlich bereits im Besprechungsraum ist
und folgt ihr, um noch schnell ein Feedback einzuholen

> Warum weilS er das sein Kollege eine Besprechung hat? War der Bildschirm etwa nicht gesperrt?

> Kann der Kollege im Besprechungsraum vertrauliche Daten erspdhen, die nicht fiir ihn gedacht
sind?

12:45 UHR: Bei der Rickkehr vom Mittagessen wartet schon ein Kunde im Biro.
»  Warum sitzt der Kunde schon allein in ihrem Biiro?

>  Wer hat ihn hereingelassen?

» Trdgt der Kunde einen Besucherausweis?
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AWARENESS — BEWUSSTSEIN SCHAFFEN

SICHERHEITSBEWUSSTSEIN AM ARBEITSPLATZ? @ M

15:55 UHR: Feierabend! Den Schlissel legt der Mitarbeiter wie jeden Tag in die Schublade.
> Wo verstecken Sie ihre Schliissel?

16:00 UHR: Er verlasst das Unternehmen durch den Nebeneingang und lasst den freundlichen Handwerker
herein, der vor der Tir wartet.

> Hat der Handwerker einen Auftrag, im Unternehmen zu arbeiten?
> Wen hat er in der Vergangenheit bereits ins Unternehmen hereingelassen?
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AWARENESS — BEWUSSTSEIN SCHAFFEN
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MITARBEITER = MIT ARBEITEN
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Was kann und was muss ich als MitarbeiterIn tun?
Wie viel trage ich als Mitarbeiterln zur Sicherheit der Informationen bei?

Worauf muss ich als Mitarbeiterln in Bezug auf Datensicherheit,
Cyberbedrohungen in einer oft ungesicherten technischen und auch
organisatorischen Umgebung besonders achten?
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Was kann und was muss ich als MitarbeiterIln tun?
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Geheimhaltungspflicht und Datenschutz gelten IMMER - auch im Home-
Office.

Mitarbeiter sind verpflichtet, sich an die entsprechenden Weisungen des
Arbeitgebers zu halten.

Die Vorschriften des Arbeitsgesetzes zu Ruhezeiten, Verbot von Nacht- und
Sonntagsarbeit gelten grundsatzlich uneingeschrankt auch im Home-Office
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Zwei Prinzipien

1. , SICHERHEIT DENKEN, SICHERHEIT LEBEN”

2. ,IMPLEMENTIERT # VERSTANDEN # GELEBT”
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Wie viel trage ich als MitarbeiterIn zur Sicherheit der
Informationen bei?

B Als Mitarbeiter haben sie einen wesentlichen Anteil zu
Informationssicherheit.

B |hr Home Office = Ihr Unternehmen. Richten Sie sich so ein dass Sie
ungestort ohne ,Zuhorer” und ,Zuseher” arbeiten konnen.

B Nehmen Sie gelegentlich Kontakt mit der IT auf, um eventuelle Dinge zu
klaren oder auch um den Informationsfluss zu gewahrleisten.

B Wenn Fehler passieren > OFFENE Fehlerkultur
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Worauf muss ich als Mitarbeiterln achten?
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Besonders vorsichtig bei E-Mails von unbekannten Absendern zu sein.

Keine Anhange zu 6ffnen, nicht auf Links zu klicken und nur vertrauenswiirdige
Webseiten zu nutzen.

Sofern sich anomales Verhalten lhres IT Equipment bemerkbar macht
(Smartphone, PC, Laptop) verstandigen sie umgehend Ihren IT-Verantwortlichen.

Keine ANGST vor Fehlern!

Wenn Daten verloren gehen, ein Gerat nicht gefunden werden kann oder
Informationen unabsichtlich geteilt wurden, melden Sie es der IT oder Ihrem
Vorgesetzen.
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Noch Fragen ?

Univ. Lect. Michael Walchshofer MSc MA MBA MBA MBA akad.BM
P: +43 664 1072288

M: michael.walchshofer@naac.eu

W: www.naac.eu

V',
m ....cause we think business
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