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29. September 2022, WKOÖ

Blackout-Vorsorge in Unternehmen 

⚠ Möglicher Katastrophenwinter 2022/23 ⚠

Herbert Saurugg
Internationaler Blackout- und Krisenvorsorgeexperte (www.saurugg.net)

Präsident der

IKT-/Cyber-Sicherheit

Zusammenhänge erkennen

„Das Verständnis für die 

Details ergibt sich stets aus 

der Kenntnis des 

Ganzen, nicht umgekehrt.“

Ein kleines Gedankenexperiment …

Ein plötzlicher überregionaler, zumindest mehrere 

Staaten betreffender und länger andauernder 

Strom-, Infrastruktur- sowie 

Versorgungsausfall!

Eine Hilfe von außerhalb ist nicht zu erwarten!
6

Wie wahrscheinlich ist ein solches Ereignis? 
+Es gibt keine Evidenz dafür!
– Truthahn-Illusion
Entscheidend ist: Wären wir darauf vorbereitet?
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Warum gibt es ein Problem?

Vielschichtige kumulierende Umbrüche und Probleme

Strompreisentwicklung 2015-2022 Strompreise AUT Future 2023 (Baseload)

Strompreise AUT Future 2024 (Beakload) Energiepreise: Erwartbare Dominoeffekte …
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Mögliche Strommangellage: zwei Szenarien ⚠
👉 Szenario 1: temporär für wenige Stunden, Lastverschiebung ist 

möglich (Lastspitze) 
–   Beherrschbar!_

👉 Szenario 2: über mehrere Wochen oder Monate, da 
längerfristig zu wenig Energie verfügbar ist 

–   Kaum beherrschbar!_

👉 „Geplante Stromabschaltung“ (Lastabwurf)
⚠ Keine Erfahrungen!

⚠Unterschätzte Folgen und Schäden an der Infrastruktur  .
und massive Störungen der Lieferketten ⚠

Gasfluss Knoten Baumgarten nach AUT

🚨 Aktuellste Alarmmeldung 🚨

⚠ Stresstest  Winter 2022/23 ⚠

Wie lange dauert das?

Was? AUT: Bis zu mehrere Tage (ohne Infrastrukturschäden)

Europa: Rund eine Woche

Rückschläge (Netzausfälle) sind möglich

Telekommunikation: Mehrere Tage (nach dem Stromausfall!)

Logistiksynchronisation? Waren? (Wochen und Monate) 

!!! Transnationale Abhängigkeiten !!!

Behebung von Schäden?

Zu Beginn/lange nicht abschätzbar!
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Viele unterschätzte Abhängigkeiten

Lieferkettenkollaps
P e i t s c h e n ef fe k t  ( r i p p l e  e f f e c t )

„Never touch a running system!”

Auf was bereiten wir uns vor?

14 Tage Notbetrieb!

Zeitnaher Ausfall der Telekommunikation:  
Ohne Kommunikation zerfällt die Gesellschaft 

in Kleinststrukturen!

Ein „Management“ ist nur mehr eingeschränkt 

möglich! Selbstorganisation auf lokaler Ebene!

Krisenmanagement

Offline-Pläne! 

Die zentrale Frage: Wie erfahren wir, dass …

„Golden Hour“

Das wichtigste Informationsmedium
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DRK-Klinik Berlin-Köpenick Februar 2019
Notstromaggregat versagt nach 7 Stunden
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Trinkwasser Desinfektion

Logistische Vernetzung

33

… auch wenn der Strom wieder da ist …

… müssen wochenlange 
Versorgungsengpässe erwartet werden!!

1/3
max.

4 Tage

1/3
max.

7 Tage

Die Bevölkerung setzt auf den Staat, weniger auf Eigenvorsorge … Wie gut sind Sie, Ihre Familie 

und Ihr Personal

vorbereitet?

Wissen alle Bescheid?

Selbstständiges Handeln!?

Wer bleibt/wer kommt?

Wie funktioniert die Kommunikation?

Doppelrollen!
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Wer ist verantwortlich/zuständig?

• EU? Bund? Länder? 
– Katastrophenschutz ist Ländersache!

• Einsatzorganisationen?
• Unternehmen?
• Gemeinden?
• …?

Irgend jemand ist 
sicher zuständig! Oder?

Wir alle haben eine
gesellschaftliche Verantwortung!

Wissen in der Familie?

„Dezentrale funktionale Einheiten“

Ihre wichtigste Vorsorge:
👉 Eigenbevorratung für 14 Tage!

👉 Sie können nach dem Stromausfall wieder kochen!

Zusätzliche Hilfsmittel

37 38

39 40

41 42



Blackout-Vorsorge 27.09.2022

Herbert Saurugg - office@saurugg.net 8

… sonst ist alles andere auf Sand gebaut!

Organisatorische Maßnahmen

45

Was tun, wenn nichts mehr geht?

Normabläufe und Gewohnheiten unterbrechen!
Übergang in einen sicheren „Notbetrieb“ (Offline-Pläne!)

Gemeinsame Krisenbewältigung!

To-do‘s & nächste Schritte

• Bewusstseinsbildung
 Alle Bereiche einbinden! 
 Externe Abhängigkeiten prüfen
 Falsche Erwartungen senken! Klarheit schaffen!

• Alarmierungskette & Offline-Abläufe definieren
 „Der Plan“ muss in den Köpfen der Mitarbeiter existieren!
 Kritische Ressourcen & Prozesse identifizieren (Treibstoff, 

USV-Zeit, Schlüsselpersonal etc.)

• Wiederanlaufkonzept
 Was ist erforderlich? Wann sinnvoll?
 Rasche Notversorgung der Bevölkerung (= eigenes Personal!)
 Schadensdokumentation (vorbereiten! Fotodokumentation!)

Erstes Ziel: Herunterfahren mit möglichst wenig Schäden!

• Was ist dazu Voraussetzung?
– Offline-Pläne
– Welche externen Abhängigkeiten gibt es?
– Personal!

• Wie kommt das Personal nach Hause?
– Ab wann?

• …
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Ablaufplan Stromausfall (in der Arbeitszeit)

• Welche Stelle/Personen überprüfen bei einem Stromausfall das 
Szenario?

• Steht ein batteriebetriebenes Radio (Kurbelradio) zur Verfügung 
(Autoradio)?

• Welche zusätzlichen Kanäle können für die Verifizierung genutzt 
werden?

• Wer überprüft Aufzüge auf mögliche eingeschlossene Personen?
• Gibt es elektronische Schließsysteme?

– Tore?

• Wer ist wie zu informieren? 

Wenn (wahrscheinlich) Blackout

• Wer beruft den Krisenstab ein? Wie?
• Wie erfolgt die Information aller Mitarbeiter?
• Welche kritischen Faktoren gibt es (Sofortmaßnahmen)?

– Herunterfahren der IT - Automatisches Wiederhochfahren unterbinden!

• Welche Schritte sind zu setzen, bis nach ca. 1-3 Stunden eine 
offizielle Bestätigung erfolgt?
– Was muss bereits heruntergefahren werden?

• …

Wenn Blackout bestätigt
• Welche weiteren Schritte sind erforderlich?
• Sind Sicherheitsmaßnahmen erforderlich?

– Stromlosschalten Geräte/Stockwerke/Anlagen 
Schutz vor Zerstörung beim Wiederhochfahren des Stromnetzes!

– Brandschutz?
– Auch während des Blackout?
– Wegsperren von beweglichen Gütern/Absperren von geräumten 

Bereichen

• Wie kommt das Personal nach Hause?
– Ab wann?

• …

Außerhalb der Arbeitszeit (des Arbeitsplatzes)
• Wie sehen die Abläufe aus?
• Sind zusätzliche Sicherungsmaßnahmen erforderlich? 

– Wer führt diese durch?

• Welche Dienstanweisungen benötigen die Mitarbeiter?
– Zu Hause bleiben oder in die Arbeit kommen?
– Wenn unterwegs?

• …

Wiederhochfahren

• Welche Schäden könnten auftreten (Ersatzteile)?
• Was ist Voraussetzung?

– Welche externen Abhängigkeiten gibt es?
– Personal!
– In der Regel erst in der Phase 3, wenn wieder kommuniziert werden 

kann!

• Welche Reihenfolge?
– IT, FM, … zuerst
– Welche Probleme könnten auftreten?

• Was kann im Vorfeld abgesprochen/
vorbereitet/geregelt werden?

Wichtig: Einfachheit! Dezentrale funktionale Einheiten!
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Üben, üben, üben …

Üben, Üben,

Üben!

Es geht vor allem um Kommunikation!

Vorbereitete Mitarbeiter|Bürger:innen!    
Kommunikationspläne (Offline!)

Was können Sie beitragen?

Weiterführende Informationen & Hilfestellungen: www.saurugg.net

Herbert Saurugg

Internationaler Blackout-
und Krisenvorsorgeexperte

Stüber-Gunther-Gasse 7
1120 Wien

0660/3633896
office@saurugg.net 

www.saurugg.net

Präsident der Österreichischen 
Gesellschaft für Krisenvorsorge

www.gfkv.at 

Herbert Saurugg, MSc, ist internationaler Blackout- und Krisenvorsorgeexperte, Präsident der Österreichischen Gesellschaft 
für Krisenvorsorge (GfKV; www.gfkv.at), Autor zahlreicher Fachpublikationen sowie gefragter Keynote-Speaker und 
Interviewpartner zum Thema „ein europaweiter Strom-, Infrastruktur- sowie Versorgungsausfall (‚Blackout‘)“. 
Als ehemaliger Berufsoffizier beschäftigt er sich seit über 10 Jahren mit den gesellschaftlichen Verwundbarkeiten und wie 
wir diese wieder reduzieren können. Er betreibt dazu einen umfangreichen Fachblog unter www.saurugg.net und unterstützt 
Gemeinden, Unternehmen und Organisationen bei einer ganzheitlichen Blackout-Vorsorge.
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