(Stand: 10.01.2024)

Cybersicherheits — Richtlinie NIS 2

Am 27.12.2022 wurde die Cybersicherheits-Richtlinie (Richtlinie (EU) 2022/2555) mit der Be-
zeichnung ,NIS 2% im Amtsblatt der Union veroffentlicht. Die Richtlinie sieht fiir die betroffenen
Unternehmen verpflichtende SicherheitsmaBnahmen und Meldepflichten bei Sicherheitsvorfillen
vor. Die Regelungen werden voraussichtlich ab dem 18. Oktober 2024 - nach der Umsetzung der
Richtlinie in das nationale Recht - gelten.

Was ist das Ziel von NIS 2?

Die Cybersicherheits-Richtlinie soll die
Resilienz und die Reaktion auf Sicherheits-
vorfalle des 6ffentlichen und des privaten
Sektors in der EU verbessern.

Der bisherige Anwendungsbereich der
NIS-Richtlinie nach Sektoren wird mit NIS
2 auf einen weit gréReren Teil der Wirt-
schaft ausgeweitet, um eine umfassende
Abdeckung der Sektoren und Dienste

zu gewahrleisten, die im Binnenmarkt
fir grundlegende gesellschaftliche und
wirtschaftliche Tatigkeiten von ent-
scheidender Bedeutung sind. Betroffene
Einrichtungen missen daher geeignete
Risikomanagementmalnahmen fiir die
Sicherheit ihrer Netz- und Informations-
systeme treffen und unterliegen Melde-
pflichten.

Wer ist in der Branche Entsorgungs-
und Ressourcenmanagement betroffen?

Grundsatzlich sind mittlere und groRe
Unternehmen betroffen, die in Sektoren
tatig sind, die in Anhang | oder Anhang Il
der Richtline beschrieben werden (siehe
hierzu Artikel 2 Absatz 1 in Verbindung
mit Anhang | und Il der NIS 2 Richtlinie).

Fiir den Bereich Entsorgungs- und Res-
sourcenmanagement ergibt sich somit
die folgende Betroffenheit:

Abwasser (dieser Sektor wird in Anhang
I angefiihrt):

Unternehmen, die kommunales Abwasser,
hausliches Abwasser oder industrielles
Abwasser im Sinne des Artikels 2 Num-
mern 1, 2 und 3 der Richtlinie 91/271/
EWG des Rates sammeln, entsorgen oder
behandeln, jedoch unter Ausschluss der
Unternehmen, fiir die das Sammeln, die
Entsorgung oder die Behandlung solchen
Abwassers ein nicht wesentlicher Teil ihrer
allgemeinen Tatigkeit ist.
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Abfallbewirtschaftung (dieser Sektor
wird in Anhang Il angefiihrt):

Unternehmen der Abfallbewirtschaftung
im Sinne des Artikels 3 Nummer 9 der
Richtlinie 2008/98/EG des Europdischen
Parlaments und des Rates, ausgenom-
men Unternehmen, fiir die Abfallbewirt-
schaftung nicht ihre Hauptwirtschafts-
tatigkeit ist.

Artikel 3 Punkt 9 der RL 2008/98/EC
lautet wie folgt:

~Abfallbewirtschaftung” die Sammlung,
den Transport, die Verwertung (ein-
schlielRlich der Sortierung) und die Be-
seitigung von Abfallen, einschlieBlich der
Uberwachung dieser Verfahren sowie der
Nachsorge von Beseitigungsanlagen und
einschlieB8lich der Handlungen, die von
Handlern oder Maklern vorgenommen
werden.

Wenn ein Unternehmen diese beschriebe-
ne Tatigkeit durchfiihrt und ein mittleres
oder grofRes Unternehmen ist, so fallt

es in den Anwendungsbereich der NIS 2
Richtlinie.

Produktion, Herstellung und Handel mit
chemischen Stoffen (dieser Sektor wird
in Anhang Il angefiihrt):

Unternehmen im Sinne des Artikels 3
Nummern 9 und 14 der Verordnung

(EG) Nr. 1907/2006 des Europadischen
Parlaments und des Rates, die Stoffe her-
stellen und mit Stoffen oder Gemischen
handeln und Unternehmen, die Erzeugnis-
se im Sinne des Artikels 3 Nummer 3 der
genannten Verordnung aus Stoffen und
Gemischen produzieren.

Bei der Verordnung (EG) Nr. 1907/2006
handelt es sich um die sogenannte REACH
- Verordnung.

Fiir den Fall, dass Sie sich nicht sicher
sind, ob lhr ehemaliger Abfall als Erzeug-
nis im Sinne der REACH - Verordnung
einzustufen ist, kdnnen Sie uns jederzeit
kontaktieren (E - Mail abfallwirtschaft@
wko.at).

Anzumerken ist, dass es bei dem Sektor
»Produktion, Herstellung und Handel mit
chemischen Stoffen“ keine Einschrankung

betreffend der Haupttatigkeit gibt, so wie
es bei dem Sektor ,Abfallbewirtschaf-
tung“ der Fall ist.

Das bedeutet, dass jedes mittlere oder
groRe Unternehmen, das ein Erzeugnis im
Sinne des Artikels 3 Ziffer 3 REACH - Ver-
ordnung herstellt, in den Anwendungsbe-
reich der NIS 2 Richtlinie fallt.

Wesentliche und wichtige
Einrichtungen - Welche Unter-
schiede resultieren durch diese
Unterscheidung?

Bezogen auf unsere Branche: Als wesent-
liche Einrichtung gilt ein groRes Unter-
nehmen aus dem Sektor Abwasser. Ein
mittleres Unternehmen aus dem Sektor
Abwasser gilt als wichtige Einrichtung.
GroRe und mittlere Unternehmen aus den
Sektoren ,Abfallbewirtschaftung” und
»Produktion, Herstellung und Handel mit
chemischen Stoffen“ gelten als wichtige
Einrichtungen.

Ob man als betroffenes Unternehmen
eine wesentliche oder wichtige Einrich-
tung im Sinne der NIS 2 - Richtlinie ist,
macht bei der Umsetzung der geforderten
SicherheitsmaBnahmen (siehe unten)
keinen Unterschied.

Es gibt jedoch Unterschiede bei der Auf-
sicht und den Sanktionen:

Wesentliche Einrichtungen:

- regelmaRige und gezielte Sicherheits-
Gberpriifungen (,ex ante”)

« Stichprobenkontrollen

« BuRgeldrahmen 10 Mio. Euro oder 2
Prozent des weltweiten Umsatzes (je
nachdem, welcher Betrag héher ist)

Wichtige Einrichtungen:

« Uberpriifungen nur bei begriindetem
Verdacht (,ex-post”)

« Vor — Ort - Kontrollen und externe nach-
tragliche AufsichtsmalRnahmen

« BuRgeldrahmen 7 Mio. Euro oder bei 1,4
Prozent des weltweiten Umsatzes

Welche Risikomanagement-
maflnahmen sind zu treffen?

« Konzept Risikoanalyse und Sicherheit

Ab wann gilt ein Unternehmen als grof3 oder mittel oder klein?

GroRenklasse

Beschiftigte (VZA)

Jahresumsatz

fur Informationssysteme

« Bewaltigung von Sicherheitsvorfallen

« Business Continuity und
Krisenmanagement

« Sicherheit der Lieferkette

« SicherheitsmalRnahmen bei Erwerb/
Entwicklung/Wartung von IKT

« Konzepte und Verfahren zur Bewertung
der Wirksamkeit von Risikomanage-
mentmallnahmen

« Cyberhygiene und Schulungen zur
Cybersicherheit

« Kryptografie und ggf. Verschliisselung

« Sicherheit des Personals, Konzepte fiir
die Zugriffskontrolle

» Multi-Faktor-Authentifizierung

Dabei zu beriicksichtigen sind:

Der Stand der Technik, europdische und
internationale Normen, Kosten der Um-
setzung und das bestehende Sicherheits-
risiko.

Wo finde ich rasch online de-
tailliertere Informationen bzw.
weiterfiihrende Informationen?

Die WKO hat zum Thema ,Cybersicher-
heits — Richtlinie NIS 2“ eine umfang-
reiche Informationssammlung auf einer
Webseite zusammengestellt. Sie finden
diese Webseite unter dem folgenden Link:
https://wko.at/nis2

Die WKO hat auch noch einen Online -
Ratgeber geschaffen, mit dem Sie rasch
feststellen konnen, ob lhr Betrieb von
den Regelungen betroffen ist. Sie finden
diesen Ratgeber unter dem folgenden
Link: https://ratgeber.wko.at/nis2

Generelle Informationen zur Cybersicher-
heit kénnen Sie auch unter dem folgenden

Link finden: https://it-safe.at

Ruckfragen an:

Fachverband

Entsorgungs- & Ressourcenmanagement
Wiedner HauptstraBe 63, A-1045 Wien
T +43 (0)590900-5531

F +43 (0)5 90 900-5535

E abfallwirtschaft@wko.at

W www.dieabfallwirtschaft.at

Jahresbhilanzsumme

Kleines Unternehmen (KU)
Mittleres Unternehmen (MU)
GrofRRes Unternehmen (GU)
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<50 und < 10 Mio. € oder < 10 Mio. €
<250 und < 50 Mio. € oder < 43 Mio. €
2 250 oder > 50 Mio. € und > 43 Mio. €
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