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Ersetzt die KI 
den Security Experten?
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Was geht Ihnen durch den Kopf, wenn Sie hören:

<Ersetzt die KI den Security-Experten?=

WWW.MENTI.COM      2116 8190 WWW.MENTI.COM/ALX4CTOSPUX5

https://www.menti.com/al4x6nebmrsc
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EINSATZ VON KI-ARTEN IN DER CYBERSECURITY

Aus Daten lernen und
Vorhersagen treffen

Potentielle Bedrohungen
zu Geräte, Benutzer,
Netzwerke erkennen und
reagieren

Komplexe Datenstrukturen
Big-Data analysieren

Komplexe Bedrohungen
erkennen und reagieren

Interaktionen in
natürlicher Sprache

Berichte erstellen
Sicherheitsergebnisse
zusammenfassen
Untersuchung und
Reaktion

Führt Security
Aufgaben selbst aus

Alarme triagieren
Datenverlust verhindern
(Insider Risiko)
Optimieren von bedingten
Zugriffen (Richtlinien)
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KI IN DER CYBERRISIKO PROGNOSE UND PRIORISIERUNG
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DAS NEUE KI CYBERRISIKO

CYBERSECURITY + KI KI SECURITY

Security Tools für 
Angreifer und Verteidiger

Security zu KI Apps für 
Unternehmen und Nutzer



S
E

Q
IF

Y
  

C
Y

B
E

R
R

IS
IK

O
  

M
A

N
A

G
E

M
E

N
T

KI
für die Cybersecurity
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ANWENDUNG: KI IN DER CYBERSECURITY

Anomalien bei Anmeldungen
Zwei-Faktor-Authentifizierung
Kompromitierte Konten

Cyberangriff endecken
Vereinfachte Berichterstellung
Reduktion Falsch Positiver

Bedrohungen reagieren
Verborgende Angriffsmuster
endecken

Prozesse beschleunigen
Vertrauliche Daten kennzeichnen
Datenabfluss blockieren, melden

Erweiterte Threat Intelligence
Angriffe blockieren
Schnellere Security Event auswerten

Security Experten entlasten
Korrelation von Volumsdaten
Gen AI verinfacht Untersuchung

       durch natürliche Fragen
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Effektiver durch KI

EINSATZ VON KI IN DER CYBERSECURITY

KI stellt in der zunehmenden Komplexität von
Cyberbedrohungen sicher, dass
Cybersicherheitssysteme resilienter werden.

Erweiterung der Kompetenzen

Skalierbarkeit

KI: automatisiert Aufgaben, verarbeitet große
Datenmengen in Echtzeit und lernt kontinuierlich. 
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DAS KI MINDSET EINES SECURITY HERSTELLERS

Nicht die Technologie ist der Startpunkt –sondern
<Where is the customer value?=

Warum ist das relevant?
Vermeidung von Datenlecks durch Dritte (z. B. via Prompt Injection)
Reduktion von Halluzinationen durch kontrollierte Prompterstellung ( maintain the prompts)
Vertrauen durch Kontrolle: Unternehmen behalten ihre Datenhoheit

3.Datensicherheit bei Foundation Models
Sicherstellen, dass keine Unternehmensdaten zum
Training genutzt werden

2.Isolierung der Daten
Schutz sensibler Unternehmensdaten

1.Minimierung der Interaktionen
zwischen Nutzer & KI-Modell
weniger Angriffsfläche, mehr Kontrolle

Safety by Design – Drei zentrale Prinzipien:
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INTEGRATION VON KI IN CYBERSECURITY LÖSUNGEN

GenAI analysiert
komplexe Security Information 
stellt die Zusammenfassung
in natürlicher Sprache bereit.

 
„Es unterstützt IT-Teams, indem es
Anwendern jeglicher Erfahrungsstufe
hilft, den Kontext und die
Auswirkungen von BCDs besser zu
verstehen, so dass sie sich auf das
Wesentliche konzentrieren können.“

WithSecure: Security Events and Broad Context Detections™
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SECURITY SUMMARY IN LANDESSPRACHE DES USERS

Kontrolle der Ergebnisse
durch nachvollziebare
Quellangaben.
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Security
für die KI
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KI FÜR ALLE

DIE KI HAT DIE WELT VERÄNDERT

2022 ChatGPT
Schneller

SUPER KI

Macht  Dinge
BESSER
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DIE KI ERMÖGLICHT EIN NEUES DENKEN
IN DER BUSINESS WELT
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10X MEHR LEISTUNG DURCH KI

IN DER BUSINESS WELT

AI Agents AI Apps Roboter Humanoide
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DIE KI BRINGT NEUE RISIKOKLASSEN

IN DIE BUSINESS WELT
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DAS NEUE RISIKO DURCH KI APPS

Modelle haben keine Grenzen
sind also nicht deterministisch

ChatGPT: Gleiche Frage, aber
unterschiedliche Antworten.
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KI MODELLE IN KRITISCHEN WORKFLOWS

z.B. Halluzination
        Toxisch
        Verharmlosung

Sicherheit Security

z.B. Manipulation von Trainingsdaten
        Promt Injection
        Datenexfiltration
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WIE SCHÜTZEN WIR UNS BEI KI?
HERAUSFORDERUNG: IN HIGH SPEED FÜR SICHERHEIT & SECURITY

Nutzung
AI Apps

Entwicklung
AI Apps

CoPilot OpenAi

Mistral

Modell KI App

KI Agent

Es braucht <Visibility= für die Nutzung
Umsetzung von Richtlinien (Compliance)
z.B. Copy/Paste vertrauliche Infos
Prompt Request und Responses
im Traffic (z.B. Cisco)

Es braucht <Visibility= für die KI Apps
KI Modell Validierung (Privat, Public Cloud)
Korridor und Vorschläge

Es gibt keine
<Vulnerability= Datenbank für KI

AI Algorithm Red Teaming
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COMPLIANCE & KI – DER EU AI ACT

Risikoklassifizierung

Minimales Risiko

z.B. Bewerbungsprozesse

Begrenztes Risiko

Hohes Risiko

!

z.B. Chatbots

z.B. Übersetzungs-KI

z.B. Social Scoring
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COMPLIANCE & KI – DER NEUE ORDNUNGSRAHMEN

EU AI ACT

ISO 42001
Zertifizierung für

KI-Managementsysteme

Datenschutz Security Gesetze

NIS 2 – Gesetz
DORA (EU-Verordnung)
Cyber Resilience Act (CRA)
ISO 27001 (Norm)
Kundenverträge

falls nicht
Freigabe nach DSGVO
Einholung der Einwilligung
Risikoanalysen durchführen
Transparenzflicht erfüllen
Datenminimierung, TOM

V E R M E I D U N G  V O N  P E R S O N E N B E Z O G E N E N
D AT E N  

I M P L E M E N T I E R U N G  V O N  A N G E M E S S E N E N
I T- S I C H E R H E I T S M A S S N A H M E N

Q u e l l e :  p r i b i z z  c o n s u l t i n g  G m b H ,
I n g .  M a g  J ü r g e n  H u t s t e i n e r  C I P P / E  s e r v i c e @ p r i b i z z . a t  

mailto:service@pribizz.at
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BIN ICH BEREIT FÜR KI IN DER SECURITY?
DIE 5 WICHTIGSTEN FRAGEN FÜR ENTSCHEIDER

1 . W e l c h e  S i c h e r h e i t s d a t e n  d a r f  i c h  d e r  K I  a n v e r t ra u e n ?

2 . W e l c h e  Vo r g a b e n  g e l t e n  f ü r  d e n  s i c h e r e n  K I - E i n s a t z ?

3 . W i e  k o n t r o l l i e r e  i c h  K I  i m  S e c u r i t y - K o n t e x t ?

4 . W i e  b e t r e i b e  i c h  K I  s i c h e r  &  C o m p l i a n c e - k o n f o r m ?

5 . W e l c h e n  k o n k r e t e n  M e h r w e r t  l i e f e r t  K I  –  u n d  w o ?
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CONCLUSIO - KI VERÄNDERT DIE CYBERSECURITY
STATUS <HEUTE=

HUMAN
IN THE LOOP

DATEN
SIND ALLES

MÄCHTIGES TOOL ZUR
SKALIERUNG
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KI INTEGRIERT IN ALLEN
SERVICES & LÖSUNGEN

CHANCE UND RISIKO
KI MODELLE SIND

GRENZENLOS

EXPERTEN WERDEN ZU
KI-SPARRINGPARTNER

CONCLUSIO - KI UND SECURITY EXPERTEN

<NEXT STEP=

KI VERÄNDERT
UNSER ROLLENBILD
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LIVE: CYBERSECURITY UND KI
GISEC 2025 DUBAI / VAE
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Schutz vor Bedrohungen

Globale Datenquellen

 1 1

verknüpfte
Innen- und Außensicht

automatisiert

 CyberRisiko Bild

People ManagementDevelopment

3rd Party Risk Compliance

EMPFEHLUNGEN

KI Risiko

Das KI Risiko ist Teil des
gesamten Cyberrisikobildes.

KI steigert die Leistungsfähigkeit von
Unternehmen massiv – und wird international

längst als unverzichtbar angesehen
(USA, VAE, CN, Nordics)

Gleichzeitig entsteht mit KI ein zusätzliches
(Cyber)Risiko und muss überwacht und

gesteuert werden.

Wer ein klares Bild und eine

unternehmensspezifische KI-

Strategie hat, kann richtige

Schritte setzen.



<ist unser CyberRisiko Layer über der bestehenden Security Infrastruktur.=
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Klarheit im CyberRisiko in 30 Min

SEQiFY zeigt, welche technischen Risiken
für unser Geschäft relevant sind.

CyberRisiko steuern. 
Strategisch und operativ

Vorstand
CEO/CFO

IT-Team

Geschäftsrelevante
Risiken in Echtzeit

Risikobewertung &
Priorisierung

CISO

Entscheidungsgrundlage
für IT Operations

GRC

Compliance - Nachweis für
u.a. NIS2, Dora, Tisax, ISO 27001

CIO

strategische
Steuerung

STAKEHOLDER ERGEBNISSE

in Echtzeit

1
CyberRisikobild

27

automatisiert

systemübergreifend

unternehmensweit
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WAS SAGT DIE KI DAZU?
STAND 30.05.2025

D e r  E i n s a t z  v o n  K I  i n  d e r  C y b e r s e c u r i t y
u n d  i m  R i s i k o m a n a g e m e n t  b i e t e t
e n o r m e  P o t e n z i a l e  –  s o w o h l
z u r  E f f i z i e n z s t e i g e r u n g  a l s  a u c h  z u r
Q u a l i t ä t s s i c h e r u n g  i n
s i c h e r h e i t s k r i t i s c h e n  P r o z e s s e n .

H i e r  s i n d  d i e  z e n t ra l e n  P o t e n z i a l e ,
u n t e r t e i l t  i n  o p e ra t i v e ,  s t ra t e g i s c h e
u n d  t ra n s f o r m a t i v e  E b e n e n :
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WIRD KI UNSERE CYBERSECURITY EXPERTEN ERSETZEN?

L IVE

Special Guest:
Internationaler Experte
Einzigartiger Erfahrungsschatz
Anerkannt & Renommiert
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WIRD KI UNSERE CYBERSECURITY EXPERTEN ERSETZEN?

BEFRAGUNG VON CHATGPT

L IVE

K U R Z  U N D  D I R E K T :  N E I N  –
A B E R  K I  W I R D  D I E  R O L L E  V O N

C Y B E R S E C U R I T Y- E X P E RT E N
R A D I K A L  V E R Ä N D E R N .
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EXPERTE - CYBERRISIKO IM MANAGEMENT

ELMAR JILKA
CEO & FOUNDER SEQiFY

elmar.jilka@genoa.at

LinkedIn

WITH EASE.
    Elmar Jilka

SEQIFY
CyberRisiko Management

Plattform
www.seqify.net
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STEUERN SIE IHR CYBERRISKO 

DIE CYBERRISIKO MANAGEMENT PLATTFORM

32

WWW.SEQIFY.NET



Steuern  Sie  Ihr  CyberRisiko

Wie  in  der  Finanz.

Die CyberRisiko Management Plattform
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33

Automatisierte
Risikoanalyse

Systemübergreifendes Risikobild
mit mehr als 30 Konnektoren

Verständlich und klar in Sekunden 
für Vorstand, Geschäftsführer, CEO, CFO,
CIO, CISO, IT-Leiter, das IT-Team, Prüfer und
Auditoren.

in Echtzeit



Die CyberRisiko Management Plattform
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Steuern  Sie  Ihr  CyberRisiko

automatisch  und  aktuell.

Objektiver
Compliance-Nachweis

Messbare Wirkung und Erfolgsnachweis
von Sicherheitsmaßnahmen in Echtzeit.

Unterstützung bei regulatorischen Vorgaben
(NIS2, DORA,Tisax, ISO 27001) zur Erfüllung von
Audit-Anforderungen.



Die CyberRisiko Management Plattform
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35

4 Kritische Server mit 27% Impact.

Steuern  Sie  Ihr  CyberRisiko

vorausschauend.

Priorisierte
Handlungsempfehlungen

Die Plattform schlägt automatisiert
Maßnahmen zur Risikominimierung vor.
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Endpoint Security

Thread & Detection

Vulnerability Management

Unified Device Management

Identity Management

HR-Systeme

GRC / ISMS

Development

Lieferketten

Darknet & Secure DNS

Awareness

Case Mangement

Wie funktioniert SEQiFY?

Systemübergreifend 

mit 30+ Konnektoren.

DAS HERZ UNSERER LÖSUNG.

Verknüpfte Innen- und Außensicht
SEQiFY integriert sich in die  IT-Systeme und externe Datenquellen für ein umfassendes Risikobild.

36



IDENTITY 
Management

INFORMATION
Security

Logos von den Webseiten der jeweiligen Hersteller. Die
angefügten Texte dienen der Erklärung, um welchen
jeweiligen Service es sich handelt.

SUPPLY CHAIN

AWARENESS

DEVICE 
Management

VULNERABILITY

Endpoint 
SECURITY

PEOPLE 
Management

DARKNET

DEVELOPMENT ERP Systeme

CASE Management
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37

MS Entra Active Directory

Integrationen



AUTOMATISIERTE
RISIKOANALYSE
tagesaktuell

COMPLIANCE 
Automatisierte
Zuordnung von ISMS-
Anforderungen

HANDLUNGS-
EMPFEHLUNGEN 
zur sofortigen Umsetzung

SUPPLY CHAIN
RISIKEN 
Cyberrisiken in der
Lieferkette erkennen

RISK
FORECASTING
Priorisierung entlang
von Eintritts-
wahrscheinlichkeit

SOFTWARE-
DEVELOPMENT 
Risiken bei
SW-Entwicklung
monitoren
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ONE PLATFORM 
Klares Cyberrisikobild
für das Management

SYSTEM-
ÜBERGREIFENDE
RISK INSIGHTS
mit 30+ Konnektoren

AKZEPTIERTES RISIKO
Risiken aktiv steuern und
dokumentieren

Key Features

38
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Anwendung in der Praxis
WIE UNTERNEHMEN CYBERRISIKEN BEHERRSCHEN

Welcher Anwendungsfall interessiert Sie am meisten ?

IT & Technology

Handel Pharma

Industrie

Finance

Energie Public Sector

Health Care

Erklärung in 30 Sek für den CEO

39

Steuern wie in der Finanz
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Gemessene Risikosenkung nach 30 Tagen.

1 

0 7 14 21 28
0

2

4

6

8

10

reduzierter Risiko-Indikator

nach 30 Tagen

21,95% 

Tage

RISK-Indikator 

kritisch

normal

hoch

17,88%

25,02%

24,31%

24,36%

33,14%

44,07%

Durchschnittlich

Auszug aus Kennlinien von SEQiFY Kunden
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The European Way.

2

Unsere Lösung wird in

Europa entwickelt,

gestaltet und betrieben –

für maximale Sicherheit und

unter Einhaltung höchster

Standards.

Aus Europa - 
für Europa.

Entwicklung SupportCloud / Daten

100% MADE IN EUROPE

Trusted EU Cloud Service | DSGVO-konform | ISO 27001



Nach der Aktivierung

erhalten Sie bereits nach

24 Stunden erste

Risikodaten und danach

ein laufendes Cyber-

Risikobild.
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One Small Step.

3
Einfach loslegen.

1h 24h 365

Guidance:

Das Cyberrisiko 
im Griff.

Kontinuierlich:
Interpretation & Analyse

Ihrer Risikodaten

durch SEQiFY Experten

Gemeinsame

Aktivierung

Anbindung der

relevanten Systeme -

ohne Clients, Agents

oder Server.

Cyberrisiko
in Echtzeit
 Automatisch



WWW.SEQIFY.NET
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HTTPS://WWW.SEQIFY.NET/LP/SEQIFY-DEMO-BUCHEN/

https://www.seqify.net/lp/seqify-demo-buchen/

