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Aktuelle Bedrohungslage




Vier MEGA Trends pragen die Bedrohungslandschaft 2026

1. Kl beschleunigt Angriffe
und eroffnet neue
Angriffsvektoren

Bei den schnellsten 25 % der
Angriffe erfolgte der Datenabfluss
bereits nach rund 72 Minuten.
(Vorjahr = 288 Minuten)

2. |dentitaten sind der
wichtigste Angriffsweg durch
gestohlene Credentials und
Tokens.

Schwachstellen bei Identitaten
spielen in fast 90 % der Attacken
eine wesentliche Rolle.

3. Neue Risiken in der
Software Supply Chain

Angreifer missbrauchen haufig
vertrauenswiirdige Saas-
Integrationen, Drittanbieter Tools
und Abhangigkeiten. Sie sind
immer ofter eingebettet

in Arbeitsablaufe.
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4. Staatliche Akteure agieren
verdeckter und persistenter,
teils mit KI-Methoden.

Sie setzen verstarkt auf gefalschte
Identitaten, Fake-Bewerbungen
und die tiefe Kompromittierung
zentraler Infrastrukturen.
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|ldentitat und vertrauenswirdige Verbindungen sind der neue Hauptangriffsweg
Angreifer brechen nicht mehr ein — sie loggen sich ein!

65 % des Initial Access waren 87 % der Vorfalle betrafen 48 % der Attacken enthielten Daten aus SaaS-
Uber Identitat. mehrere Angriffsflachen browserbasierte Aktivitat Anwendungen waren 2025

gleichzeitig bereits in 23 % der Falle
Infostealer-Okosystem liefert Angriffe sind stark in normale relevant
grolRe Mengen kompromittierter z. B. Endpoint, Netzwerk, Cloud, Arbeitsablaufe wie E-Mail, Web
Zugangsdaten oft schon wenige SaaS und Identitit. und SaaS eingebettet.
Stunden nach der Infektion an
kriminelle Marktplatze. MFA- und der Diebstahl von
Tokens nehmen stark zu.

Daten aus Cloud-Diensten wie
Microsoft 365, Google Workspace,
Salesforce, Slack, usw. spielen eine
wichtige Rolle.

Von 6% auf 23% gestiegen.
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Die Ransomware Attacke
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Exfiltrieren von Daten Backups zerstéren Daten verschlisseln
(200GB bis 1 TB) (Index l6schen) (4KB einer Datei)
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Speed of Ransomware Deployment

Durchschnittliches Zeitfenster, vom ersten Zugriff bis zur Aktivierung der Ransomware

~ 66 X 2,9 ~ 3,8 X

Tage Tage Tage Minuten

2026/27




Phishing

(Fokus New Domains)

’M

Brute-Force Attacken

(Wellen bei groReren Leaks) .x

Passwort Stealer/Keylogger

(Private- und Firmengerate) ,x

Exploit Vulnerability
(Platzierung von Backdoors)

\

Angriffsvektoren

I

Supply Chain Attacken

/i. (Dienstleister, Lieferanten Service

Accounts, usw)

Man in the Middle
\__ (Fokus Rechnungsbelege)

Social Engineering
_/—- Deep Fake
(Online, Audio, Video)

M365 Phishing
(Proxy/Cache - Logindaten/MFA)

&
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Ransomware Playbook
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Cyberversicherung und Rest informieren
Internet trennen (Wi-Fi, usw.)
Ausbruchsphase

Backups sichern (Trennen vom Netzwerk)

Infizierte Gerate nicht herunterfahren (Isolieren)
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Incident Tools (SecureDNS — XDR — Velociraptor)
Logs sichern, autom. Tasks deaktivieren
Bewertungsphase

Prioritaten definieren (Applikationen)

Redesign Netzwerk (Segmentierung)




Wiederaufbauphase
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Kommunikation (Mail) — evtl. ,Dark Site”
Domaincontroller (r=< VLAN > green VLAN)

ALLE Passworter zuriicksetzen
(Kerberos Golden Ticket zweimal zurlicksetzen)

Application Server (r=< VLAN > green VLAN)
Daten Restore (1=« -> orange -> green)
Backup Planung und Aktivierung

Endpoints im eigenen VLAN > XDR
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Playbook Geschaftsleitung
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Schaden fur

Unternehmen, Kunden und
Eigentumer minimieren
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Cyber-Incidents sind kein IT-Problem, sondern Management-

Thema

Rolle der Geschaftsleitung
im Incident

Geschaftsleitung entscheidet tber:
-Risikoakzeptanz und Prioritaten

-Kommunikation und Transparenz

-Losegeld und Wiederanlaufstrategie




Typische Schadensarten
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(Stillstand)

Wie hoch ist der Schaden pro Tag?

(Exfiltration)

Diirfen die Daten an die Offentlichkeit gelangen?

(Kundenabwanderung)

Wie lange darf die Unterbrechung dauern?
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- E-Mail, Fileserver, Kollaborationstools sind
verschlisselt oder kompromittiert
- Spontane, unkoordinierte Kommunikation

Schwachstelle verscharft die Krise
Kommunikation

- Widerspruchliche Botschaften
- Informationslecks
- Vertrauensverlust bei Mitarbeitenden und

Partnern
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Tipps (vorab etablieren):

(z. B. Signal/WhatsApp, externe Notfall-

Kommunikation Maildomain)
im Incident

(z. B. ,Betriebsurlaub“ in Extremszenarien)

fur Krisenkommunikation vorbereitenext




Losegeld

entscheidungen
ist Chefsache
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Entscheidung liegt immer bei Geschaftsleitung/Eigentiimern

- Zustand & Verfligbarkeit der Backups
- Zeitfaktor / Dauer des Stillstands
- Art und Brisanz der gestohlenen Daten

- Rechtlicher Rahmen (Sanktionen, DSGVO)

In vielen Fallen ist Losegeldzahlung wirtschaftlich
der geringere Schaden —rechtliche und ethische Risiken

bleiben!
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Losegeldempfanger auf Sanktionslisten (Terrorismus,

Russland-Sanktionen etc.)

Losegeld und - Klare Abstimmung mit Rechtsanwilten

Sanktionsrechtext .
und Versicherern

- Prifung gegen Sanktionslisten
- Dokumentation der Entscheidungsgrundlagen

- Riickendeckung der Eigentliimer sichern
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Losegeldverhandlungen
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- Decken sich oft mit den liquiden Mitteln.

Bilanzen sind in vielen Fallen bekannt.

Losegeld-
forderungen

- Argumente Uber nicht liqguide Mittel warden

oftmals mit aktuellen Bankauszliigen widerlegt.




@ 1513

Victim

Site: victimransomware.org
Industry: Victim
GEO: Germany

More Info

@ 13629

<Ll SQrcoma

e group

@ 7623

Sollner

SUIENER

Site: bedachungen-soellner.de
Industry: Commercial &
Residential Construction

GED: Germany

More Info

© 13666

@ 6663 © 8522

B&J Rocket Sales Paul Hildebrandt

Timer pausiert bei'Verhandlungen

More Info

@ 15232 @ 16669




© 620

Victim

Site: victimransomware.org
Industry: Victim
GEO: Italy

More Info

- Sarcoma
NS group

© 14874 © 13212 © 14822

Sollner B&J Rocket Sales Paul Hildebrandt

SUIENER Bﬂ

Site: bedachungen-soellner.de

Industry: Commercial & i

T RN - Das Opfer fehlt nach der Losegeldzahlung
GEO: Germany

Ui . Vol an

More Info More Info More Inic
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Verfahren zur Wiederherstellung verschlisselter Daten

/

'@/ Used backups to restore the data

—e—Paid the ransom and got data back

2020

Sophos - State of Ransomware 2024 report.



https://news.sophos.com/en-us/2024/04/30/the-state-of-ransomware-2024/

Hello!
Visit our Blog:

Tor Browser Links:
http://ransomxifxwc5eteopdobynonjctkxxvap/7yqifulemfbecgbqdwbqd.onion/

Links for normal browser:
http://ransomxifxwc5eteopdobynonjctkxxvap??yqifulemfbecgbgdwbgd.onion. ly/

»>> Your data is stolen and encrypted.

- If you don't pay the ransom, the data will be published on our TOR darknet sites. Keep in mind that once your data
appears on our leak site, it could be bought by your competitors at any second, so don't hesitate for a long time. The
sooner you pay the ransom, the sooner your company will be safe.

»»> If you have an external or cloud backup; what happens if you don’t agree with us?

- All countries have their own PDPL (Personal Data Protection Law) regulations. In the event that you do not agree
with us, information pertaining to your companies and the data of your company’s customers will be published on the
internet, and the respective country’s personal data usage authority will be informed. Moreover, confidential data
related to your company will be shared with potential competitors through email and social media. You can be sure that
you will incur damages far exceeding the amount we are requesting from you should you decide not to agree with us.

»»> Don’t go to the police or the FBI for help and don't tell anyone that we attacked you.

- Seeking their help will only make the situation worse,They will try to prevent you from negotiating with us, because
the negotiations will make them look incompetent,After the incident report is handed over to the government
department, you will be fined <This will be a huge amount,Read more about the GDRP
legislation:https://en.wikipedia.org/wiki/General Data Protection Regulation>,The government uses your fine to reward
them.And you will not get anything, and except you and your company, the rest of the people will forget what
happened!!!!!

»»> How to contact with us?
- Install and run 'Tor Browser' from https://www.torproject.org/download/

- Go to http://an2cedpqpflipvbaldjurxiSpmxxhuluo/ackulbeafcundgtly/bhid.onion/
- Log in using the Client ID:




Well, you are here. It means that you're suffering from cyber incident right now. Think of our actio
ns as an unscheduled forced audit of your network for vulnerabilities. Keep in mind that there is a
fair price to make it all go away.

Do not rush to assess what is happening - we did it to you. The best thing you can do is to follow o
ur instructions to get back to your daily routine, by cooperating with us you will minimize the dama
ge that might be done.

Those who choose different path will be shamed here publicly. The functionality of this blog is extr
emely simple - enter the desired command in the input line and enjoy the juiciest information that ¢
orporations around the world wanted to stay confidential.

Remember. You are unable to recover without our help. Your data is already gone and cannot be traced
to the place of final storage nor deleted by anyone besides us.

guest@akira:~% help

List of all commands:

leaks hacked companies

news news about upcoming data releases

contact send us a message and we will contact you
help available commands

clear clear screen

guestgakira:




Hi friends,

Unabhangig davon, wer Sie sind und welchen Titel Sie tragen,

Im Moment miissen Sie das wissen:

1. Wenn Sie mit uns zusammenarbeiten, werden Sie VIEL sparen, . Wir werden lhre
Finanzen, Bank- und Einkommensauszlige, lhre Ersparnisse, Investitionen usw. griindlich studieren und
. Wenn Sie eine aktive Cyber-Versicherung haben, lassen Sie es uns wissen, und wir werden lhnen zeigen, wie Sie diese richtig nutzen

kdnnen. Wenn Sie den Verhandlungsprozess in die Lange ziehen, wird das Geschaft nicht zustande kommen.

2. Wenn Sie uns bezahlen, sparen Sie |hre ZEIT, Ihr GELD, Ihren Aufwand und sind innerhalb von 24 Stunden wieder auf dem richtigen Weg. Unser
Entschllsselungsprogramm funktioniert bei allen Dateien und Systemen einwandfrei, so dass Sie es tberprifen kdnnen, indem Sie zu Beginn unseres
Gesprachs einen Test-Entschliisselungsdienst anfordern. Wenn Sie sich fir eine Wiederherstellung auf eigene Faust entscheiden, bedenken Sie, dass
Sie den Zugriff auf einige Dateien dauerhaft verlieren oder sie versehentlich beschadigen kdnnen - in diesem Fall kénnen wir lhnen nicht helfen.

3.

, Backup-Lésungen zu finden und lhre Daten hochzuladen.




4. Was lhre Daten betrifft, so werden wir, wenn wir uns nicht einigen kdnnen, versuchen, persdnliche

Informationen/Geschaftsgeheimnisse/Datenbanken/Quellcodes - allgemein gesagt,
. All dies wird dann in unserem Blog veroffentlicht -

1. Installieren Sie den TOR-Browser, um Zugang zu unserem Chatroom zu erhalten -

2. Fugen Sie diesen Link ein -

3. Verwenden Sie diesen Code - 5391-OY-PYET-ZUOF - um sich in unseren Chat einzuloggen.
Denken Sie daran, dass je schneller Sie sich melden, desto weniger Schaden entsteht.




Your current file limit ¥You can upload 2 more file(s)

Upload new file Browse... No file selected max file size = 20 MB JREIES!

[support, 2021-11-04 11:28:53] : got it?

[client, 2021-11-04 11:29:17] - yes

[support, 2021-11-04 11:30.38] . entered password?

[client, 2021-11-04 11:30:57] : Voila I'm in

[support, 2021-11-04 11:33:08] : bitcoin wallet 3NFOMJsQToPnREyTcASCxC3e21AHVZIKVP
[client. 2021-11-04 11:34.03] : OK | send you 0.1 bitcoin you confirm me and then | send you 15.65 Bitcoins
[support, 2021-11-04 11:36:11] - ok

[client, 2021-11-04 11:36:20] : OK?

[client, 2021-11-04 11:38:10] : have you received the 0,17

[support, 2021-11-04 11:44:57] - yes

[client, 2021-11-04 11:46:05] : ok | send you now 15,65 bitcoin

[support, 2021-11-04 11:46:47] - ok

[client, 2021-11-04 11:48:52] : they are send!

Note  ‘You can send no more than 1 message per minute.

Message




[client, 2021-11-02 11:02:06] : | received a go for 900.000 USD from the customer, this is already much more
than the emount they could spent when we start the negotiation.

[client, 2021-11-02 11:04:28] : amount

[support, 2021-11-02 14:08:11] : it must be 999

[client, 2021-11-03 19:04:10] : ok | received a go from the customer, I'm waiting for the money on my account and
than | can prepare the last steps, can you send me your bitcoian adres so that | can send you first 0.5 bitcoin,
ones you confirm that you received this | will send the rest.

[client, 2021-11-04 06:30:27] - The money is on my account, can you give me your bitcoin address please.
Thanks

[support, 2021-11-04 08:48:25] : before | give you bitcoin address | have to password protect our conversation.
Please tell me when you are here and confirm you are ready to write down the password.

[client, 2021-11-04 11:22:34] : ok I'm there

[support, 2021-11-04 11:28:12] : password is Besx2277

Mote You can send no more than 1 message per minute.

Message




@i [ i W Logged as Client-GPHgggkll E

YOUR NETWORK/SYSTEM WAS ENCRYPTED

TIME TO END

16D5:17:11

THE PRICE AT THE MOMENT IS $500000

WE HAVE DOWNLOADED COMPROMISING AND SENSITIVE DATA FROM YOUR SYSTEM/NETWORK. IF YOU REFUSE
TO COMMUNICATE WITH US, AND WE DO NOT COME TO AN AGREEMENT, YOUR DATA WILL BE PUBLISHED

TRIAL DECRYPTION

You can decrypt one file per operating system. Upload the
file to chat and wait. In case of successful decryption, we

will send you decrypted file in this chat.

Important
our extension
will not be decrypted if you have modified it SUPPORT A b

should not exce 2 megab
hould not exceed 2 meg We all understand perfectly what you are

talking about. In your case, in addition to
your company, we have affected several
PAYMENT INFORMATION other companies of your clients. Therefore,
the price is compiled correctly, taking
e bc1g3c62ru825awwsr jgmlybrdrzjSswehdel [ several companies in total. Here is the list
that we touched on. I hope you now

understand where the price comes from,

[ Show transactions

1. Buy bitcoin
2.5end s fied amount to our bitcoin address.

3. Wait for payment confirmation in bitcoin network.

software. You still be able to contact us for assistance
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Losegeldverhandlungen

Initiale Forderung Bezahltes Losegeld Discount % Discount Verhandlungsschritte

900.000,00

325.000,00

575.000,00

1.500.000,00

350.000,00

1.150.000,00

400.000,00

200.000,00

200.000,00

999.000,00

512.000,00

487.000,00

980.000,00

300.000,00

680.000,00

200.000,00

100.000,00

100.000,00

5.000.000,00

746.500,00

4.253.500,00

3.000.000,00

800.000,00

2.200.000,00

900.000,00

450.000,00

450.000,00

300.000,00

150.000,00

150.000,00

150.000,00

100.000,00

50.000,00

1.250.000,00
1.329.153,85

1.000.000,00
396.423,08

250.000,00
932.730,77

N = W o |00 NN |0
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Empfehlungen fir Unternehmen

DNS Monitoring

Auch loT Devices
beachten!

Multifaktor
Authentifizierung

Nicht nur mit
Bestatigung!

Keine lokalen Admin
Rechte

Nur temporare
Rechte zulassen

Externe Scans
Schwachstellen

Aus Sicht eines
Cyberkriminellen

EDR/XDR
Virenscanner

Anomalie-
erkennung

Active Directory
Tiering Struktur

Eigene User fiir Server und
DC

Blacklist
Scanner IPs

Externe Vul-Scanner IP
Adressen blocken

Backup Konzept
und Recovery

Testen nicht
vergessen!

Cyber Risiken
Sichtbar machen

Messbare Cyber Risiken auf
den Punkt bringen

Darknet Monitoring

Leaked Credential und
Keywords

Server Logs
Backup

Rund 90 Tage
fur Forensik

Passwort
Manager

Verwaltung und sichere
Passworter
(+Privatnutzung)
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Incident Vorbereitung

Playbook
Geschaftsleitung nicht
vergessen!

Netzwerk
Segmentierung

Firewall nicht vergessen!

Cyberversicherung
Polizze

Die Polizze sollte auf keinen
Fall digital abgelegt
werden!
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