Bedrohung aus dem Web

Die Zahl der Falle von Cyber-Angriffen steigt sprunghaft an

yberkriminalitat boomt: Jedes
Cdritte Unternehmen war laut ei-

ner Umfrage der internationalen
Unternehmensberater Pricewater-
houseCoopers (PwC) in den letzten
zwei Jahren von Cyberkriminalitat
betroffen.

Ein stetig steigendes Datenauf-
kommen und die zunehmende digi-
tale Vernetzung flihren dazu, dass
Cyber-Risiken sprunghaft steigen.
Hundertprozentigen Schutz gegen
Cyberangriffe gibt es nicht, wie die
Praxis zeigt: Ein irrtiimlicher Maus-
klick auf einen Link in einer E-Mail,
und schon installiert sich ein Virus
und verschafft sich Zugang zu heik-
len Kundendaten.

Ein Datenverlust verursacht nicht
nur finanziellen Schaden, er hat auch
einen massiven Vertrauensverlust
zur Folge. Umso mehr, als betroffene
Kunden mit Inkrafttreten der Daten-
schutzgrundverordnung am
25.05.2018 noch rigoroser als bisher
jeden Datenverlust an betroffene
Dritte melden mussen.

Gefahr geht nicht nur von direkt
mit dem Internet verbundenen Da-
tenquellen aus, auch infizierte Lap-
tops oder Festplatten, die im Zuge
des Work-Flow zeitweise mit inter-
nen Netzen verbunden werden mus-
sen, konnen ein Einfallstor fiir Viren
oder Spah-Software sein und oft lan-
ge unbemerkt flir Datenlecks sorgen.
Das macht wirkungsvollen Schutz vor
Cybercrime zu einer endlosen Her-
ausforderung.

IT-Experten raten dazu, auf die re-
gelmaRige Schulung der Mitarbeite-
rinnen und Mitarbeiter zu setzen und
die elementarsten Sicherheitsstan-

dards zu beachten. Dazu gehort
etwa, externe USB-Sticks vor der Nut-
zung auf Viren zu priifen und Handys
durch PINs zu schitzen.

Der Angriff auf die firmeneigene IT
oder EDV muss aber nicht von aullen
kommen. Auch gegen Betrug, Unter-
schlagung oder Untreue durch Mitar-
beiter sollte jedes Unternehmen Vor-
kehrungen treffen. Gibt es fur Ihr
firmeneigenes EDV-System ein Si-
cherheitskonzept? Werden die Pass-
worter in periodischen Abstanden
gewechselt? Ist Ihre Onlineverbin-
dung zur Hausbank ausreichend ge-
schiitzt? Selbst wenn Sie diese und
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ahnliche Fragen ruhigen Gewissens
mit Ja beantworten konnen, ist nicht
ausgeschlossen, dass Ihr Unterneh-
men durch Kriminalitat am Arbeits-
platz Schaden erleidet.

Das steigende Risiko von Cyberat-
tacken verlangt nach maligeschnei-
derten Versicherungslosungen. Cy-
berversicherungen bieten einerseits
die Deckung von Eigenschaden wie
die Wiederherstellung von Daten und
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IHR VERSICHERUNGSMAKLER

IT-Systemen nach einem Hackeran-
griff und Betriebsunterbrechungen
bzw. Ertragsausfallen infolge von Cy-
berangriffen bis hin zum Krisenma-
nagement durch IT-Experten und
Rechtsanwadlte und andererseits die
Deckung von Schadenersatzanspri-
chen Dritter, z.B. im Fall von Versto-
3en gegen Datenschutzrichtlinien
oder Personlichkeitsrechtsverletzun-
gen.
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WIRTSCHAFTSKAMMER OBEROSTERREICH
Die Versicherungsmakler

DIE BESTE VERSICHERUNG

—wissten Sie
auf Anhieb, wie Sie
reagieren wiirden,
wenn plotzlich lhr
Computer verriickt-
spielt und ein rotes
Feld mit der Aufforde-
rung auf Ihrem Bildschirm erscheint,
binnen drei Tagen 300 US-Dollar
(275 Euro) in der Internet-Wahrung
Bitcoin zu Uberweisen? 200.000 Fir-
men in 150 Landern waren am Frei-
tag, 12.Mai 2017, mit diesem Prob-
lem konfrontiert. Die Schadsoftware
\WannaCry’ blockierte die Daten auf
dem eigenen Computer und tber-
trug mit einem Wurm'’ den Angriff
automatisch auf weitere Computer-
systeme. Experten warnen: Gehackt
wird heute alles, was sich zu Geld
machen Iasst. Im Darknet bieten Cy-
ber-Kriminelle sogar Software an,
die das Eindringen in fremde IT- Sys-
teme immer einfacher macht.
Schad-Trojaner, die das Computer-
system lahmlegen, zahlen zu den
hochsten Risiken. Viele Unterneh-
mer zahlen daher ohne viel Aufhe-
bens das geforderte Losegeld. Hoch
im Kurs stehen auch CEO-Frauds, fin-
gierte Mails von Filhrungskraften an
die firmeneigene Buchhaltung, die
zu Uberweisungen fiir ,Geheimpro-
jekte’ verleiten sollen. Auch die so-
genannten Pishing Mails — die fin-
gierte Rechnung der Telekom oder
die Forderung nach einem Update
des Accounts beim Kreditkartenan-
bieter — werden immer raffinierter.
Umso wichtiger sind maRgeschnei-
derte Versicherungslosungen. Gerne
beraten Sie die oberosterreichischen
Versicherungsmakler personlich
uber professionellen Schutz gegen
Cyberrisken.”
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Dr. Gerold Holzer, Fachgruppenob-
mann der 0. Versicherungsmakler




