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Fiihrung von Betriebsdatenaufzeichnungen aus-
schlieBlich in elektronischer Form

Ein Seilbahnunternehmen darf die in der Betriebsvorschrift geforderten Betriebsdatenauf-
zeichnungen einschlieRlich des Betriebstagebuches ausschlieBlich in elektronischer Form fiih-
ren, wenn folgende Anforderungen eingehalten werden:

A. Anforderungen an das elektronische System:

1. Zur Gewabhrleistung der IT-Sicherheit haben Anbieter:innen und Betreiber:innen solcher di-
gitaler Dienste in Hinblick auf die Netz- und Informationssysteme, die sie fiir die Bereitstel-
lung des digitalen Dienstes nutzen, geeignete und verhaltnismaRige technische und organi-
satorische Sicherheitsvorkehrungen zu treffen. Diese haben unter Berlicksichtigung des
Stands der Technik ein Sicherheitsniveau der Netz- und Informationssysteme zu gewahrleis-
ten, welches dem bestehenden, mit verniinftigem Aufwand feststellbaren, Risiko angemes-
sen ist, wobei Folgendem Rechnung getragen wird: a) Sicherheit der Systeme und Anlagen,
b) Bewiltigung von Sicherheitsvorfillen, c) Betriebskontinuitidtsmanagement, d) Uberwa-
chung, Uberpriifung und Erprobung, e) Einhaltung der internationalen Normen.

2. Der Schutzbedarf von Betriebsdatenaufzeichnungen wird mit normal bewertet.

3. Das elektronische System muss es ermoglichen, die elektronische Eintragung ausschliel3-
lich auf jene Seilbahnbedienstete zu beschranken, die gemal der bei der Seilbahn auflie-
genden Betriebsvorschrift flr Eintragungen berechtigt sind (Betriebsleiter:in, Maschi-
nist:in, Stationsbedienstete). Sie miissen eindeutig erkennbar, authentifiziert und zu ihren
Rollen zuordenbar sein. Unbefugte oder Dritte wie IT-Dienstleister:innen, Angreifer:innen
oder sonstige unternehmensinterne bzw. externe Personen diirfen die Betriebsdatenauf-
zeichnungen nicht fiihren, andern oder bearbeiten kdnnen.

Die Verarbeitungstatigkeiten personenbezogener Daten sind im Verzeichnis der Verarbei-
tungstatigkeiten nach Artikel 30 der DSGVO zu dokumentieren.
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Die Authentifizierung der Benutzer:innen hat zumindest mit Benutzername und mit einem
sicheren Faktor (1FA) wie z.B. Passwort (Wissen) im Weg einer sicheren Verbindung zu er-
folgen. Eine zusatzliche Zweifaktor-Authentifizierung (2FA) mittels z.B. mobile Gerate To-
ken (Besitz) und/oder Koharenz (Biometrie Fingerabdruck, ...) ist umzusetzen, wenn sich
der Client nicht ausweisen (Zertifikat, VPN Verbindung) kann.

Die Betriebsdatenaufzeichnungen (einschlieRlich der Eintragungen in das Betriebstage-
buch) sind unter Angaben jener Person, die die Eingabe durchgefiihrt hat, unter Angabe
des Datums und der Uhrzeit nachvollziehbar zu verarbeiten.

Jene Eintragungen, die allenfalls die Beweiskraft einer Urkunde entfalten miissen (z.B. Ein-
tragungen in das Betriebstagebuch, Aufzeichnungen lber Instandhaltungstatigkeiten und
Betriebskontrollen), sind elektronisch zu signieren und gesichert zu archivieren (Datenin-
tegritat).

Die elektronische Unterfertigung hat zumindest mittels fortgeschrittener Signaturen bzw.
Siegel erfolgen. Das elektronische Signieren von mehreren Betriebsdatenaufzeichnungen
am z.B. Ende des Tages ist durch den berechtigten Personenkreis zuldssig. Das Seilbahnun-
ternehmen kann sich beim ,elektronischen Signaturen-/Siegel-Management” wie z.B. dem
Bestellen, Installieren, Verwalten, Erneuern, Revozieren und/oder Loschen eines vertrau-
enswirdigen Dienstleisters, wie einem Trustcenter oder eines Vertrauensdiensteanbie-
ters, kurz VDA, nach E-GovG bedienen.

Eintragungen gemaR Punkt 6 sind auf Bestanddauer der Seilbahn zu erhalten. Die Beweis-
sicherung ist zumindest taglich revisionssicher in zwei ortlich getrennten Standorten
durchzufiihren. Nachtrégliche Anderungen, auBer durch die berechtigte Personengruppen
(Nachtragungen), sind auszuschliefen und jedenfalls zumindest taglich revisionssicher zu
speichern.

Es muss moglich sein, Eintragungen in das elektronisch geflihrte Betriebstagebuch zumin-
dest in jenem Umfang durchfiihren zu kénnen, wie es in der aktuellen Fassung des Be-
triebstagebuches vorgesehen ist.

Die Software muss an die rechtlichen Rahmenbedingungen fiir Seilbahnen in Osterreich
angepasst sein. Die gliltigen Vorschriften bzw. sonstige moglicherweise relevante Informa-
tionen sind unter

https://www.bmk.gv.at/themen/verkehr/seilbahn.html

bzw. den darunterliegenden Ordnern, insbesondere ,,Recht” und ,,Bau und Betrieb”, abzu-
rufen.

Die erforderlichen Eintragungen in das Betriebstagebuch werden in den Betriebsvorschrif-
ten der Seilbahnen im § 28 geregelt. Weitere Eintragungen ergeben sich aus den nachfol-
genden Paragrafen?:

,89 Eintragung in das Betriebstagebuch bei Vorkommnisse und Mangel,

§37 Eintragungen in das Betriebstagebuch durch den Maschinisten,

§ 39 Eintragungen der Instandhaltungsarbeiten durch den Maschinisten,

§ 55 Fahrtabwicklung,

§79 Eintragungen der Werte aus den Bremsproben,

§ 115 Besondere Bestimmungen fiir den verantwortlichen Betriebsleiter (falls zutref-
fend),

§ 116 Besondere Bestimmungen fiir den Maschinisten (falls zutreffend),

1 Anmerkung: Die Angaben gelten fiir Betriebsvorschriften, welche an Hand des aktuellen Rahmenentwurfes fir

kuppelbare Seilbahnen, Stand Oktober 2019, erstellt wurden; bei anderen Betriebsvorschriften kann Ort, Umfang

und Formulierungen abweichen.

2von4


https://www.bmk.gv.at/themen/verkehr/seilbahn.html

GZ.2022-0.462.923

11.

12.

13.

14.

15.

§ 125 Befoérderung von Sprengmittel (falls zutreffend)”.

Es muss moglich sein, dass von samtlichen elektronischen Aufzeichnungen jederzeit Aus-
drucke in Papierform hergestellt werden kénnen.

Fiir sichere Web-Anwendungen sind zumindest die ONORM A7700 — ,Sichere Webapplika-
tionen” und die Empfehlungen der Open Web Application Security Project (OWASP) nach
dem Application Security Verification Standard, kurz ASVS, zu erfillen.

Der Stand der eingesetzten Technologie und Cyber-Sicherheit ist abzubilden.

Uber die Einhaltung vorstehender Anforderungen ist ein Gutachten einer dazu akkreditier-
ten Stelle oder einer/eines dazu befugten Ziviltechnikerin/Ziviltechnikers auszustellen.

Die Einhaltung vorstehender Anforderungen an die Software ist zumindest alle drei Jahre
durch ein (Delta-)Gutachten einer dazu akkreditierten Stelle oder einer/eines dazu befug-
ten Ziviltechnikerin/Ziviltechnikers nachzuweisen. Die Gutachten sind beim Seilbahnunter-
nehmen zu verwahren. Sich aus den Gutachten ergebende allfillige MaBnahmen sind um-
zusetzen.

Anforderungen an das Seilbahnunternehmen:

Es darf nur ein elektronisches System verwendet werden, das die unter Punkt A gestellten
Anforderungen erfullt.

Die Durchflhrung der Eintragungen in das elektronische System ist ausschlief8lich auf jene
Seilbahnbedienstete zu beschranken, die gemal der bei der Seilbahn aufliegenden Be-
triebsvorschrift fir Eintragungen berechtigt sind.

Die Eintragungen in das elektronisch gefiihrte Betriebstagebuch sind zumindest in jenem
Umfang durchzufiihren, wie es in der derzeit aktuellen Fassung des Betriebstagebuches
vorgesehen ist.

Wird beabsichtigt, das elektronische System nicht mehr weiter zu verwenden ist die Ver-
fugbarkeit der in der Betriebsvorschrift geforderten Betriebsdatenaufzeichnungen ein-
schlielllich des Betriebstagebuches sicherzustellen. Dies kann durch Ausdrucke in Papier-
form oder durch elektronische Sicherung erfolgen. Bei der elektronischen Sicherung ist
Uber die unter A) angefiihrten Anforderung an die Datensicherung ein Gutachten einer
dazu akkreditierten Stelle oder einer/eines dazu befugten Ziviltechnikerin/Ziviltechnikers
auszustellen und eine Kopie desselben der Seilbahnbehorde zu libermitteln.

Ablauf bei Einfiihrung eines solchen System:

Wenn ein Seilbahnunternehmen beabsichtigt, die in der Betriebsvorschrift geforderten Be-
triebsdatenaufzeichnungen oder einzelne Abschnitte davon, z.B. nur das Betriebstagebuch,
alternativ zur Papierform mittels eines elektronischen Systems zu fiihren, hat das Seilbahnun-
ternehmen

a)

dies der zustandigen Behorde anlagebezogen zu melden, wobei der Meldung folgende Un-
terlagen beizulegen sind:

e Kopie des oben angefiihrten Gutachtens einer dazu akkreditierten Stelle oder ei-
ner/eines dazu befugten Ziviltechnikerin/Ziviltechnikers tber die Einhaltung der An-
forderungen;

e Erklarung des Seilbahnunternehmens, dass man die unter B) angefiihrten Anforde-
rungen einhalten wird;
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b) und um Anderung jener Paragrafen der Betriebsvorschrift, in der auf die schriftliche Form
dieser Aufzeichnungen hingewiesen wird, mit nachfolgenden Textvorschlagen anzusu-
chen?:

§ 28, nach dem ersten Absatz ist einzufiigen:

,Diese Aufzeichnungen kdnnen alternativ auch ausschliefRlich elektronisch gefiihrt
werden, wenn die entsprechenden seilbahnbehdérdlichen Anforderungen eingehalten
werden.”

§ 55, Punkt 1, dritter Absatz lautet gegebenenfalls neu (Anderung unterstrichen):
,Die Mitteilung des letzten besetzten Fahrzeuges sowie die nach dessen Eintreffen
abzugebende Rickmeldung sind unter Anfiihrung der Nummer des Fahrzeuges und
der Uhrzeit in der Antriebsstation im Betriebstagebuch, in der Gegenstation in einem
eigenen Formular, das monatlich dem Betriebstagebuch als Beilage anzuschliefRen ist,
zu vermerken. Dieses Formular entféllt, wenn die Eintragung in der Gegenstation bei
Verwendung eines elektronischen Systems unmittelbar in das System erfolgt.”

Fir die Bundesministerin:

Mag. Jorg Schrottner

2 Anmerkung: Die Paragrafen-Angaben gelten fiir Betriebsvorschriften, welche an Hand des aktuellen Rahmenent-

wurfes flur kuppelbare Seilbahnen, Stand Oktober 2019, erstellt wurden; bei anderen Betriebsvorschriften konnen

diese abweichen. § 55 nur gegebenenfalls.
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Dieses Dokument wurde amtssigniert.

Datum

2022-07-11T15:02:14+02:00

Seriennummer

1871969199

Aussteller-Zertifikat

CN=a-sign-corporate-05,0U=a-sign-corporate-05,0=A-Trust Ges. f.
Sicherheitssysteme im elektr. Datenverkehr GmbH,C=AT

Prufinformation

Informationen zur Prifung des elektronischen Siegels bzw. der elektronischen
Signatur finden Sie unter: https://www.signaturpruefung.gv.at/
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