Alexander Mitter, KSV1870 Nimbusec

Cybersicherheit - NIS Gesetz 2024:

rechtlicher Rahmen und praktische
Umsetzung

Design Center Linz 1. und 2. Oktober 2024



Was erwartet Sie?

- KSO/KSV1870
- Status Quo: Cybersicherheit in Osterreich

 DORA Startam 1/. Janner 2025 als Leuchtturmprojekt
far NIS2

« Was kann ich heute tun?
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Seit 1870 ein verlasslicher Partner
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Status Quo: )
Cybersicherheit in Osterreich

KSVi1870



Umfang

A P
® 9 N 2 ot \ |

é ‘i\/f‘w = ot
2 o TR -

Lieferanten sind in der KSV1870 CyberRisk
Rating Datenbank enthalten.

Es ist bereits heute Osterreichs groBte
Datenbank fur IT-Sicherheitsnachweise.
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Wir wiegen uns in falscher Sicherheit.

8/,1%

der Unternehmen Uberschatzen die eigene
Cybersicherheit.
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Kunden erwarten von Lieferanten mehr,
als aktuell moglich.

Tvon 3

bewerteten Unternehmen kann das vom
Kunden geforderte erhohte Sicherheitsniveau
nicht erreichen.
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CybersicherheitsmaBnahmen werden oft
mangelhaft kommuniziert.

/0%

der Angaben mussten ruckgefragt werden, da
die initiale Antwort nicht schlissig oder
detailliert genug war.
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Gehackte Systeme werden nicht erkannt.
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der gehackten Webseiten von Unternehmen
waren nach einem Monat noch nicht bereinigt
und stellen ein aktives Sicherheitsrisiko dar.
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IT-Sicherheit ist zu langsam.

14,7
Tage

benotigten Unternehmen durchschnittlich, um
auf Ruckfragen zur IT-Sicherheit zu antworten.
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CYBERRISK
RATING

by KSV1870

DORA Startam
1/. Janner 2025 als

Leuchtturmprojekt far
NIS2
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Lieferketten-Baum - NIS2

Auslagerung von IT-Risiken an Lieferanten enthebt nicht von NIS2.

Kritische Infrastruktur

|

Lieferant Lieferant
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Lieferant
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Lieferketten-Baum - DORA (Finanzbranche)

DORA fordert Transparenz bis zum letzten Sub-Lieferanten um Cluster-Risiken transparent zu machen.
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DORA — Register of Information — Dry Run
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ABOUTUS ACTIVITIES RISK AND DATA ANALYSIS PUBLICATIONS AND MEDIA

Preparation for DORA application

The Digital Cperational Resilience Act {DORA) will became applicable on 17 January 2025, From that date all financial entities in its scope will need to have a comprehensive
register of their contractual arrangements with ICT third-party service providers available at entity, sub-consolidated and consolidated levels.

The registers will serve for:

+ financial entities to monitor their ICT third-party risk,
+ the EU competent authorities to supervise ICT and third-party risk management at the financial entities and
+ the ESAs to designate the critical ICT third-party service provides (CTPP) which will be subject to an EU-level oversight.

To help financial entities be ready with the preparation and submission of their registers of information from January 2025, the ESAs and com
dry run exercise on a best-efforts basis in 2024.

nt authorities will carry out a
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Wie erheben wir die DORA Daten bis 1/. Janner 20257

Aktueller Status: Mehr als
20.000

(IT-)Lieferanten hinterlegt.

CYBERRISK DORA EXPLORER

1. Teilnehmende Finanzunternehmen
konnten bis zum 13. September 2024
angeben, welche Lieferanten aus lhrer
Sicht relevant sind.

2. KSV1870 kontaktiert koordiniert seit
16. September 2024 ALLE genannten
Lieferanten und teilt Ihnen mit, welche
Kunden DORA Daten bendtigen.

3. Follow-Ups bis 17. Janner 2025:
DORA-Datensatz ist erst dann komplett,
wenn Lieferant bestatigt, dass ALLE Sub-
Lieferanten auch gemeldet haben.

wEbApp (D sTATUS: Lisferkatte in Bearbeitu

XYZ Unternehmen GmbH Infrastruktur Provider GmbH

eeeeeeeeeeeee
Betreiber GmbH




Wie erheben wir die DORA Daten bis 1/. Janner 20257

Was erheben wir genau?

1. Allgemeine Firmendaten DORA MODULE

2. Information zu Ubergeordneter
Konzernmutter

Please provide your company identification.

ATUE7830957




Wie erheben wir die DORA Daten bis 1/. Janner 20257

Was erheben wir genau?
1. Allgemeine Firmendaten

2. Information zu Ubergeordneter
Konzernmutter

3. Informationen zu allen Services
und Produkten, die von unseren

Projektpartnern angefragt wurden.

4. Informationen zu allen daran
beteiligten Sub-Lieferanten.

DORA inquiry from Nimbusec Test GmbH

Please provide information on the following services

ICT services in use

# ICT Service Direct ICT TPPs
1 Infrastructure 1
Name Type of Service
nfrastructure S14. ICT operation management(including m
0 0130 02.02.0140
Country of provision of the ICT servici Does this d;
Aust v @ Yes it
0150 02.(
S ge | f the d Local f d. m gem:
Austr v Austria v

Status

i ntify all ICT TPPs that support g t
Add a new provider
+2 ADD ICT THIRD-PARTY PROVIDER
# Company Name 05.01.0030 Contact e-mail address Reference
1 NextLayer GmbH office@nextlayer.at KSV1870 Nimbusec Infrastructure

+/ CLOSE



Wie erheben wir die DORA Daten bis 1/. Janner 20257

DORA inquiry from Nimbusec Test GmbH

Was erheben wir genau?
1. Allgemeine Firmendaten

2. Information zu Ubergeordneter
Konzernmutter

3. Informationen zu allen Services
und Produkten, die von unseren

Projektpartnern angefragt wurden.

4. Informationen zu allen daran
beteiligten Sub-Lieferanten.

5. Wenn Sub-Lieferanten beteiligt
sind, springt das DORA-Modul
weiter und wiederholt die
Datenerhebung eine Ebene tiefer.

Please provide information on the following services

ICT services in use

# ICT Service Direct ICT TPPs
1 Infrastructure 1
Name Type of Service

S14. ICT operation management(including m

02.02.0140
oes this
Aust v @ Yes it
0150 02
S ge | f the d Locati f d. m gem:
Austr v Austria v

Status

T tify all ICT TPPs that support g t
Add a new provider
+2 ADD ICT THIRD-PARTY PROVIDER
# Company Name 05.01.0030 Contact e-mail address Reference
1 NextLayer GmbH office@nextlayer.at KSV1870 Nimbusec Infrastructure

+/ CLOSE



Was kann ich heute tun?

KSVi1870



WKO unterstutzt mit kostenlosen Vorlagen

C 25 wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen Q ¥ 2 D ,i, a E‘
mmm Kontakt (O Anmelden
L

< Transforma... Digitalisierung ~  Startups ~  Innovation ~ Oberosterreich @

Vorlagen fur
BasismaBnahmen fir

Informationssicherheit im
Unternehmen

Informationssicherheit ist die Voraussetzung fir eine

erfolgreiche Digitalisierung und nachhaltigen Erfolg im ° AUSbIldUﬂgSlISte

Unternehmen.

Lesedauer: 1 Minute

« Sicherheitsrichtlinie

« Mitarbeiterschulung

3]

5

X
-
<]
3

26.02.202% &

« Datenzugriffskonzept

* Schutz der Unternehmenswebseite

Viele Kleine und mittlere Unternehmen stehen vor besonderen Herausforderungen im Bereich der Cybersicherheit, wie z.
B. geringes Bewusstsein fur Gefahren und wenig Fachkompetenz im Betrieb im Bereich Cybersicherheit, hohe Kosten fur Kontakt

Cybersicherheitslosungen und ein hohes MaB an Bedrohungen, wie z. B. Ransomware. [ ] N 0 tfa l-l. l.a n
Innovationsmanagement

Die meisten Angriffe konnen jedoch mit grundlegenden Mafnahmen erfolgreich abgewehrt werden. Die Baseline Security Hessenplatz 3

stellt Tools zur Verfligung um diese Mindestmainahmen auch in kleinen und mittleren Unternehmen mit einfachen .
4020 Linz, Osterreich

Schritten implementieren zu konnen.

Ein Unternehmen, das die Basissicherheitsmafinahmen erfiillt, Q@ +43 590909

=) innovation@wkooe.at
1. hat sich mit Informationssicherheit beschéftigt und eine Richtlinie fiir das eigene Unternehmen erlassen (Muster:
Sicherheitsrichtlinie) Detaillierte Kontaktseite >
2.schult seine Mitarbeiter regelmaBig in Informationssicherheit (Muster: MA-Schulung)
3. hat einen oder mehrere zustandige Ansprechpartner fur Informationssicherheit [Liste
Ausbildungen/Personenzertifizierungenl:

4. hat ein aktuelles Verzeichnis seiner Gerdte und Anwendungen Links




WKO und Bundesministerium

Arbeit und Wirtschaft unterstutzt mit Forderung
KMU.DIGITAL

Startseite KMU.DIGITAL KMU.DIGITAL & GREEN Services Infos fiir Berater:innen Uber KMU.DIGITAL

Online unter
https://kmudigital.at

Mit dem Forderungsprogramm KMU.DIGITAL soll das groe Potenzial an Chancen, das die Digitalisierung den osterreichischen kleinen und mittleren
Unternehmen (KMU) eréffnet, von diesen genutzt werden kénnen. Im Zusammenhang mit der zunehmenden Automatisierung und Digitalisierung samtlicher
Dienstleistungs- und Produktionsbereiche steigen auch die Herausforderungen fir dsterreichische KMU. Daher wird mit dem Forderungsprogramm
.KMU.DIGITAL" ein Anreiz fir KMU geschaffen, Digitalisierungsprojekte zu konzipieren, umzusetzen und in den Markt Gberzufiihren. Die Forderung soll
zusatzlich dazu beitragen, die osterreichische Wirtschaft in den nachsten Jahren bei der Transformation zu einer nachhaltigen, auf erneuerbaren Energien
basierenden und digitalisierten Wirtschaft zu unterstitzen.

KMU.DIGITAL fordert im Modul Beratung die individuelle Beratung dsterreichischer KMU durch zertifizierte Berater:innen zu den 4 Themen
Geschaftsmodelle und Prozesse (inkl. Ressourcenoptimierung), E-Commerce und Online-Marketing, IT-und Cybersecurity sowie Digitale Verwaltung. Dafir
stehen jeweils geforderte Status- und Potenzialanalysen bzw. Strategieberatungen zur Verfiigung. Die Gesamtférderung fiir eine Kombination mehrerer
Beratungs-Tools betragt maximal 3.000 Euro pro Unternehmen.

Welche Digitalisierungsforderung brauchen Sie?

Status & Potenzialanalyse Strategieberatung Umsetzungsforderung

G}\ \ '
Férderung von Digitalisierungsprojekten - 80 % Forderung von Digitalisierungsprojekten - 50 % Forderung von Digitalisierungsprojekten - 30 %
Zuschuss (max. 400 Euro pro Tool) Zuschuss (max. 1.000 € pro Tool) Zuschuss (max. 6.000 Euro)

fFYiInOMG



https://kmudigital.at/

Nationalen Koordinierungszentrum fur
Cybersicherheit (NCC-AT) unterstitzt mit Forderung

FEG Forderungen  Beratungund Service  Die FFG ( £ eCall Projektverwaltung ) Q 0 n ll ne u n ter
https://www.ffg.at/ausschreibung/cybersecurityschecks2024

Forderungen suchen.

) ® nationale Forderun, . ~ .
- Zielgruppe - g Aktuelle Ausschreibungen Forderungen und Services
® internationale Forderung

Cyber Security Schecks 2024 e @

Forderung von Cyber Security MaBBnahmen

Ausschreibung offen von 02.09.2024 09:00 bis 29.11.2024 12:00

Programmeigentimer/Geldgeber

FFG |prymomsimme B

Forschung wirkt

= NCC-AT

Info Kontakt Links & Downloads

Mit der Ausschreibung Cyber Security Schecks 2024 werden 6sterreichische kleine und mittlere Unternehmen bei der
Umsetzung von SicherheitsmaRnahmen im Bereich Cvbhersicherheit unterstiitzt. Ziel ist es. das Bewusstsein fiir




Was kann ich heute tun?
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Was kann ich heute tun?

1.Lernen Sie die Anforderungen lhrer Kunden kennen.

https://www.nis.gv.at/nis-2-richtlinie.html
https://www.fma.gv.at/dora-management-ikt-drittparteienrisiko/

KSVi1870



Was kann ich heute tun?

1.Lernen Sie die Anforderungen lhrer Kunden kennen.

https://www.nis.gv.at/nis-2-richtlinie.html
https://www.fma.gv.at/dora-management-ikt-drittparteienrisiko/

2. Helfen Sie Ihren Kunden diese Anforderungen zu erfullen.

KSV1870 DORA-Anfragen beantworten
Externen IT-Sicherheitsnachweis erlangen:
OISHB: Zusammenarbeit mit Externen, Evaluierung von Zertifizierungen, Lieferantenbeziehungen
ISO/IEC 27001: Information security in supplier relationships
IEC 62443 2-1: Supply chain security
CIS CSC v8.0: Service Provider Management
KSO Cyber Risk Rating: Anforderungen fiir A bzw. B Rating: https://cyberrisk-rating.at/schema.html

KSVi1870



Was kann ich heute tun?

1.Lernen Sie die Anforderungen lhrer Kunden kennen.

https://www.nis.gv.at/nis-2-richtlinie.html
https://www.fma.gv.at/dora-management-ikt-drittparteienrisiko/

2. Helfen Sie Ihren Kunden diese Anforderungen zu erfullen.

KSV1870 DORA-Anfragen beantworten
Externen IT-Sicherheitsnachweis erlangen:
OISHB: Zusammenarbeit mit Externen, Evaluierung von Zertifizierungen, Lieferantenbeziehungen
ISO/IEC 27001: Information security in supplier relationships
IEC 62443 2-1: Supply chain security
CIS CSC v8.0: Service Provider Management
KSO Cyber Risk Rating: Anforderungen fir A bzw. B Rating: https://cyberrisk-rating.at/schema.html

3.Nutzen Sie die angebotenen Hilfen

Gratis Vorlagen: https://www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen
Bis zu 10.000€ abholen: https://www.ffg.at/ausschreibung/cybersecurityschecks2024
Bis zu 9400€ abholen: https://www.kmudigital.at/kmudigital/start.html

KSVi1870



Vielen Dank!

Alexander Mitter
Geschaftsfuhrer KSV1870 Nimbusec GmbH

KSV1870 Nimbusec GmbH
Kaisergasse 16b

4020 Linz

T:+43732 860 626

Mail: a.mitter@nimbusec.com
www.ksv.at/cyberrisk-rating

KSVi1870
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