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ZIEL:

Schaffung eines einheitlichen Rechtsrahmens fur die digitale operationelle Widerstandsfahigkeit von

Finanzdienstleistungen

VON DORA UMFASSTE UNTERNEHMEN:
Kreditinstitute
Zahlungsinstitute
Kontoinformationsdienstleister
E-Geld-Institute
Wertpapierfirmen

Krypto-Asset-Dienstleister, Emittenten von Krypto-Assets,
Emittenten von Asset-referenzierten Token und
Emittenten von signifikanten Asset-referenzierten Token

zentrale Wertpapierverwahrstellen
zentrale Gegenparteien
Handelsplatze

Transaktionsregister

Manager von alternativen Investmentfonds
Verwaltungsgesellschaften
Datenmeldedienstleister

Versicherungs- und
Ruckversicherungsunternehmen

Versicherungsvermittler und
Ruckversicherungsvermittler

Einrichtungen zur betrieblichen Altersversorgung
Kreditrating-Agenturen
Administratoren von kritischen Benchmarks



HERAUSFORDERUNG:

Unternehmen sehr unterschiedlich (von systemrelevanten Instituten bis zu Versicherungsvermittler)
FMA - Laufende Mitgestaltung DORA und Unterstutzung des BMF
Proportionalitat

VORLAUFIGER ZEITPLAN:

Inkrafttreten: 2022/20237?
Ubergangsfristen: 2 Jahre nach Inkrafttreten



INHALT:
IT-Governance, Organisation und IT-Risikomanagement:

Leitungsorgan ist fir das IT-Risikomanagement verantwortlich

Klare Aufgaben- und Zustandigkeitsverteilung fur alle IT-bezogenen Funktionen sind festzulegen

Bestimmung des angemessenen Risikotoleranzniveaus der IT-Risiken im Unternehmen

solides, umfassendes und gut dokumentiertes Rahmenwerk fiir das IT-Risikomanagement (Strategien, Richtlinien,
Verfahren, IT-Protokolle, etc.)

Analyse der IT-Risiken (ldentifizierung, Klassifizierung, Bewertung, etc.)

EinfUhren eines Informationssicherheitsmanagementsystems



IT-Governance, Organisation und IT-Risikomanagement

Strategien, Richtlinien und Verfahren, um samtliche IT-Systeme angemessen zu schitzen (insbesondere in Bezug
auf Vertraulichkeit, Verfligbarkeit und Integritat)

solides Netzwerk- und Infrastrukturmanagement
Steuerung des physischen und virtuellen Zugriffs auf Ressourcen und Daten des IT-Systems
starke Authentifizierungsmechanismen

Erstellung einer IT Business Continuity Policy (dokumentierte Plane, Verfahren, etc.) und Erstellung eines IT-
Notfallwiederherstellungsplans

Erstellung einer Sicherungsrichtlinie (Backup)
Dokumentation der Wiederherstellungsmethoden
Bereitstellung von angemessenen Ressourcen

Erstellung von Kommunikationsplanen bzw. -richtlinien (Offenlegung von IT-bezogenen Vorfallen oder grélieren
Schwachstellen gegeniiber Kunden bzw. der Offentlichkeit)



Meldung schwerwiegender IT-bezogener Vorfalle

Einrichtung eines IT-bezogenes Incidents Management (Vorfallsmanagement-) Prozesses

Dieser beinhaltet Verfahren zur Identifizierung, Verfolgung, Protokollierung, Kategorisierung und Klassifizierung von
IT-bezogenen Vorfallen)

Zuweisung von Rollen und Verantwortlichkeiten im Falle von IT-bezogenen Vorfallen
Kommunikationsplane (Benachrichtigung an Kunden, interne Eskalationsverfahren, etc.)

Einrichtung von IT-bezogenen Verfahren zur Reaktion auf Vorfalle, um die Auswirkungen zu mindern und
sicherzustellen, dass die IT-Dienste rechtzeitig betriebsbereit und sicher sind.

Meldung von schwerwiegenden Vorfallen in Form eines Berichts an die FMA

Wenn ein schwerwiegender IT-Vorfall Auswirkungen auf die finanziellen Interessen von Dienstnutzern und Kunden
hat, mussen diese unverzuglich Uber den schwerwiegenden IT-bezogenen Vorfall informiert werden



Prufung der digitalen Betriebsstabilitat (Digital Operational Resilience Testing)

Unternehmen sollen Uber ein Programm verfigen, um IT-bezogene Vorfalle zu bewerten, Schwachstellen, Mangel
oder Lucken in der Ausfallsicherheit des digitalen Betriebs festzustellen zu kdnnen

Programm zur Priufung der digitalen Betriebsstabilitat als Bestandteil des IT-Risikomanagements
Tests durch unabhangige Parteien (intern/extern)
Verfahren zur Priorisierung, Klassifizierung und Behebung von erkannten Problemen

interne Validierung, um sicherzustellen, dass alle festgestellten Schwachstellen, Mangel oder Licken vollstandig
behoben sind

Kritische Systeme und Anwendungen sind mindestens jahrlich zu testen

Programm zur Prifung der Ausfallsicherheit umfasst Schwachstellenbewertungen und -scans, Open Source-
Analysen, Priifung der Netzwerksicherheit, Penetrationstests, Quelicode-Uberpriufungen, etc.



Steuerung des Risikos durch IT-Drittanbieter

Drittanbieter-Risiko (Outsourcing-Risiko) ist integraler Bestandteil des IT-Risikomanagements
Register aller vertraglichen Vereinbarungen zu IT-Diensten von Drittanbietern
Zeitnahe Meldung von geplanten wichtigen/kritischen Vergaben an Drittanbieter an die Aufsicht
Due Diligence-Priufungen fur potenzielle IT-Drittanbieter durchfihren, um die Geeignetheit des IT-Drittanbieter
sicherzustellen
Anforderungen in Bezug auf vertragliche Vereinbarungen zwischen IT-Drittanbietern und Finanzunternehmen
Zugangs-, Pruf- und Einschaurechte
Regelungen zur Vertragsbeendigung, Ausstiegsszenarien
Etc.
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ERKENNTNISSE ANALYSEFRAGEBOGEN N\A

IT-VERWALTUNG Prozentueller Anteil der IT-Kosten an den

Betriebsaufwanden

= Auslagerung =>30 %
= keine Auslagerung =10 -20 %
mk. A <10 %

FMA PPT Template 10



Automatisierung der Erbringung von Wertpapierdienstleistungen

Von 111 befragten Unternehmen:

Anlageberatung

15 Teilautomatisierung
Portfolioverwaltung

20 Teilautomatisierung

1 Vollautomatisierung
Annahme und Ubermittlung

17 Teilautomatisierung

1 Vollautomatisierung



IT-Sicherheitsvorfille:

Von 111 befragten Unternehmen:
7 betroffene Unternehmen
Kein finanzieller Schaden
Phishing, gefalschte e-mails, Virenbefall

RegelmaRige Sicherheitsuberpriifungen:
44 % der Unternehmen fiihren keine regelmaRigen Sicherheitsiiberpriufungen durch!

IT-Notfallplan:
22 % der Unternehmen verfugen uber keinen IT-Notfallplan!



Cloud-Services:

50 % der Unternehmen nehmen Cloud-Services in Anspruch
ESMA - Leitlinien zur Auslagerung an Cloud-Anbieter

Die Leitlinien gelten ab dem 31. Juli 2021 fur alle Auslagerungsvereinbarungen mit Cloud-Anbietern, die an
oder nach diesem Tag geschlossen, verlangert bzw. geandert werden

Die Unternehmen sind dazu angehalten, bestehende Auslagerungsvereinbarungen mit Cloud-Anbietern zu

uberprifen und entsprechend zu andern, um sicherzustellen, dass sie diese Leitlinien ab dem 31.
Dezember 2022 beriicksichtigen

FMA-Homepage unter ,Recht->EU->ESMA-Leitlinien und andere Konvergenzinstrumente*
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