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1 Datensicherheits-Checkliste (TOM)

Die nachstehende Checkliste soll Ihnen eine Hilfe bei der Umsetzung der
SicherheitsmaBnahmen darstellen.

Die Mindest-Anforderung geeigneter SchutzmaBnahmen sind mit einem ,!™ markiert,
grundlegend sind jedoch alle SchutzmaBnahmen zu evaluieren und aufgrund der Risiken der
Datenverarbeitungssysteme bzw. aufgrund des Umfangs und der Sensibilitat der
Datenverarbeitung entsprechend zu verwenden.

Achten Sie auf die Quick-Wins (SchutzmaBnahmen, die Sie einfach umsetzen kénnen, ohne
erhebliche Investitionen oder Umstellungen durchfihren zu missen), die Sie zur Erhéhung
der Sicherheit schnell und unkompliziert umsetzen kénnen.

Eine umfangreiche Anleitung inkl. Backup-Konzept finden Sie unter
https://derschenner.at/files/derschenner/dokumente/it-security/IT Handbuch KMU_ 2017.pdf

1.1 Geeignete techn. und organisatorische MaBnahmen

Zutritts- und Zugangskontrolle v

Verwehrung des Zugangs zu Datenverarbeitungssystemen flir Unbefugte

Einsatz von Sicherheitsschldssern oder Codeschlossern !

Einbruchshemmende MaBnahmen (zB Sicherheitsfenster, Sicherheitstlren, !
Mehrfachverriegelung, Sicherheitsverriegelung, ...)

Alarmanlage, Video-Uberwachung

Absicherung von Gebaudeschachten

Bewegungsmelder (zB mit akustischem Signal)

Personenkontrolle beim Zugang zum Firmengeldande

Besucher-Protokollierung

Schlisselregelung

Sorgfaltige Auswahl von Reinigungspersonal !

Sorgfaltige Auswahl von Sicherheitspersonal

Authentifikation mit Benutzer und Passwort !

Einsatz von Anti-Viren-Software !

Einsatz von Firewalls !

Einsatz von Mobile Device Management

Einsatz von VPN-Technologie bei Zugriff von ,auBen® !

Gehauseverriegelung

Versperrter Schrank fiir sensible (Papier-)Akten (Personaldaten, Gesundheitsdaten, !

)
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Sperren externer Schnittstellen (zB USB-Anschliisse)

Verschlliisselung von Datentragern

Verschllisselung von Mobile-Devices (zB Smartphones mit Firmendaten)

Bestehende Benutzerberechtigungen/-profilen nach dem ,, Need-to-know-Prinzip" !

Bestehende Passwort-Richtlinien !

Zugriffs- und Benutzerkontrolle v

Verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen

Einsatz von Aktenvernichtern (aktueller Stand der Technik = Kreuzshredder) !

OrdnungsgemaBe Vernichtung von Datentragern (mechanische/thermische !
Zerstorung)

Physische Loschung von Datentragern vor Wiederverwendung !

Protokollierung der Datenvernichtung

Verschliisselung von Datentragern und Mobile Devices

Anzahl der Administratoren auf das Notwendigste reduzieren !

Erstellen eines Berechtigungskonzeptes !

Passwort-Richtlinie inkl. Lange/Komplexitat und Wechsel-Intervall !

Einsatz von Firewall-Systemen !

Einsatz von Intrusion-Detection- und Intrusion-Prevention-Systemen

Sicherung der Datenstationen, Netze und Ubertragungsleitungen !

Sichere Aufbewahrung von Datentragern oder Papierakte !

Verwaltung der Benutzerrechte durch System-Administratoren !

Abweisung nicht autorisierter Computer und Endgerdte im Netzwerk !

Festlegung der nutzungsberechtigten Personen !

Clear-Desk-Policy (keine Unterlagen mit personenbezogenen Daten offensichtlich !
platzieren - speziell bei Kundenverkehr)

Clear-Screen-Policy (Sicherstellen, dass keine unbefugten Personen Einblick auf den !
benutzten Bildschirm haben kénnen)

Automatisierte Uberpriifung der Berechtigungen

Entzug oder Anpassung von Benutzerberechtigungen !

Zeitliche Begrenzung von Zugriffsméglichkeiten

Benutzerbezogene Protokollierung der Zugriffe
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Transport- und Ubertragungskontrolle v

Verhinderung, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport von
Datentragern die Daten unbefugt gelesen, kopiert, verdndert oder geléscht werden kénnen

Einrichten von VPN-Tunneln !

eMail-Verschliisselung

Verschllisselung der Datenanhange in unverschlisselten eMails !

Sichere Transportbehalter/-verpackungen flir Datentrager oder Papierdaten !

Dokumentation der Empfanger von Daten

Ubersicht von regelméBigen Abruf- und Ubermittlungsvorgéngen

Sorgfaltige Auswahl von Transportpersonal und -fahrzeugen !

Weitergabe von Daten in anonymisierter oder pseudonymisierter Form

Verschliisselte Ubertragung von Daten !

Verschllisselte Speicherung von Daten auf Datentragern

Schutz der Datenlibermittlung und Datentrager vor Schadsoftware !

Sicheres Loschen von Daten auf Datentrdgern !

Uberwachung der Transportzeit

Leitlinien zur Datenlibertragung !

Protokollierung der Datenlbermittlung

Datentrdagerkontrolle v

Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Entfernens von
Datentragern

Einrichtung eines datentrager-Archivs

Sichere Aufbewahrung von Speichermedien !

Kontrolliertes und dokumentiertes Kopieren

Verschllsselung der gespeicherten Daten

Datenschutzrechtliche sichere Entsorgung nicht mehr benétigter Datentrager !

Sichere Léschung von Inhalten bei Weitergabe von Datentragern !

Bestandskontrolle !

Protokollierung der autorisierten Weitergabe von Datentrdgern !
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Speicherkontrolle v

Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten
Kenntnisnahme, Veranderung und Léschung von gespeicherten personenbezogenen Daten

Einsatz von Identifikations- und AuthentisierungsmaBnahmen der Benutzer !

Bildschirmsperre bei ldangerer Inaktivitat des Benutzers !

Trennung von Test- und Produktionsbetrieb !

Eingabekontrolle v

Gewadhrleistung, dass nachtraglich Gberprift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automatisierte
Verarbeitungssysteme eingegeben worden sind

Identifikation und Authentifizierung von Benutzern !

Protokollierung der Eingabe, Anderung und Léschung von Daten

Einsatz von Protokollauswertungssystemen

Einsatz elektronischer Signaturen

Definition von Plausibilitdtskontrollen zur Eingabe, Anderung und Léschung von Daten | !

Sichere Ablage und fristgerechte Loschung von Protokollen !

Erstellen einer Ubersicht, mit welchen Applikationen welche Daten eingegeben, !
geandert und geldscht werden kdénnen

Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch !
individuelle Benutzernamen (nicht Benutzergruppen oder gemeinsam verwendete
Benutzer-Logins)

Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines | !
Berechtigungskonzepts

Wiederherstellung, Zuverldassigkeit und Datenintegritat v
Gewadhrleistung, dass eingesetzte Systeme im Stérungsfall wiederhergestellt werden kénnen.

Gewadhrleistung, dass alle Funktionen des Systems zur Verfligung stehen, auftretende
Fehlfunktionen gemeldet werden (Zuverlassigkeit) und gespeicherte personenbezogene Daten
nicht durch Fehlfunktionen des Systems beschadigt werden kénnen (Datenintegritat)

Erstellen eines Backup- und Recovery-Konzepts (Datensicherung und !
Wiederherstellung)

RegelmaBige Datensicherung (taglich oder nach verkraftbarem Ausfallszeitraum) !

Einsatz von RAID-Systemen !

Redundante Basis-Infrastruktur
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Erstellen eines Notfallplans (Vorsorge-Konzept) !

Sichere Aufbewahrung der Backup-Datentrager (sicherer, ausgelagerter Ort) !

Testen von Datenwiederherstellung !

Serverrdume nicht unter sanitaren Anlagen !

In Hochwassergebieten: Serverrdaume Uber Wassergrenze !

Klimaanlage in Serverrdaumen (bzw. ausreichende Belliftung) !

USV (unterbrechungsfreie Stromversorgung) !

Gerate zur Uberwachung von Temperatur und Feuchtigkeit in Serverrdumen !

Feuer- und Rauchmeldeanlagen !

Feuerldéschgerate in Serverrdumen !

Monitoring aller relevanten IT-Systeme !

DDoS-Schutz (Distributed-Denial-of-Service)

Daten gegen unbeabsichtigte Léschung oder Vernichtung abgesichert

Auftragskontrolle v

Gewadhrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insb. hinsichtlich !
Datensicherheit)

Laufende Uberpriifung des Auftragnehmers und seiner Tatigkeiten

Schriftliche Weisungen an den Auftragnehmer (Auftragsverarbeitungsvertrag) !

Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags !

Verpflichtung der Mitarbeiter des Auftragnehmers auf das Datengeheimnis (im !
Auftragsverarbeitungsvertrag)

Vertragsstrafe bei Verst6Ben (im Auftragsverarbeitungsvertrag) !

(vorherige) Prifung der beim Auftragnehmer getroffenen SicherheitsmaBnahmen und | !
entsprechender Dokumentation

Wirksame Kontrollrechte gegeniiber dem Auftragnehmer vereinbaren !

Konfliktmanagement bei VerstéBen/Verdachtsfallen vorhanden (Meldung an DSB) !

Mechanismen zur Selbstkontrolle auf Seiten des Auftragnehmers vorhanden !
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1.2 Mitarbeiter

MaBnahme: Onboarding-Verfahren fiir neue Mitarbeiter v

Besteht ein definiertes Onboarding-Verfahren fiir neue Mitarbeiter !

Vergabe der notwendigen Benutzer-Berechtigungen intern (EDV und Zutrittssystem) !

Einwilligungserklarung fir die Verwendung von Fotos des Mitarbeiters !

Schulung/Belehrung lber Datenschutz und Datensicherheit durchgefiihrt, zB: !
Passwortrichtlinien !
Verbot redundanter (vielfacher) Datenhaltung !
Clean Desk Policy !
Sperren des Arbeitsplatzes (Bildschirms) bei Verlassen !
Nutzungsbedingungen flir betriebliche Hardware !
Verlustmeldung betrieblicher Hardware !
Umgang mit Betriebsfremden (keine unbeaufsichtigten Dritten im Betrieb) !
Innerbetriebliche Ansprechperson flir Betroffenenrechte gem. DSGVO !

Geheimhaltungsverpflichtung unterzeichnet !

Personalisierte Kundenzugange (Passworter, VPN, ...) erstellt

IT-Sicherheitshandbuch fiir Mitarbeiter (WKO-UBIT) gelesen

https://derschenner.at/files/derschenner/dokumente/it-
security/IT Handbuch MA 2017.pdf

MaBnahme: Offboarding-Verfahren bei Mitarbeiter-Austritt v

Besteht ein definiertes Offboarding-Verfahren bei Mitarbeiter -Austritt !

Benutzer-Berechtigungen gesperrt (EDV und Zutrittssystem) !

Kundenzugénge gesperrt !

Betriebliche Hardware ibernommen !
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2 DISCLAIMER und Verwendungshinweise

Der Autor weist ausdrtcklich darauf hin, dass die hier vorliegende Unterlage
nach Treu und Glauben angefertigt und im Wesen den Inhalt der aktuellen
Gesetzgebung wiedergibt, jedoch keine juristische Beratung durch einen
eingetragenen Rechtsanwalt ersetzt.

Alle Rechte, insbesondere das Recht der Vervielfaltigung und Verbreitung
sowie der Ubersetzung, ist ausschlieBlich dem Autor vorbehalten. Kein Teil
dieser Unterlage darf in irgendeiner Form (durch Fotokopie, Mikrofilm oder
ein anderes Verfahren) ohne schriftliche Genehmigung des Autors
reproduziert oder unter Verwendung elektronischer oder nicht-elektronischer
Systeme verarbeitet, vervielfaltigt oder verbreitet werden.

Ausnahme: Die uneingeschrankte Selbst-Nutzung dieser Unterlage ist den
Mitgliedsbetrieben der Fachgruppe 709 (Versicherungsmakler und Berater in
Versicherungsangelegenheiten) der Wirtschaftskammer Steiermark
ausdrucklich erlaubt.

Sie erreichen den Autor unter der www.derSchenner.at oder unter der
Projektseite www.dsgvo2018.at.

CERTIFIED .
GEPRUFTER CERTIFIED
B SRR @ DATENSCHUTZEXPERTE DIGITAL CONSULTANT
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