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VORWORT

Sehr geehrte Damen und Herren,
geschatzte Leserinnen und Leser,

als Unternehmen der Unternehmer ist es unsere Aufgabe, die Interessen der
Wirtschaft mit Nachdruck zu vertreten. Dafiir braucht es Argumente. Nicht nur
Sachargumente, sondern auch ein klares Zeichen dafiir, dass die Wirtschaft mit
einer Stimme spricht. Die Umfragen unseres Instituts fur Wirtschafts- und Stan-
dortentwicklung (IWS) ermoglichen uns genau dieses Zeichen zu setzen. Mit der
vorliegenden Broschiire bieten wir nun einen Uberblick zu ausgewahlten Erhe-
bungen des vergangenen Jahres. 2017 stand dabei im Zeichen der ,Vierten In-
dustriellen Revolution* (Industrie 4.0) und den damit verbundenen Herausfor-
derungen fur unsere kiinftige Wirtschafts- bzw. Arbeitswelt. Die Stimmungsbil-
der waren wesentlich fiir die Umsetzung unserer strategischen Leitthemen -
Starkung des Unternehmertums, aktive Begleitung der Regionalpolitik und For-
derung der Jugendbeschaftigung.

Darum mochten wir uns an dieser Stelle auch bei den vielen Unternehmerinnen
und Unternehmern bedanken, die sich fiir die Beantwortung der Fragen regel-
mahig Zeit nehmen! Die Broschire ist auch in elektronischer Form unter
http://wko.at/stmk/iws abrufbar.
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Ihr Josef Herk Ihr Karl-Heinz Dernoscheg

Ing. Josef Herk.
Unternehmer und
Prasident WKO Steiermark

Dr. Kérl-Heinz-Dernoscheg, MBA
Direktor WKO Steiermark


http://wko.at/stmk/iws
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Aus Griinden der leichteren Lesbarkeit wurde in der vorliegenden Broschiire bei den verwendeten Begriffen
und Bezeichnungen auf eine geschlechtsspezifische Formulierung verzichtet. Wir mochten ausdriicklich fest-
halten, dass die bei Personen verwendeten maskulinen Formen fur beide Geschlechter zu verstehen sind.
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1 IT-SICHERHEIT UND BREITBAND

Wir befinden uns an der Schwelle zur ,Vierten Industriellen Revolution“. Die Digitalisie-
rung leitet eine grundlegende Veranderung unserer altbekannten Weise zu arbeiten und
zu wirtschaften ein. Eines der wichtigsten Informations- und Kommunikationsmedien un-
serer Zeit ist dabei das Internet. Angesichts dessen wird eine schnelle Internetverbindung
und damit einhergehend die Sicherheit firmeninterner IT-Systeme zunehmend zu einer
Grundvoraussetzung fiir unternehmerischen Erfolg. Fiir ein Gelingen der Digitalisierung der
Wirtschaft, bedarf es daher entsprechender Rahmenbedingungen fiir unsere Unterneh-
men. Die WKO Steiermark filihrte somit im Marz 2017 eine Umfrage unter steirischen Un-
ternehmen durch, um diesbeziiglich den Status-quo und Optimierungsbedarf zu erheben.

Tabelle 1: Details zur Umfrage ,,IT-Sicherheit und Breitband

IT-Sicherheit und Breitband

Umfragezeitraum: 16. bis 30. Marz 2017
Erhebungsmethode: Standardisierte Online-Befragung
Befragungssample: Unternehmen der gewerblichen Wirtschaft unter Bertick-
sichtigung der Mitgliederstruktur der WKO Steiermark
SamplegroBe: 10.079
Riicklauf absolut: 462
Riicklaufquote: 5%
Quelle: IWS.

462 Unternehmen haben sich an der Umfrage beteiligt und ihre Erfahrungen mitgeteilt.
Aus den Rickmeldungen der Unternehmen wurde deutlich, dass trotz zunehmender Digi-
talisierung ein hochleistungsfahiger Internet-Businessanschluss noch keinesfalls Standard
ist. Knapp 60 % der Befragungsteilnehmer sehen diesbeziiglich einen Verbesserungsbedarf.
Auch das Thema Internetkriminalitat gewinnt in der steirischen Wirtschaft an Bedeutung.
Rund jeder dritte Befragungsteilnehmer sieht darin eine Gefahr fiir sein Unternehmen, gut
jedem funften ist dadurch bereits ein Schaden entstanden. Um einem derartigen Schaden
zu entgehen setzt der GroBteil auf die regelmalige Erstellung von Sicherheitskopien, auf
die Verwendung externer Speichermedien sowie auf kostenpflichtige Virenschutzpro-
gramme. Die Ergebnisse sind im Detail den nachfolgenden Abbildungen zu entnehmen:

Abbildung 1: Wie wichtig ist Ihnen als Unternehmer das Thema Sicherheit im Internet
bzw. Cyber-Security?

B unwichtig  w.n./k.A.

weniger wichtig 1% 1%
2%

wichtig
16%

B sehrwichtig
80%

Beantwortet von 462 von 462.
Quelle: IWS.

Wie gut sind steirische
Unternehmen fiir die
Digitalisierung
geriistet?

Fiir 96% der befragten
Unternehmen ist die
IT-Sicherheit ein
(sehr) wichtiges
Thema.
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Abbildung 2: Sehen Sie fiir Ihr Unternehmen durch Internetkriminalitat (Cyber-Crime)
eine Gefahr?

nein
35%

B ja
65%

Fast zwei Drittel
sehen in Cyber-Crime
auch fiir ihr Unterneh-
men eine Gefahr, ins-
. . . ges besondere in Virenan-
Abbildung 3: Wenn ja, welche konkrete Gefahr sehen Sie fiir Ihr Unternehmen? griffen (81%), in Spam

(74%) und im Ausfall
IT-System (69%).
Beldstigung durch unerwiinschte Werbe-Mails (Spam) _ 74%

Beantwortet von 460 von 462.
Virenangriffe

Ausfall vom IT-System 69%

Anderung oder Loschung von Daten _ 67%

Hackerangriff und datenschutzrechtliche Probleme 67%

Stehlen von wichtigen Daten durch Externe _ 49%
Ausspionieren des Unternehmens _ 38%

6%

Sonstige

Beantwortet von 297 von 299.

Abbildung 4: Wie wichtig sind Ihnen folgende Sicherheitsthemen?

Fiir 86% der befragten
86% 12% Unternehmen ist vor
allem der Schutz vor

Schutz vor Hackerangriffen bzw. o Trojanern, Viren und
Datenschutz 8% 19% Schadsoftware sehr

Schutz vor Trojaner, Viren,
Ransomware

Sicherheit bei Handys/Tabl wichtig.
icherheit bei Handys/Tablets
(Mobile Device Security) 27% 12% I
Sicherheit belOnllne—Sp_ielcherplatzen P - I
(Cloud Security)
Anti-Spam 49% 36% 13% I

W sehr wichtig wichtig " weniger wichtig M unwichtig = w.n./k.A. I

Beantwortet von 452 von 462.
Quelle: IWS.
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Abbildung 5: Ist lhrem Unternehmen schon einmal ein Schaden durch eine Internet-

Attacke (Cyber-Crime) entstanden?

Beantwortet von 450 von 462.

Abbildung 6: Wenn ja, welcher Schaden ist entstanden?

Daten wurden verdndert/verschlisselt

Daten wurden vernichtet

IT-System wurde gesperrt und Losegeld verlangt
Daten wurden ausspioniert

Sonstige/weitere Schdden

Beantwortet von 98 von 101.

56%

42%

30%

12%

14%

Zu den sonstigen Schaden zahlen mitunter der Zeitaufwand durch unerwiinschte Werbe-
mails, das Hacken der Unternehmenshomepage, der Ausfall des Firmensystems oder auch
der Diebstahl von Unternehmenssoftware.

Abbildung 7: Wie schiitzen Sie sich bzw. Ihr Unternehmen vor Internet-Angriffen (z.B.
Datendiebstahl) und den Folgen davon?

regelmaRige Erstellung von Sicherheitskopien/Backups,
Verwendung externer Speichermedien

75%

kostenpflichtiges Virenschutzprogramm 57%

kostenpflichtige Firewall _ 39%
kostenfreies Virenschutzprogramm (Freeware) _ 35%

gar nicht, ich erachte den integrierten Schutz meines . o
Betriebssystems als ausreichend :

Sonstiges

Beantwortet von 438 von 462.
Quelle: IWS.

22% der befragten
Unternehmen ist
schon einmal ein

Schaden durch einen
Internetangriff
entstanden.

Zu den haufigsten
Schaden durch
Internetattacken zah-
len die Verande-
rung/Verschliisselung
von Daten (56%) bzw.
die Vernichtung von
Daten. Bei 30% der
Betroffenen wurde
das IT-System gesperrt
und Losegeld
verlangt.

Zu den haufigsten
SchutzmaBnahmen
zahlen die regelma-
Bige Erstellung von

Sicherheitskopien und
die Verwendung
externer Speicher-
medien (75%).

Ublich ist auch die
Verwendung eines

kostenpflichtigen

Virenschutzpro-
gramms (57%).
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Abbildung 8: Was wiirden Sie im Falle einer entdeckten Bedrohung lhres IT-Systems
(z.B. Computervirus) machen?

Im Fall einer
49% entdeckten Bedro-
hung wiirden sich 49%
an einen externen IT-
Experten wenden,
35% wiirden das Prob-
30% lem selbst zu losen
versuchen.

Ich ziehe professionelle Hilfe Gber externe IT-Expertinnen
zu Rat.

Ich I6se das Problem selbst (z.B. installiere Programme
zum Entfernen von Schadsoftware).

35%

Ich habe vollsténdige Wiederherstellungssysteme und bin
fir Internet-Angriffe geriistet.

Ich wende mich an den/die IT-Sicherheitsbeauftragte/n _ .
meines Unternehmens. .
Ich suche im Internet nach Losungen. _ 23%
Ich wende mich an eine/n Freund/in oder Bekannte/n, _
L . 20%
der/die sich damit auskennt.

Ich wende mich an die Wirtschaftskammer. . 5%

Sonstiges I 1%

Beantwortet von 440 von 462.
Quelle: IWS.

BREITBAND-INTERNET

Auch das Thema Breitbandanschluss bzw. Geschwindigkeit des Internets ist im Zeitalter
der Digitalisierung wesentlich. Zur Sicherung des Wirtschaftsstandortes ist flachendeckend
eine gute und sichere Internetanbindung unabdingbar. Die Unternehmen wurden daher
abschlieBend zur Leistungsfahigkeit ihres Internetanschlusses befragt, mit folgendem Er-
gebnis:

Abbildung 9: Ist die Geschwindigkeit lhres Internets bzw. die Dateniibertragungsrate
fiir lhr Unternehmen ausreichend?

In Bezug auf die
Obersteiermark Ost 38% Dateniibertragungs-
rate sehen 47%
) Verbesserungspoten-
GroBraum Graz . tial, 12% erachten die

derzeitige Geschwin-

Obersteiermark West 41% 45% .digkeit als unzu-
reichend. Regional be-

trachtet herrscht vor

Sid-/Weststeiermark 38% 46% 15% allem in der Oststeier-
mark Handlungsbe-
. darf.
Liezen 38% 46% 15%
Oststeiermark 27% 56% 17%

o

ES
w
ol
ES

i
N
&

STEIERMARK 41%

m vollig ausreichend teilweise M nicht ausreichend

Beantwortet von 441 von 462.
Quelle: IWS.
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Abbildung 10: Welche Geschwindigkeiten erachten Sie derzeit beim Internet (Down-
load) als zeitgemaR?

H 8 Mbit/s
7%

B weils nicht
25% = 30 Mbit/s

17%

= 50 Mbit/s
23%

100 Mbit/s und
mehr
28%

Beantwortet von 438 von 462.

Abbildung 11: Wie viel sind Sie maximal bereit pro Monat fiir einen hochleistungsfa-
higen Internet-Businessanschluss zu zahlen?

300bis500€ ™ 500und mehr€
1% 1%

200 bis 300€
3%

' 100bis 200€
6%

W 50bis 100€
25%

B bis50€
64%

Beantwortet von 412 von 462.
Quelle: IWS.

Auf Basis der Umfrageergebnisse wurde seitens der WKO Steiermark gemeinsam mit den
Wirtschaftskammern Karnten, Burgenland, Vorarlberg, Oberosterreich, Tirol, Niederoster-
reich, Wien und Salzburg eine CYBER-SECURITY-HOTLINE (www.cys.at) fur Unternehmen
der gewerblichen Wirtschaft eingerichtet.

Beinahe zwei Drittel
der Unternehmen
wiirden maximal 50
Euro fiir einen Inter-
net-Businessanschluss
ausgeben.


http://www.cys.at/
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2 INDUSTRIE 4.0

Die ,,Vierte Industrielle Revolution“ bzw. ,Industrie 4.0“ leitet nicht nur eine neue Art des
Wirtschaftens ein, sondern stellt auch unser (Aus-)Bildungssystem vor neue Herausforde-
rungen. Um den Handlungsbedarf im dualen Berufsbildungssystem zu konkretisieren,
fuhrte die Sparte Industrie in den Sommermonaten 2017 - Juli bis August - eine Umfrage
unter den Ausbildern steirischer Industrieunternehmen durch.

Tabelle 2: Details zur Umfrage ,,Industrie 4.0

Industrie 4.0

Umfragezeitraum: 10. Juli bis 7. August 2017
Erhebungsmethode: Standardisierte Online-Befragung
Befragungssample: Ausbilder steirischer Industrieunternehmen
SamplegroBe: 348
Riicklauf absolut: 67
Riicklaufquote: 19 %

Quelle: IWS.

Rund 20 % der insgesamt 348 kontaktierten Ausbilder haben sich an der Erhebung beteiligt
und uns ihre Einschatzung mitgeteilt: 87 % sehen aufgrund des fortschreitenden technolo-
gischen Wandels die Notwendigkeit die bestehenden Ausbildungsordnungen anzupassen
und somit die duale Berufsbildung zukunftsfit zu machen. Vor allem in den Berufsbildern
der Bereiche Elektrotechnik (64 % der befragten Ausbilder), Metalltechnik (60 %) und Me-
chatronik (58 %) missen entsprechende MaBnahmen gesetzt werden. Als notwendige In-
halte werden insbesondere Grundlagenwissen zur Industrie 4.0 bzw. Digitalisierung, die
Anwendung digitaler Arbeits- und Hilfsmittel sowie IT-Sicherheit und Datenschutz ge-
nannt. Generell wird als notwendig erachtet, analytisches Denken und Selbstkompetenzen
zu fordern sowie die Angst vor Industrie 4.0 einzudammen. Alle Ergebnisse sind im Folgen-
den nachzulesen:

Abbildung 12: Besteht aus Sicht lhres Unternehmens ein konkreter Handlungsbedarf,
Ausbildungsordnungen an die fortschreitende Digitalisierung (Industrie 4.0) anzupas-
sen?

nein
13%

| | ja
87%

Beantwortet von 67 von 67.
Quelle: IWS

Welche Ausbildungsin-
halte miissen auf-
grund Industrie 4.0 im
dualen Berufsausbil-
dungssystem ange-
passt werden?

87% der befragten
Ausbilder sehen die
Notwendigkeit einer

Anpassung der Ausbil-
dungsordnungen auf-
grund Industrie 4.0.
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Abbildung 13: Wenn ja, bei welchen Berufsbildern besteht ein konkreter Handlungs-
bedarf, die Ausbildungsordnung an die fortschreitende Digitalisierung (Industrie 4.0)
anzupassen? (Mehrfachantworten moglich)

Elektrotechnik 64%

Metalltechnik 60%

Mechatronik 58%

Informationstechnologie _ 43%

Industriekaufleute - 21%

KFZ-Technik

Labortechnik - 9%
]

Sonstige 9%

Sonstige: Energie- und Umwelttechnik, Holzindustrie, IT-Technik.
Beantwortet von 53 von 67.
Quelle: IWS

Die Ausbilder steirischer Industrieunternehmen betrachten dabei folgende Ausbildungsin-
halte als notwendig:

METALLTECHNIK

Grundlagenwissen zur Digitalisierung/Industrie 4.0/Virtuellen Fabrik
IT-Grundlagenwissen und Anwendung digitaler Arbeits-/Hilfsmittel
Automatisierungstechnik (Vernetzung und Erfassung von digitalen Prozessen)
Computergestiitzte Fertigungstechnik

Wissen uber Vernetzung von Prozessen

Robotik

ELEKTROTECHNIK

IT-Grundlagenwissen und Basiswissen uber die Funktionsweise neuer Technologien
IT-Sicherheit und Datenschutz

Anwendung intelligenter Komponenten

Netzwerktechnik

Automatisierungstechnik (Vernetzung und Erfassung von digitalen Prozessen)
Schnittstellenmanagement/-Skills

Software-Anwendungen und -Programmierung

Video und Visualisierungstechnik

Industrielle Kommunikation (,,machine to machine“)

Wartung und Prifung von elektrischen Betriebsmitteln

MECHATRONIK

IT-Grundlagenwissen und Basiswissen uber die Funktionsweise neuer Technolo-
gien/Industrie 4.0/Virtuelle Fabrik

Analyse von Daten und Diagnose, Datenerfassung via RFID

IT-Sicherheit und Datenschutz

Sensorik, Fehleranalyse

Instandhaltungsvorhersage (,,predictive maintenance®)

Einsatz digitaler Arbeits-/Hilfsmittel und intelligenter Komponenten

Vor allem bei den
Ausbildungsordnungen
in den Bereichen
Elektrotechnik,
Metalltechnik und
Mechatronik sehen die
Ausbilder Handlungs-
bedarf.
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=  Automatisierungstechnik (Vernetzung und Erfassung von digitalen Prozessen)
= Schnittstellenmanagement/-Skills
= Industrielle Kommunikation (,,machine to machine®)
» Vertiefte Robotik
KFZ-TECHNIK

Elektrofahrzeuge-Hochvoltbatterie
Navigation (fahrerlose Autos)

PROZESSTECHNIK

IT-Grundlagenwissen und Basiswissen Uber die Funktionsweise neuer Technolo-
gien/Industrie 4.0/Virtuelle Fabrik

IT-Sicherheit und Datenschutz

Automatisierungstechnik (Vernetzung und Erfassung von digitalen Prozessen)
Netzwerktechnik

Schnittstellenmanagement/-Skills

Datamining

Vertiefte Robotik

LABORTECHNIK IT-Grundlagenwissen,
Basiswissen iiber die
IT-Grundlagenwissen und Basiswissen Uiber die Funktionsweise neuer Technologien Funktionsweise neuer
IT-Sicherheit und Datenschutz Technologie, IT-Si-
Software-Anwendungen und -Programmierung cherheit und Daten-
.. schutz sowie die An-
Datamining wendung digitaler Ar-
beits-/Hilfsmittel zah-
INFORMATIONSTECHNOLOGIE len zu den wesentli-
chen Anforderungen
IT-Grundlagenwissen und Basiswissen uber die Funktionsweise neuer Technologien aufgrund Industrie
IT-Sicherheit und Datenschutz 4.0.
Netzwerktechnik

Automatisierungstechnik (Vernetzung und Erfassung von digitalen Prozessen)
Software-Anwendungen und -Programmierung
Industrielle Kommunikation (,,machine to machine“)

INDUSTRIEKAUFLEUTE

IT-Grundlagenwissen und Basiswissen uber die Funktionsweise neuer Technologien
IT-Sicherheit und Datenschutz

Software-Anwendung (ERP, ...)

Papierloses Biiro und automatisierte Arbeitsablaufe

Nutzung von Online-Diensten

Vernetzung einzelner Geschaftsbereiche

Vertiefte Kurse fir Microsoft Office (Excel, Word, ...)

SONSTIGE NOTWENDIGE AUSBILDUNGSINHALTE:

Energie und Umwelttechnik: Vernetzte Energieprozesse (Dampf, Strom, Warme ...)
IT-Techniker: Neue Ausbildungsinhalte zu Vernetzung von Prozessen; Maschinen
Generell: Nutzung digitaler Arbeits- und Hilfsmittel, angepasste und vernetzte
Prozessablaufe sowie neue Geschaftsmodelle.

AbschlieBend wurde vonseiten der befragten Ausbilder noch die Bedeutung der Forderung
von analytischem Denken, Selbstkompetenzen sowie des Angstabbaus vor Industrie 4.0
hervorgehoben. Auch ist man sich daruber einig, dass es auch fur altere Facharbeiter ent-
sprechende Weiterbildungsangebote geben muss, um fur die vierte industrielle Revolution
gerustet zu sein.
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3 GENERATIONY

Zusatzlich zum technologischen Fortschritt stellen auch demografische Veranderungen die
Unternehmerschaft vor neue Herausforderungen. Die ,,Generation Y* bzw. die heute 20-
bis 35-Jahrigen habe andere Anforderungen an die Arbeitswelt als noch die Generation
ihrer Eltern. Um zu eruieren, worin die groBten Herausforderungen bestehen und inwie-
weit die steirischen Unternehmen ihre Personalstrategie bereits an die geanderten An-
spriiche der jungen Generation angepasst haben, fiihrte die Sparte Industrie der WKO Stei-
ermark wahrend der Sommermonate 2017 eine Umfrage zu diesem Thema durch.

Tabelle 3: Details zur Umfrage ,,Generation Y“

Umfragezeitraum: 26. Juli bis 18. September 2017
Erhebungsmethode: Standardisierte Online-Befragung
Befragungssample: Steirische Industrieunternehmen
Ricklauf absolut: 119

Quelle: IWS.

Insgesamt 119 steirische Industrieunternehmen wurden zur Arbeitseinstellung der ,,Gene-
ration Y“ befragt. Unter den jungen Mitarbeitern nimmt laut Einschatzungen der Arbeit-
geber die Freizeit (100 % (sehr) wichtig) sowie damit einhergehend die flexible Arbeits-
zeitgestaltung (96 %) einen hohen Stellenwert ein. In punkto Arbeitsweise wird Teamwork
(90 % (sehr) wichtig), die Arbeitsplatzausstattung (87 %) und standortunabhangiges Arbei-
ten (82 %) als sehr wichtig eingestuft. Auch die Bezahlung (95 % (sehr) wichtig) und das
Weiterbildungsangebot (89 %) sind laut Ansicht der Arbeitgeber wesentliche Faktoren fiir
die ,,Generation Y“. Um den geanderten Anspriichen der Jungen gerecht zu werden, haben
51 % der befragten Industriebetriebe bereits Anderungen in ihrem Unternehmen vorge-
nommen. So wurde beispielsweise das Arbeitsmodell angepasst, das Aus- und Weiterbil-
dungsangebot ausgebaut oder auch MaBnahmen im betrieblichen Gesundheitsmanagement
gesetzt. In den nachsten drei Jahren planen 69 % (weitere) Anpassungen im Sinne der ,,Ge-
neration Y“ vorzunehmen. Die Gesamtergebnisse der Umfrage sind im Folgenden darge-
stellt:

Abbildung 14: Wie schatzen Sie die Einstellung der jungen Generation zur Arbeitszeit
ein?

Flexible Arbeitszeitgestaltung 64% 32% 4%
Zuverldssigkeit 49% 24% |

Berufliches Reisen [l 46% 40%

Erbringung von bezahlter Mehrleistung 28% 52%

m sehr wichtig ™ wichtig = weniger wichtig ™ nicht wichtig

Beantwortet von 119 von 119.
Quelle: IWS

Welche Anspriiche
stellt die ,,Generation
Y“ an die Arbeitswelt?

Freizeit und flexible
Arbeitszeitgestaltung
genieBt bei den Jun-
gen einen hohen Stel-
lenwert.

10
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Abbildung 15: Wie schatzen Sie die Einstellung der jungen Generation zur Arbeitsweise

ein?

Teamwork

Arbeitsplatzausstattung

Standortunabhingiges Arbeiten
(z.B. Homeoffice)

Eigenverantwortung

Loyalitdt zum Arbeitgeber

Beantwortet von 119 von 119.

M sehr wichtig ™ wichtig = weniger wichtig B nicht wichtig I

Abbildung 16: Wie schatzen Sie die Einstellung der jungen Generation zu den berufli-

chen Perspektiven ein?

Bezahlung

Weiterbildungsangebot

Karriere

Arbeitsplatzsicherheit

Beantwortet von 119 von 119.

33%

M sehr wichtig ™ wichtig = weniger wichtig B nicht wichtig I

Abbildung 17: Haben Sie in Ihrem Unternehmen bereits Veranderungen vorgenommen,
um den Anspriichen der jungen Generation entgegenzukommen?

~ nein
49%

Beantwortet von 115 von 119.
Quelle: IWS

B ja
51%

Aus Sicht der befrag-
ten Arbeitgeber ist
Teamwork der ,,Gene-
ration Y“ besonders
wichtig, die Loyalitat
zum Arbeitgeber je-
doch weniger.

Als wichtige Faktoren
werden auch die Be-
zahlung und das Wei-
terbildungsangebot
betrachtet.

Gut die Halfte der be-
fragten Unternehmen
hat bereits innerbe-
triebliche Verande-
rungen (Anpassung
des Arbeitszeitmodel-
les, ...) vorgenommen,
um den Anspriichen
der jungen Generation
gerecht zu werden.

11
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DURCHGEFUHRTE VERANDERUNGEN:

Flexibilisierung der Arbeitszeiten (neues Arbeitszeitmodell, individualisierte Ar-
beitszeitmodelle, Teilzeitarbeit, kirzere Kernzeiten, Vertrauensarbeitszeit,
Homeoffice/mobiles Arbeiten/Remote Work, ...) sowie Karenzangebote und Aus-
zeitregelungen

MaBnahmen im betrieblichen Gesundheitsmanagement (Gesundheitsprogramm,
Verpflegung, psychosoziale Dienste, ...)

MaBnahmen im Bereich Aus- und Weiterbildung (Potenzialanalysen, Bildungska-
renz, individuelle WeiterbildungsmaBnahmen, ...)

Neue Fihrungsmodelle und Starkung der Teamarbeit (flache Hierarchien, Fiih-
rungskraftetrainings, individuelle Karriereplanung, Implementierung von Mento-
renprogrammen, ...)

Neue Arbeitsmodelle (projektbasiertes Arbeiten, ...)

Moderne Arbeitsplatzausstattung (Smart Office, ...)

Neue MaBnahmen zur Gewinnung von Nachwuchskraften (Nutzung sozialer Medien,
Schnuppermoglichkeiten, ...)

Leistungsorientierte Entlohnung (Pramien, ...)

Abbildung 18: Planen Sie in den nachsten drei Jahren Veranderungen in lhrem Unter-
nehmen vorzunehmen, um den Anspriichen der jungen Generation entgegenzukom-

men?

Beantwortet von 111 von 119.
Quelle: IWS

GEPLANTE VERANDERUNGEN:

Flexibilisierung der Arbeitszeiten (neues Arbeitszeitmodell, mobiles Arbei-
ten/Homeoffice/freie Wahl des Arbeitsortes, ...)

MaBnahmen im Bereich Aus- und Weiterbildung (individuelle WeiterbildungsmaR-
nahmen, Job Rotation, internationale Austauschprogramme...)

Neue Fiihrungsmodelle und Starkung der Teamarbeit (flache Hierarchien, Fiih-
rungskraftetrainings, individuelle Karriereplanung, Implementierung von Mento-
renprogrammen, ...)

Neue MaBnahmen zur Gewinnung von Nachwuchskraften (Nutzung sozialer Medien,
verstarkte Zusammenarbeit mit Schulen, Verbesserung des Unternehmensimages/
,Employer branding“, Abholservice fiir Lehrlinge, ...)

Moderne Arbeitsplatzausstattung (Smart Office, ...)

Leistungsorientierte Entlohnung (Pramien, ...)

Erhohung der unternehmensinternen Flexibilitat

Anderung noch in Ausarbeitung

In den kommendem
drei Jahren planen
gut zwei Drittel der
Befragungsteilnehmer
(weitere) MaBnahmen
in ihrem Unterneh-
men zu setzen, um
den Bediirfnissen der
20- bis 35-Jahrigen
entgegenzukommen.

12
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Abbildung 19: Wie viele Mitarbeiter hat lhr Unternehmen?

B 1 bis9
9%

10 bis49
12%

50 bis 249
26%

M 250 undmehr
53%

Beantwortet von 107 von 119.

Abbildung 20: Wie groB ist schatzungsweise der Anteil Ihrer Mitarbeiter unter 35 Jah-
ren?

W ab75%
ab50% bis 75% 2%

10%

B bis25%
35%

I ab 25% bis 50%
53%

Beantwortet von 107 von 119.
Quelle: IWS

An der Umfrage teil-
genommen haben in
erster Linie Mittel-
und GroBunterneh-
men, wovon mehr als
die Halfte einen Anteil
von 25-50% an Mitar-
beitern unter 35 Jah-
ren ausweist.
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4 INDUSTRIELEHRE 2017/2018

Im Auftrag der Sparte Industrie der WKO Steiermark wurde Anfang Oktober 2017 die jahr-
liche Erhebung zur Stimmungslage im Lehrlingsbereich durchgefiihrt. Ein wesentlicher Be-
standteil der Befragung ist zudem die Evaluierung der Aktivitaten von ,,Die Industrie®, um
bestehende Initiativen weiterentwickeln und somit auch kiinftig die Interessen der steiri-
schen Industriebetriebe im Lehrlingsbereich zielgerichtet vertreten zu konnen.

Tabelle 4: Details zur Umfrage ,,Industrielehre 2017/2018“

Industrielehre 2017/2018

Umfragezeitraum: 2. bis 10. Oktober 2017
Erhebungsmethode: Standardisierte Online-Befragung
Befragungssample: Ausbilder steirischer Industrieunternehmen
SamplegroBe: 355
Riicklauf absolut: 64
Rucklaufquote: 18 %

Quelle: IWS.

In Summe haben sich 64 Ausbilder steirischer Industriebetriebe an der Blitzumfrage betei-
ligt. Die befragten Betriebe bilden insgesamt knapp 1.700 Lehrlinge aus. Die wesentlichen
Ergebnisse konnen wie folgt zusammengefasst werden:

= 56 % und damit mehr als die Halfte der befragten Industriebetriebe konnten 2017
ihre Lehrstellen nicht besetzen. Im Durchschnitt blieben zwei Lehrstellen unbe-
setzt.

=  Von den rund 44 %, die alle Lehrstellen besetzen konnten, hatten mehr als die
Halfte (56%) Schwierigkeiten bei der Besetzung. Tendenziell am schwierigsten zu
besetzen sind nach wie vor Lehrstellen in den Bereichen Metalltechnik und Elekt-
rotechnik.

= Der mit Abstand haufigste Grund fur Besetzungsschwierigkeiten ist eine unzu-
reichende Basisbildung (Defizite im Lesen, Schreiben, Rechnen, technisches Wer-
ken und technisches Zeichnen, aber auch mangelndes technisches Grundverstand-
nis), gefolgt von zu wenigen Bewerbern. Letzteres wird mitunter dadurch begriin-
det, dass die Lehre im Vergleich zu einer weiterfuhrenden Schulbildung an Attrak-
tivitat verliert.

= Von jenen Industriebetrieben, die problemlos alle Lehrstellen besetzen konnten
(rund 19 % aller Befragungsteilnehmer), musste jeder Dritte geeignete Bewerber
abweisen.

= 93 % der befragten Industriebetriebe sind mit den Ergebnissen ihrer Lehrlinge bei
den Lehrabschlussprifungen (LAP) zufrieden. Rund 98 % bietet ihren Lehrlingen
entsprechende Hilfestellung im Rahmen der Vorbereitung auf die LAP an, um ei-
nerseits eine Erganzung zur betrieblichen Ausbildung zu bieten (84 %) und ande-
rerseits schwache Lehrlinge zu unterstitzen (52 %). Zu den haufigsten Unterstiit-
zungsmaBnahmen zahlen der Forderunterricht seitens des Unternehmens selbst
sowie WIFI/WKO-Kurse.

= Die sinnvollsten Aktivitaten von ,,Die Industrie“ sind aus Sicht der befragten Un-
ternehmen der Schwerpunkt zur Industrielehre in der Kleinen Zeitung und die Eh-
rung ausgezeichneter Lehrabschlusspriifungen im Rahmen des Red Bull-Erlebnista-
ges. Am haufigsten genutzt wird der Schwerpunkt zur Industrielehre in der Kleinen
Zeitung, die Industrielandkarte und Faszination Technik.

Wie gestaltet sich die
Situation am
Lehrlingsmarkt?

14
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» Im Schulsektor ist die Kooperation mit Neuen Mittelschulen/Hauptschulen und Po-
lytechnischen Schulen Uberwiegend zufriedenstellend. Die Zusammenarbeit mit
weiterfihrenden Schulen, insbesondere jenen mit Matura, gestaltet sich schwie-

rig.

Alle Ergebnisse konnen im Detail den folgenden Tabellen und Grafiken entnommen wer-

den:

LEHRSTELLEN 2017/2018

Tabelle 5: Wie viele Lehrstellen haben Sie 2017 angeboten und wie viele planen Sie

2018 zu besetzen?

Angebot 2017 Lehrstellen

Summe 583
Durchschnitt 11
Minimum 0
Maximum 69
keine 3
1-5 Lehrstellen 19
6-9 Lehrstellen 10
10-19 Lehrstellen 12
20-29 Lehrstellen 2
30-39 Lehrstellen 3
40-49 Lehrstellen 0
50 und mehr 2

Summe 587
Durchschnitt 12
Minimum 1
Maximum 70
keine 0
1-5 Lehrstellen 24
6-9 Lehrstellen 6
10-19 Lehrstellen 15
20-29 Lehrstellen 1
30-39 Lehrstellen 3
40-49 Lehrstellen 0
50 und mehr 2

Beantwortet von 64 von 64.
Bereinigt um Doppeleintrage auf Unternehmensebene.
Quelle: IWS.

Abbildung 21: Konnten Sie im Jahr 2017 alle ausgeschriebenen Lehrstellen besetzen?

nein
56%

Beantwortet von 64 von 64.
Quelle: IWS

m ja
44%

Bei den 36 Unternehmen, die 2017 nicht alle ihre Lehrstellen besetzen konnten, blieben
mehr als 70 Lehrstellen unbesetzt, im Durchschnitt 2 Lehrstellen je Unternehmen.

Mehr als die Halfte
der befragten Indust-
riebetriebe konnte
ihre Lehrstellen nicht
besetzen.
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Abbildung 22: Wenn ja, bestanden bei der Besetzung Schwierigkeiten?

ja, es bestanden groRe
Schwierigkeiten
4%

ja, es bestanden

) teilweise
| nein, es Schwierigkeiten
bestanden keine 52%

Schwierigkeiten
44%

\4
Sofern keine Schwierigkeiten bestanden, mussten Sie auch qualifizierte Bewerber
aufgrund zu weniger Lehrstellen abweisen?

ia
33%

nein
67%

Grafik 1: Beantwortet von 27 von 28
Grafik 2: Beantwortet von 12 von 12.

Abbildung 23: Was war fiir die Nicht-Besetzung aller Lehrstellen bzw. die Schwierig-
keiten bei der Lehrstellenbesetzung ausschlaggebend? (Mehrfachantworten moglich)

magelnde soziale Kompetenz 18%

andere Griinde 16%

Beantwortet von 49 von 51.
Quelle: IWS.

Rund 44% hatten gar
keine Schwierigkeiten
bei der Besetzung ih-
rer Lehrstellen. Davon
musste sogar jeder
Dritte geeignete Be-
werber abweisen.

Eine unzureichende
Basisbildung der Be-
werber ist der hau-
figste Grund fiir eine
Nicht-Besetzung der
ausgeschriebenen
Lehrstellen.
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Weitere Griinde fur die Nicht-Besetzung aller Lehrstellen bzw. fiir Schwierigkeiten bei der
Lehrstellenbesetzung waren mitunter

= die geringere Attraktivitat der Lehre im Vergleich zur Schule,

= die Eignung der Bewerber (fehlendes technisches Grundverstandnis, mangelnde
Kenntnis des Berufsbildes, ...),

= die Bekanntheit/Beliebtheit des Berufs,

= kurzfristige Absagen bzw. Auflosungen des Lehrverhaltnisses durch den Lehrling,

= die unzureichende Anbindung mit 6ffentlichen Verkehrsmitteln,

= fehlende Motivation bzw. fehlendes Interesse.

Abbildung 24: Wie beurteilen Sie die Eignung der Bewerber in folgenden Unterrichts-
gegenstanden? (Bewertung nach Schulnoten)

Deutsch 62% 13%
Technisches Werken EE 28% 38% 23% I 7%
Englisch 56% 16% 10%
Technisches Zeichnen 30% 43% %
Mathematik 10% 33% 49% 8%
M sehrgut W gut befriedigend
geniigend M nicht gentligend nicht beurteilt ’

Beantwortet von 61 von 64.

Abbildung 25: Welche Lehrberufe sind tendenziell schwer zu besetzen? (Mehrfachant-
worten moglich)

Metalltechnik 42%

Elektrotechnik 29%

Mechatronik

20%

Prozesstechnik (Produktionstechnik) 18%

Elektronik

9%

Betriebslogistik (Lagerogistik)

[
=R

andere Lehrberufe 42%

Beantwortet von 55 von 64.
Quelle: IWS.

Weitere Lehrberufe, die aus Sicht der befragten Ausbilder schwer zu besetzen sind, sind
folgende (gereiht nach Haufigkeit der Nennungen):

1. Holztechnik 3. Oberflachentechnik
2. Werkstofftechnik 4. Papiertechnik

Besonders die Mathe-
matikkenntnisse wer-
den von den Ausbil-
dern als unzu-
reichend.

Besonders schwer zu
besetzen ist der Be-
reich Metalltechnik.
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o N o U

9.

10.
11.
12.
13.
14.

SchweiBtechnik
Stahlbautechnik
Textiltechnologe
Fertigteilhausbauer
Gerbereitechnik
GieBereitechnik
Karosseriebautechnik
Kunststoffformgebung
Lackiertechnik
Produktionstechnik

15.
16.
17.
18.
19.
. Verfahrenstechnik

Sagetechnik
Schmied
Tapezierer
Textilchemiker
Tischler

(Getreidemiillerei)

. Verpackungstechnik
. Zerspanungstechnik
. Zimmerer

Abbildung 26: Besteht lhrerseits Interesse an einer Vernetzung mit anderen Lehrbe-
trieben, um geeignete Bewerber fiir lhre Lehrstellen zu erhalten?

nein
37%

Beantwortet von 57 von 64.
Quelle: IWS.

LEHRABSCHLUSSPRUFUNG

® ja
63%

Abbildung 27: Sind Sie mit den Ergebnissen lhrer Lehrlinge bei den Lehrabschlussprii-
fungen zufrieden?

nein
7%

Beantwortet von 58 von 64.
Quelle: IWS.

Uber 90% der Ausbil-
der sind mit den Er-
gebnissen ihrer Lehr-
linge bei den Lehrab-
schlusspriifungen zu-
frieden.
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Abbildung 28: Werden Lehrlinge in lhrem Betrieb gezielt auf die Lehrabschlusspriifung
vorbereitet?

selten M nie
meistens 2% 0%
14%

Beantwortet von 58 von 64.

Abbildung 29: Wenn ja, welche Hilfestellungen bieten Sie lhren Lehrlingen im Rahmen
der Vorbereitung fiir die Lehrabschlusspriifung?

Forderunterricht des Unternehmens 78%

WIFI bzw. WKO-Kurse 62%

BFI-Kurse - 14%
Kurse regionaler Bildungsnetzwerke - 14%
Sonstiges 16%

Beantwortet von 58 von 64.

Unter ,,Sonstiges“ wurden bei der Frage nach den Hilfestellungen mitunter innerbetriebli-
che Schulungen, Kurse im Ausbildungszentrum Steyrermiihl, Kurse im Schulungszentrum
Fohnsdorf und die Vorbereitung in der Berufsschule genannt.

Abbildung 30: Wenn ja, weshalb bieten Sie UnterstiitzungsmaBnahmen an?

84%

Erganzung zur betrieblichen Aushildung

Unterstiitzung schwacher Lehrlinge 52%

Defizite in der Berufsschulaushildung 24%

Sonstiges 9%

Beantwortet von 58 von 64.
Quelle: IWS.

Bei den Griinden fur die UnterstlitzungsmaBnahmen wurde unter ,,Sonstiges“ die Reduk-
tion der Prifungsangst, eine bestmogliche Vorbereitung zur Erzielung groBtmoglicher Er-
folge, die Notwendigkeit einer Nachhilfe fiir ein Bestehen der Lehrabschlusspriifung und
der Wunsch der Lehrlinge nach Unterstiitzungsangeboten erganzt.

Eine iiberwiegende
Mehrheit bereitet ihre
Lehrlinge gezielt auf
die LAP vor.

Als zusatzliche Unter-
stiitzungsmaBnahmen
dienen vor allem For-
derunterricht im Un-
ternehmen oder auch
WIFI- bzw. WKO-
Kurse.
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UNTERSTUTZUNGSMASSNAHMEN SEITENS DER INTERESSENVERTRETUNG

Abbildung 31: Sind Ihnen die folgenden MaBnahmen bekannt und wie beurteilen Sie
deren Sinnhaftigkeit?

BeSt

Technical Expert (Lehre nach der Matura)
Industrie zu Gast im Klassenzimmer
Industrielandkarte
Informationsplattform Die Industrie
Faszination Technik
BerufsFindungsBegleiterinnen (STVG)
Ausbildung in der Industrie (Webpage)
Vortrage Lehreraus-/Fortbildung
Industrietechnikerln
Lehrerinnennachmittag
LehrlingsfuBballcup
Lehrerinnenmagazin Future

W sehrsinnvoll “ sinnvoll

~ weniger sinnvoll M nicht sinnvoll
" nicht bekannt/beurteilt

Beantwortet von 56 von 64.

Abbildung 32: Welche der folgenden MaBnahmen haben Sie bereits genutzt?

Kleine Zeitung (Lehrstellenborse)
Industrielandkarte

Faszination Technik

Ehrung ausgezeichneter LAP (Red Bull Erlebnistag)
Informationsplattform Die Industrie

BeSt

Industrie zu Gast im Klassenzimmer
BerufsFindungsBegleiterinnen (STVG)

Technical Expert (Lehre nach der Matura)

Lehrlingsfulballcup

Ausbildung in der Industrie (Webpage) 27%
Industrietechnikerln 24%
W genutzt " nicht genutzt I nicht beurteilt l

Beantwortet von 55 von 64.
Quelle: IWS.

Besonders sinnvoll ist
aus Sicht der befrag-
ten Unternehmen die
Industrie-Lehrlings-
kampagne in Koopera-
tion mit der Kleinen
Zeitung.
Hierbei wird insbeson-
dere die Lehrstellen-
borse eifrig genutzt.
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Zusatzlich zu den bereits bestehenden Aktivitaten von ,,Die Industrie®, wirden sich die
Befragungsteilnehmer folgende MaBnahmen wiinschen:

= MaBnahmen in Richtung Politik setzen, um die Attraktivitat der Lehre im Verhalt-
nis zur weiterfilhrenden Schulbildung zu heben

= Starkere Einbindung bzw. bessere Aufklarung der Eltern an der Schnittstelle 7./8.
Schulstufe

=  Mehr Information bzw. bessere Berufsorientierung fir Schulabbrecher

=  MaBnahmen zur Imageverbesserung von Facharbeitern bzw. Lehrberufen

= MaBnahmen zur Steigerung der Attraktivitat von schwer zu besetzenden Lehrbe-
rufen

= Kooperationen mit HTLs intensivieren

Abbildung 33: Mit welchen Schultypen bestehen Kooperationen und wie zufrieden sind
Sie damit?

Intensiv kooperiert
wird mit den Neuen

) Mittelschulen und Po-
olytechnische Schule . lytechnischen Schu-

len. Weniger kooper-
HTL 16% 36% 7% Lo 36% . . R
- iert wird mit AHS und

NMS/Hauptschule 27% 51% 13% 9%

Landwirtschaftliche Fachschule 20% 9% LA 45% kaufmznnischen BMS.
hak/HLw [ 18% 2% 67%
BMS (technisch) I 24% 7% &2 64%
AHS 13% 0% PO 67%
BMS (kaufmdnnisch) 2  11% 9% [EA 73%
W sehr zufrieden zufrieden
weniger zufrieden M nicht zufrieden

keine Kooperation/nicht beurteilt

Beantwortet von 55 von 64.
Quelle: IWS

ANGABEN ZUM UNTERNEHMEN

Abbildung 34: Wie viele Mitarbeiter sind an Ihrem Standort beschaftigt?

| 1bis9 ] 10 bis 49 An der Umfrage haben
Mitarbeiterinnen Mitarbeiterinnen sich iiberwiegend
0% 2% GroBunternehmen (50
50 his 99 und mehr Mitarbeiter)
MitarbeiterInnen beteiligt.

10%

B mehrals 500
Mitarbeiterlnnen

a41% 100 bis 249
Mitarbeiterinnen

23%

250 bis 500
Mitarbeiterinnen
24%

Beantwortet von 51 von 64.
Quelle: IWS.
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Tabelle 6: Wie viele Lehrlinge bilden Sie derzeit aus?

Summe 1.695 Summe 316
Durchschnitt 38 Durchschnitt 7
Minimum 1 Minimum 0
Maximum 244 Maximum 51
keine 0 keine 9
1-5 Lehrlinge 8 1-5 Lehrlinge 20
6-9 Lehrlinge 6 6-9 Lehrlinge 4
10-19 Lehrlinge 6 10-19 Lehrlinge 7
20-29 Lehrlinge 10 20-29 Lehrlinge 0
30-39 Lehrlinge 1 30-39 Lehrlinge 2
40-49 Lehrlinge 4 40-49 Lehrlinge 1
50 und mehr 10 50 und mehr 1
Beantwortet von 52 von 64. Beantwortet von 50 von 64.

davon Asylanten/Fliichtlinge Anzahl

Summe 31

Durchschnitt 1

Minimum 0

Maximum 15

keine 27

1-5 Lehrlinge 6

6-9 Lehrlinge

10-19 Lehrlinge 1

Beantwortet von 39 von 64.

Bereinigt um Doppeleintrage auf Unternehmensebene.
Quelle: IWS.

Sofern Sie Asylanten bzw. Fluchtlinge als Lehrlinge beschaftigen, bestehen in der Regel

folgende Herausforderungen:

= Sprache (Deutschkenntnisse)

= Kultur

» Erhalt einer Beschaftigungsbewilligung
= Soziale Kompetenz

= Basisbildung

Es besteht daher vor allem ein Bedarf an Sprachkursen, Coachings zur Eingliederung in die

Gesellschaft und Nachhilfeangebot wahrend der Berufsschulzeit.

Die befragten Unter-
nehmen bilden der-

zeit gemeinsam knapp

1.700 Lehrlinge aus.
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Abbildung 35: Setzen Sie gezielte MaBnahmen (z.B. spezielle Bewerbung) um techni-
sche Lehrstellen vermehrt durch weibliche Lehrlinge zu besetzen?

Knapp die Halfte der
Befragungsteilnehmer
setzt gezielt MaBnah-
men, um Madchen fiir
einen technischen
Lehrberuf zu begeis-
tern. Besonders haufig
Beantwortet von 50 von 64. wird in diesem Zusam-
Quelle: IWS. menhang der Girls*
Day genannt sowie die
gezielte Ansprache
von Madchen in Schu-

Wenn ja, werden in der Regel folgende MaBnahmen gesetzt (gereiht nach Haufigkeit der
Nennungen):

len etc.

1. Girls' Day 6. Eigener Infotag
2. Gezielte Ansprache in Schulen, 7. Mafalda

bei Berufsmessen, bei Berufspra- 8. Schnupperpraktika/-tage

sentationen, in Zeitungen etc. 9. AMS
3. Open Mint 10. Frauen in die Technik
4. Verwendung von Fotos weibli- 11. Sbim

cher Lehrlinge in der Bewer- 12. Take Tech

bungsoffensive 13. Techniksafari an NMS
5. Berufsprasentation durch weibli- 14. ZAM

che Lehrlinge (in Schulen, bei
Messen etc.)

Tabelle 7: Wie gestaltet sich die Qualifikationsstruktur lhrer neu aufgenommenen
Lehrlinge?

Schulausbildung

NMS 180 BMS (kaufmannisch) 2
Polytechn. Schule 88 BMS (technisch) 2
Landw. Fachschule 43 HAK/HLW 4
BMS (kaufmannisch) 3 HTL 58
BMS (technisch) 15 AHS 17
HAK/HLW 37
HTL 25
AHS 15
UBA 3

Beantwortet von 37 von 64.
Bereinigt um Doppeleintrage auf Unternehmensebene.
Quelle: IWS.
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Tabelle 8: Wie viele Lehrlinge in lhrem Unternehmen sind Maturanten und wie viele
Lehrlinge absolvieren eine Lehre mit Matura?

Summe 230 Summe 58
Durchschnitt 6 Durchschnitt 1
Minimum 0 Minimum 0
Maximum 65 Maximum 9
keine 12 keine 22
1-5 Lehrlinge 22 1-5 Lehrlinge 15
6-9 Lehrlinge 2 6-9 Lehrlinge 4
10-19 Lehrlinge 1 10-19 Lehrlinge 0
20-29 Lehrlinge 1 Beantwortet von 45 von 64.

30-39 Lehrlinge 1

40-49 Lehrlinge 1

50 und mehr 1

Beantwortet von 46 von 64.

Bereinigt um Doppeleintrage auf Unternehmensebene.

Quelle: IWS.
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5 ABBILDUNGSVERZEICHNIS

Abbildung 1: Wie wichtig ist lhnen als Unternehmer das Thema Sicherheit im Internet bzw. Cyber-Security?. 2

Abbildung 2: Sehen Sie fiir Ihr Unternehmen durch Internetkriminalitat (Cyber-Crime) eine Gefahr? ........... 3
Abbildung 3: Wenn ja, welche konkrete Gefahr sehen Sie flir Ihr Unternehmen? .......ccooveiiiiiiiiiiiiiiinnnnnn, 3
Abbildung 4: Wie wichtig sind Ihnen folgende Sicherheitsthemen? .......ccoiiiiiiiiiiiiiiiiiiiiiiii e 3
Abbildung 5: Ist lhrem Unternehmen schon einmal ein Schaden durch eine Internet-Attacke (Cyber-Crime)
< 1] =T Lo (=] o 1 TP 4
Abbildung 6: Wenn ja, welcher Schaden ist entstanden? ........c.oiiriiiiiiiiiiiiiiii e e e e e eaneas 4

Abbildung 7: Wie schutzen Sie sich bzw. lhr Unternehmen vor Internet-Angriffen (z.B. Datendiebstahl) und den
(o]l (] W e F- 1Y o] o PPN 4

Abbildung 8: Was wirden Sie im Falle einer entdeckten Bedrohung lhres IT-Systems (z.B. Computervirus)
Abbildung 9: Ist die Geschwindigkeit Ihres Internets bzw. die Datenuibertragungsrate fur Ihr Unternehmen
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7 ANHANG: MEDIENRESONANZ 2017

Die Blitzumfragen der WKO Steiermark fanden auch 2017 Anklang in den Medien. Im Anhang befinden sich
einige ausgewahlte Artikel, in denen die Befragungsergebnisse veroffentlicht wurden.

Tabelle 9: Ubersicht zur medialen Berichterstattung

Beitrag Medium Umfrage

Cyberattacken: Fast jeder vierte Betrieb war schon Kleine Zeitun IT-Sicherheit und
Opfer g Breitband
Cyber-Attacken: Immer mehr steirische Betriebe be- Kleine Zeitun IT-Sicherheit und
troffen g Breitband
1,6 Milliarden Schaden durch die Cyber-Kriminalitat ~ Kronen Zeitung IT-§1cherhe1t Ui
Breitband
. . i . IT-Sicherheit und
Kostenlose Hotline gegen Cyber Crime Osterreich Breitband
Steirische WK richtet Hotline fur Firmen gegen Cy- . . IT-Sicherheit und
berangriffe ein LIl | S EET T Breitband
Steirische WK richtet Hotline fur Firmen gegen Cy- derstandard IT-Sicherheit und
berangriffe ein Breitband
WK-Steiermark: Cyber-Angriffe auf Unternehmen ORF - Radio Steiermark  IT-Sicherheit und
haufen sich Journal Breitband
Zahl der Cybercrime-Delikte steigt - Servicehotline ) .. . IT-Sicherheit und
der WKO ORF - heute osterreich Breitband
WK: Kostenlose Hotline bei Cyber-Kriminalitat Ul = 2ol e IT-§1cherhe1t und
Journal Breitband
WK flihrt kostenlose Hotline bei Cyber-Kriminalitat  yoc ot ciarmark heute IT-Sicherheit und
ein Breitband
Kostenlose Hotline bei Cyber-Kriminalitat ORF- Steiermark Online IT-§1cherhe1t Ui
Breitband
Erste Hilfe: Cyber-Crime-Hotline Woche Graz IT-§1cherhe1t und
Breitband
Schone neue Arbeitswelt der Generation Y Kleine Zeitung Generation Y
»Generation Y“ stellt Wirtschaft vor neue Heraus- ORF - Radio Steiermark Generation Y
forderungen Journal

Quelle: IWS.
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IT-SICHERHEIT UND BREITBAND

Kleine Zeitung vom 10.6.2017 Seite: 44
Ressort: Wirtschaft Steiermark

CYBERATTACKEN: FAST JEDER VIERTE BETRIEB WAR SCHON OPFER

Alarmierende Umfrage unter 500 steirischen Betrieben: Fast jedes vierte Unternehmen wurde bereits
durch Cyberattacken geschadigt. Wirtschaftskammer richtet eine 24-Stunden-Notfallhotline ein.

Von Manfred Neuper

Die angezeigten Straftaten in der Steiermark sind im Vorjahr um 1,6 Prozent auf knapp 55.500 zuriickgegangen.
Eine der groBen Ausnahmen: Die Cyberkriminalitat, hier wurden in der Steiermark 1425 Falle angezeigt - ein
Plus von 31,1 Prozent. ,Betroffen sind hier nicht nur hoch technologisierte Unternehmen, sondern auch der
Hotelier, die Werkstatt oder der Handler von nebenan“, betont der steirische Wirtschaftskammerprasident
Josef Herk. In einer Blitzumfrage unter 500 steirischen Betrieben wurde in seinem Haus jetzt erhoben, wie
Betriebe mit dem Thema umgehen. Herk spricht von ,,sehr, sehr brisanten Ergebnissen®. So gab fast jedes
vierte Unternehmen (22 Prozent) an, bereits Opfer eines Cyber-Angriffs geworden zu sein. ,,Ich habe in meinem
Betrieb auch schon unliebsame Erfahrungen damit gemacht®, so Herk. Die haufigsten Schadensbilder: Bei 56
Prozent der Betroffenen wurden Daten verandert/verschlusselt, bei 42 Prozent wurden Daten gar vernichtet
und bei 30 Prozent Losegeld verlangt.

Das Bewusstsein ist vorhanden, die notwendigen GegenmaBnahmen vielfach noch nicht. 96 Prozent beurteilen
das Thema IT-Sicherheit hier als ,,sehr wichtig” oder zumindest ,,wichtig“. 65 Prozent sehen fir ihr Unterneh-
men durch Internetkriminalitat konkrete Gefahren.

Die Wirtschaftskammer hat daher eine kostenlose Notfallhotline eingerichtet, die allen steirischen WK-Mitglie-
dern unter 0800/888 133 zur Verfiigung steht, wie Projektleiter Wolfgang Schinagl betont. Diese ,,Erstversor-
gung“ sei rund um die Uhr sieben Tage die Woche erreichbar. Flr Hilfe daruiber hinaus sorge ein Bereitschafts-
dienst von IT-Security-Experten. ,,Insgesamt stehen hier 27 hoch spezialisierte IT-Unternehmen zur Verfiigung,
die allesamt Mitglied der Ubit Experts Group IT-Security sind, so Ubit-Obmann Dominic Neumann. Auch hier
sei das Erstgesprach kostenlos, erst allfallige weitere Einsatze mussen dann bezahlt werden, so Neumann. Aus
den Erkenntnissen konkreter Angriffe lieBen sich dann viele PraventionsmaBnahmen ableiten, so Schinagl. Hier
gebe es auch eine enge Vernetzung mit nationalen und internationalen Sicherheitsbehorden.

Herk streicht hervor, dass ,,wir mit diesem Angebot auch ein Versprechen an unsere Unternehmen einlosen.
Wir werden im Zuge der WKO-4.0-Reform nicht nur die Beitrage senken, wir wollen auch zusatzliche Services
anbieten.“ Das sei ein erster Schritt.

Die Cyber-Security-Hotline ist rund um die Uhr an sieben Tagen der Woche unter 0800/888 133 kostenlos
erreichbar. www.wko.at/cys

Kleine Zeitung vom 9.6.2017 Seite: 44
Ressort: Online

CYBER-ATTACKEN: IMMER MEHR STEIRISCHE BETRIEBE BETROFFEN

Fast jedes vierte steirische Unternehmen war laut Umfrage schon Opfer eines Cyber-Angriffs. Wirtschaftskam-
mer hat kostenlose Hotline fur Betroffene eingerichtet. Unter der Nummer 0800 888 133 erhalten Mitglieder
der WKO Steiermark ab sofort kostenlose Hilfe bei Cyberattacken aller Art. Hauptgrund: Die Zahl der aus Cyber-
Angriffen resultierenden Anzeigen ist in der Steiermark allein im Vorjahr um fast ein Drittel auf 1425 gestiegen.
,Betroffen sind hier nicht nur hochtechnologisierte Unternehmen, sondern auch der Hotelier, die Werkstatt
oder der Handler von nebenan“, betont der steirische Wirtschaftskammerprasident Josef Herk. In einer Blitz-
umfrage unter fast 500 steirischen Betrieben wurde erhoben, wie Betriebe mit dem Thema umgehen und wie
sie davon betroffen sind. Fast jedes vierte Unternehmen (22 Prozent) war demnach bereits einmal Opfer eines
Cyber-Angriffs. Die haufigsten Schadensbilder: Bei 56 Prozent der Betroffenen wurden Daten verandert/ver-
schlusselt, bei 42 Prozent wurden Daten gar vernichtet und bei 30 Prozent Losegeld verlangt. Das Bewusstsein
ist vorhanden, die notwendigen GegenmalBnahmen zum Teil noch nicht. 96 Prozent beurteilen das Thema IT-
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Sicherheit hier als ,,sehr wichtig®“ oder zumindest ,wichtig®“. 65 Prozent sehen fiir lhr Unternehmen durch
Internetkriminalitat konkrete Gefahren. Die Wirtschaftskammer hat daher eine kostenlose Notfall-Hotline ein-
gerichtet, die allen steirischen WK-Mitgliedern unter 0800/888 133 zur Verfugung steht, wie Projektleiter
Wolfgang Schinagl betont. Diese ,,Erstversorgung® sei rund um die Uhr, sieben Tage die Woche erreichbar. Fir
Hilfe dariiber hinaus sorge ein ebenfalls neu eingerichteter Bereitschaftsdienst von IT-Security-Experten. ,,Ins-
gesamt stehen hier 27 hoch spezialisierte IT-Unternehmen zur Verfiigung, die allesamt Mitglied der Ubit-Ex-
perts Group IT-Security sind, so Ubit-Obmann Dominic Neumann. Auch hier sei das Erstgesprach kostenlos, erst
weitere Einsatze mussen dann bezahlt werden, so Neumann. Herk betont, dass ,,wir mit diesem Angebot auch
ein Versprechen an unsere Unternehmen einlosen. Wir werden im Zuge der WKO-4.0-Reform nicht nur die
Beitrage zu senken, wir wollen auch zusatzliche Services anbieten.“ Das sei ein erster Schritt. Getragen und
finanziert werde dieses Pilotprojekt gemeinsam von den Wirtschaftskammern Steiermark, Burgenland, Karn-
ten, Oberdsterreich, Vorarlberg sowie Tirol und auch seitens der WKO gebe es volle Unterstiitzung.

Kronen Zeitung vom 12.6.2017 Seite: 12
Ressort: Diverses Steiermark

1,6 MILLIARDEN SCHADEN DURCH DIE CYBER-KRIMINALITAT

Die ,,Krone“ hat bereits mehrfach dariiber berichtet: Kriminelle Cyberattacken werden fiir steirische Fir-
men immer mehr zum Problem. Betroffen sind nicht nur Unternehmen in offentlicher Hand, sondern auch
Hotels und kleinere Betriebe. Jetzt verstarkt die Wirtschaftskammer ihren Kampf gegen die Angriffe.

Denn die aktuellen Zahlen sprechen leider fur sich: Wahrend die Gesamtzahl der in der Steiermark angezeigten
Straftaten im Vorjahr namlich auf insgesamt 55.497 leicht gesunken ist, schnellen die Anzeigen in Sachen
Cyberkriminalitat dramatisch nach oben: 1425 Falle bedeuten ein Plus von 31 Prozent gegeniiber 2015. 1,6
Milliarden Euro an Schaden entstehen dadurch unseren Betrieben - vom Hotel Uber den Energiedienstleister
bis hin zu offentlichen Unternehmen.

Jetzt zieht die Wirtschaftskammer die Notbremse - Uber die eigene Cyber-Security-Hotline 0800 888 133 be-
kommen Betroffene Hilfestellungen und wichtige Tipps fir den Fall der Falle. Gemeldet werden konnen Si-
cherheitsvorfalle mit Bezug auf PC, Server, Handy etc.; beispielsweise bei Virenbefall, Verschlisselungstroja-
nern oder digitaler Erpressung (Stichwort Bitcoins). ,,Diese ,Erstversorgung’ ist rund um die Uhr, sieben Tage
die Woche erreichbar®, so Kammerprasident Josef Herk.

Interessant ist auch, wie sich die steirischen Unternehmer vor diesen Bedrohungen schitzen. 75 Prozent geben
in einer Umfrage an, regelmaBige Backups zu erstellen, 57 Prozent nutzen kostenpflichtige Virenschutzpro-
gramme und 39 Prozent eine Firewall.

Neue Hotline: Projektleiter Wolfgang Schinagl, Kammerprasident Josef Herk & UBIT-Obmann Dominic Neumann
WKO-Prasident Josef Herk

Fast jedes vierte steirische Unternehmen war bereits einmal Opfer einer Cyberattacke - dagegen miissen wir
etwas tun.

Osterreich vom 10.6.2017 Seite: 18
Ressort: Steiermark

KOSTENLOSE HOTLINE GEGEN CYBER CRIME

Die Hotline unterstlitzt etwa im Fall von Viren, Trojanern und digitaler Erpressung.

Graz. Um fast ein Drittel ist die Zahl der Anzeigen wegen Cyberattacken gestiegen. Die WKO reagiert nun
darauf, indem sie eine kostenlose Hilfe-Hotline fiir Mitglieder anbieten, die Opfer eines solchen Angriffs ge-
worden sind.

Kriminalitat. 1.425 Falle von Cyber-Kriminalitat wurden im vergangenen Jahr zur Anzeige gebracht - gegeniber
2015 ein Anstieg von 31,1 Prozent. Die Folgen kosten der Wirtschaft laut Wirtschaftskammer 1,6 Milliarden
Euro. Das betreffe nicht nur hochtechnologische Start-ups, "sondern auch den Hotelier, die Werkstatt oder den
Handler von nebenan”, erlautert WKO-Prasident Josef Herk.
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Tiroler Tageszeitung vom 9.6.2017
Ressort: Online

STEIRISCHE WK RICHTET HOTLINE FUR FIRMEN GEGEN CYBERANGRIFFE EIN

Graz/Wien (APA) - In der Steiermark ist laut einer Befragung der Wirtschaftskammer 22 Prozent von rund
500 befragten Unternehmern Opfer von Cyberangriffen geworden. Da damit in einem Drittel der Falle
auch Erpressungsversuche einhergingen, hat man in einem Pilotversuch mit anderen Bundeslandern eine
Helpline eingerichtet. Dies gab die WK am Freitag in einem Pressegesprach in Graz bekannt.

Besondere Wellen geschlagen hat in der Steiermark im Janner der Fall eines Hotels auf der steirischen Seite
des Ski- und Wandergebietes Turracher Hohe, dessen Datenverarbeitung bereits mehrmals von Cyberkriminel-
len angegriffen worden war. Damit einher sind auch Erpressungen gegangen.

Die von der steirischen Wirtschaftskammer erhobenen Zahlen bestatigen, dass Unternehmer zusehends Opfer
von elektronischen Angriffen liber das Internet werden: Bei einer Umfrage in allen Branchen und Regionen
haben 22 Prozent von 462 teilnehmenden Firmen angegeben, dass sie bereits Schaden durch eine Cyberattacke
hinnehmen mussten. Bei 56 Prozent von ihnen wurden Daten verandert oder fiir sie unzuganglich verschlisselt.
Bei 42 Prozent der angegriffenen Unternehmen wurden gar Daten vernichtet. Bei 30 Prozent der Falle wurde
Geld zur ,,Behebung* des Schadens bzw. Freigabe der blockierten Daten bzw. Systeme verlangt.

,Diese Zahlen zeigen, wie notwendig GegenmaBnahmen sind“, sagte WK Steiermark-Prasident Josef Herk am
Freitag in der Pressekonferenz. Nachgefragt wurde auch, wie sich die Firmen schiitzen. 75 Prozent gaben an,
regelmalige Back-ups zu erstellen. 57 Prozent nutzen kostenpflichtige Virenschutzprogramme, 39 Prozent eine
kostenpflichtige Firewall. Im Schadensfall wollen 49 Prozent professionelle Hilfe beiziehen. ,,Als Wirtschafts-
kammer wollen wir unsere Mitglieder hier bestmoglich schiitzen bzw. sie im Schadensfall mit unserer neuen
Hotline unterstiitzen*, so Herk.

Die Hotline fur steirische WK-Mitglieder zur kostenlosen Notfallhilfe steht ab sofort rund um die Uhr unter 0800
888 133 zur Verfiigung. Getragen wird das Vorhaben von den WK Steiermark, 00, Karnten, Burgenland, Tirol
und Vorarlberg. Es handle es sich um das erste neue Service im Rahmen der WKO-4.0-Reform, das ausgehend
von der Steiermark in seiner Pilotphase in sechs Bundeslandern eingefuhrt wird.

Die Cyber-Security-Hotline unterstutzt bei Sicherheitsvorfallen mit Bezug auf IKT-Infrastruktur (PC, Server,
Handy etc.), z. B. bei Virenbefall, Verschlusselungstrojanern oder digitaler Erpressung, zum Beispiel Zahlung
mit Bitcoins - also bei allen Fallen, die unter dem Begriff Cyber-Kriminalitat zusammengefasst werden, sagte
Projektleiter Wolfgang Schinagl. Fur Hilfe iber die AkutmaBnahmen hinaus sorgt ein ebenfalls neu eingerich-
teter Bereitschaftsdienst von IT-Security-Experten (Montag bis Freitag von 8.00 bis 18.00 Uhr). ,,Insgesamt
stehen hier 19 hoch spezialisierte IT-Unternehmen zur Verfigung, die allesamt Mitglied der UBIT-Experts Group
IT-Security sind. Auch hier ist das vom Callcenter zugewiesene Erstgesprach kostenlos. Erst ein weiterer Einsatz
muss dann vom Kunden an die Firma bezahlt werden*, erklarte UBIT-Obmann Dominic Neumann.

SERV I CE: Nahere Informationen zur Hotline sind unter www.cys.at abrufbar.)

derstandard vom 9.6.2017
Ressort: Online

STEIRISCHE WK RICHTET HOTLINE FUR FIRMEN GEGEN CYBERANGRIFFE EIN

Pilotversuch startet in der Steiermark - Mehr als jedes fiinfte Unternehmen bereits Opfer von Angriffen
aus dem Netz

In der Steiermark ist laut einer Befragung der Wirtschaftskammer 22 Prozent von rund 500 befragten Unter-
nehmern Opfer von Cyberangriffen geworden. Da damit in einem Drittel der Falle auch Erpressungsversuche
einhergingen, hat man in einem Pilotversuch mit anderen Bundeslandern eine Helpline eingerichtet. Dies gab
die WK am Freitag in einem Pressegesprach in Graz bekannt.

Besondere Wellen geschlagen hat in der Steiermark im Janner der Fall eines Hotels auf der steirischen Seite
des Ski- und Wandergebietes Turracher Hohe, dessen Datenverarbeitung bereits mehrmals von Cyberkriminel-
len angegriffen worden war. Damit einher sind auch Erpressungen gegangen.

Unternehmen zusehends Opfer
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Die von der steirischen Wirtschaftskammer erhobenen Zahlen bestatigen, dass Unternehmer zusehends Opfer
von elektronischen Angriffen liber das Internet werden: Bei einer Umfrage in allen Branchen und Regionen
haben 22 Prozent von 462 teilnehmenden Firmen angegeben, dass sie bereits Schaden durch eine Cyberattacke
hinnehmen mussten. Bei 56 Prozent von ihnen wurden Daten verandert oder fiir sie unzuganglich verschlisselt.
Bei 42 Prozent der angegriffenen Unternehmen wurden gar Daten vernichtet. Bei 30 Prozent der Falle wurde
Geld zur "Behebung” des Schadens bzw. Freigabe der blockierten Daten bzw. Systeme verlangt.

"Diese Zahlen zeigen, wie notwendig GegenmaBnahmen sind”, sagte WK Steiermark-Prasident Josef Herk am
Freitag in der Pressekonferenz. Nachgefragt wurde auch, wie sich die Firmen schiitzen. 75 Prozent gaben an,
regelmabBige Back-ups zu erstellen. 57 Prozent nutzen kostenpflichtige Virenschutzprogramme, 39 Prozent eine
kostenpflichtige Firewall. Im Schadensfall wollen 49 Prozent professionelle Hilfe beiziehen. "Als Wirtschafts-
kammer wollen wir unsere Mitglieder hier bestmoglich schiitzen bzw. sie im Schadensfall mit unserer neuen
Hotline unterstlitzen”, so Herk.

Kostenlose Notfallhilfe

Die Hotline fiir steirische WK-Mitglieder zur kostenlosen Notfallhilfe steht ab sofort rund um die Uhr unter 0800
888 133 zur Verfiigung. Getragen wird das Vorhaben von den WK Steiermark, 00, Karnten, Burgenland, Tirol
und Vorarlberg. Es handle es sich um das erste neue Service im Rahmen der WKO-4.0-Reform, das ausgehend
von der Steiermark in seiner Pilotphase in sechs Bundeslandern eingefiihrt wird.

Die Cyber-Security-Hotline unterstutzt bei Sicherheitsvorfallen mit Bezug auf IKT-Infrastruktur (PC, Server,
Handy etc.), z. B. bei Virenbefall, Verschlisselungstrojanern oder digitaler Erpressung, zum Beispiel Zahlung
mit Bitcoins - also bei allen Fallen, die unter dem Begriff Cyber-Kriminalitat zusammengefasst werden, sagte
Projektleiter Wolfgang Schinagl. Fur Hilfe Giber die AkutmaBnahmen hinaus sorgt ein ebenfalls neu eingerich-
teter Bereitschaftsdienst von IT-Security-Experten (Montag bis Freitag von 8.00 bis 18.00 Uhr). "Insgesamt
stehen hier 19 hoch spezialisierte IT-Unternehmen zur Verflgung, die allesamt Mitglied der UBIT-Experts Group
IT-Security sind. Auch hier ist das vom Callcenter zugewiesene Erstgesprach kostenlos. Erst ein weiterer Einsatz
muss dann vom Kunden an die Firma bezahlt werden”, erklarte UBIT-Obmann Dominic Neumann. (APA,
9.6.2017)

ORF vom 9.6.2017
Ressort: Radio Steiermark Journal (12:30 Uhr)

WK-STEIERMARK: CYBER-ANGRIFFE AUF UNTERNEHMEN HAUFEN SICH

Josef Herk/Exekutive Polizei/Interessensvertretungen Wirtschaftskammer Steiermark

Sedlnitzky Fanny (ORF) Viermal ist ein Hotelier auf der Turracher Hohe bereits Opfer von Cyber-Kriminalitat
geworden. Unbekannte Tater haben sich Uber das Internet in seine EDV-Anlage gehackt und die Zimmer ver-
sperrt. Der Steirer hat 1 000 Euro Losegeld bezahlt, damit die Erpresser die Anlage wieder freigeben - wir
haben auf Radio Steiermark Uber diesen Fall berichtet. Wie die Wirtschaftskammer herausgefunden hat, sind
Hacker-Angriffe wie diese auf steirische Unternehmen keine Einzelfalle. Jedes vierte Unternehmen war bereits
einmal betroffen, berichtet Robert Neukirchner.

Neukirchner Robert (ORF) Mehr als 1 400 Falle von Internetkriminalitat sind im Vorjahr allein in der Steiermark
angezeigt worden, das ist ein Plus von 31 Prozent im Vergleich zu 2015. Der Schaden fur die osterreichische
Wirtschaft durch Cyber-Crime ist bereits enorm, sagt Wirtschaftskammer-Prasident Josef Herk.

Herk Josef (Wirtschaftskammer Steiermark) Das sind zirka 1,6 Milliarden Euro, die jahrlich als Schadensfaktor
der osterreichischen Wirtschaft durch Cyber-Kriminalitat und auch natirlich Betriebsspionage zugefugt wer-
den. Diese Cyber-Angriffe betreffen den gesamten Bereich der Wirtschaft.

Neukirchner Robert (ORF) Auch unter steirischen Unternehmen ist die Angst groB, Opfer von Cyber-Attacken
zu werden. 500 haben an einer Blitzumfrage der Wirtschaftskammer teilgenommen. Fast alle beurteilen das
Thema IT-Sicherheit als wichtig, beziehungsweise sehr wichtig, zwei Drittel sehen fir sich konkrete Gefahren
durch Internetkriminalitat - allen voran durch Virenangriffe und den Ausfall von IT-Systemen. Und 22 Prozent
haben bereits einen Schaden durch einen Hackerangriff erlitten.

Herk Josef (Wirtschaftskammer Steiermark) Fast jeder vierte Unternehmer, Unternehmerin in unsrem Land
wurde davon schon betroffen und das ist schon eine massive Zahl mit einer ganz einer klaren Tendenz steigend.
Neukirchner Robert (ORF) Die Wirtschaftskammer Steiermark hat federfiihrend fiir ganz Osterreich eine neue
Hotline entwickelt, an die sich Unternehmen im Zusammenhang mit Cyber-Crime wenden konnen. Projektlei-
ter Wolfgang Schinagl:
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Schinagl Wolfgang (Wirtschaftskammer Steiermark) Wir haben eine 24-Stunden-Hotline. Dort gibt es eine Erst-
information, eine Nothilfe. Die Hotline vermittelt dann eine von 27 IT-Security-Firmen.

Neukirchner Robert (ORF) Die kostenlose Hotline ist ab sofort erreichbar unter einer Nummer, die an den
Polizei-Notruf erinnert: 0800 888 133.

Audiofile: Link

Der gegenstandliche Text ist eine Abschrift eines audiovisuellen Beitrags. Aufgrund der medienspezifischen
Charakteristik von Radio- und Fernsehbeitragen kann es bei der Transkription zu formalen Abweichungen in
der sprachlichen Abbildung zwischen dem Text und dem audiovisuellen Original kommen.

Die inhaltliche Verantwortung liegt bei der APA DeFacto Datenbank & Contentmanagement GmbH.

ORF vom 9.6.2017
Ressort: heute osterreich (17:05 Uhr)

ZAHL DER CYBERCRIME-DELIKTE STEIGT - SERVICEHOTLINE DER WKO

Justiz Staatsanwaltschaft Graz/Interessensvertretungen WKO Wirtschaftskammer Osterreich/Interessensver-
tretungen Wirtschaftskammer Steiermark

Ferdiny Martin (ORF) Das Spektrum reicht von Virenattacken bis zu Erpressungsfallen: Allein in der Steiermark
ist fast jedes vierte Unternehmen bereits Opfer von Cybercrime geworden, also von Angriffen aus dem Inter-
net. Die Anzeigen sind im Vorjahr um 30 Prozent gestiegen - auch kleine Unternehmen sind da mittlerweile
betroffen. Die Wirtschaftskammer hat nun eine kostenlose Servicehotline eingerichtet, rund um die Uhr ist
Ersthilfe geboten.

Enzinger Ulrike (ORF) Das Headquarter der Pachleitner Group in Graz: Beim oOsterreichweiten Marktfihrer fir
optisches Brillenglas hat sich vor einem Jahr ein Angreifer in die Finanzbuchhaltung eingehackt.

Pachleitner Michael (Michael Pachleitner Group) Es wurde ein Trojaner implementiert und eine von uns durch-
gefiihrte Uberweisung abgefangen, korrigiert, um fast den zwanzigfachen Betrag erhoht - also im Konkreten
knapp 150 000 Euro - und diese wurden nach Polen umgeleitet.

Enzinger Ulrike (ORF) Das Geld befindet sich immer noch auf dem Konto in Polen, der Fall liegt bei der Staats-
anwaltschaft. Kein Einzelfall, so die Wirtschaftskammer: Im Vorjahr gab es steiermarkweit rund 1 500 Anzei-
gen. Laut einer Umfrage waren bereits 22 Prozent der steirischen Unternehmen von Cybercrime betroffen.
Herk Josef (Wirtschaftskammer Steiermark) Osterreichweit rechnen wir aktuell mit einem Schaden von circa
1,6 Milliarden Euro, der jahrlich der osterreichischen Wirtschaft zugefligt wird. Und erstmalig sagen die Ex-
perten, hat diese Cyberkriminalitat im Umfang den Drogenhandel abgelost.

Enzinger Ulrike (ORF) Die Wirtschaftskammer bietet ab sofort in sechs osterreichischen Bundeslandern eine
Cyber-Security-Hotline an, die rund um die Uhr von Experten besetzt ist, die betroffenen Unternehmen zu-
nachst eine erste Hilfestellung geben.

Schinagl Wolfgang (Wirtschaftskammer Steiermark) Es werden so Fragen wie zum Beispiel, "haben Sie den
Computer schon abgeschaltet?”, "sind die Server infiziert?", "kann man den Server kontrolliert herunterfahren?”.
Das dauert ungefahr funf, sechs Minuten. Es wird sofort das nachstgelegene Unternehmen kontaktiert, das
hilft, versucht, den Fall zu losen.

Enzinger Ulrike (ORF) Die Angriffe konnen jedes Unternehmen treffen und sind schwer verhinderbar. Experten
empfehlen, die IT-Sicherheit zu erhohen und Mitarbeiter zu sensibilisieren, wachsam zu sein.

Ferdiny Martin (ORF) Ja und diese Servicehotline wird ab sofort in der Steiermark, im Burgenland, in Karnten,
in Oberosterreich, in Vorarlberg und auch in Tirol angeboten.

Videofile: Link

Der gegenstandliche Text ist eine Abschrift eines audiovisuellen Beitrags. Aufgrund der medienspezifischen
Charakteristik von Radio- und Fernsehbeitragen kann es bei der Transkription zu formalen Abweichungen in
der sprachlichen Abbildung zwischen dem Text und dem audiovisuellen Original kommen.

Die inhaltliche Verantwortung liegt bei der APA DeFacto Datenbank & Contentmanagement GmbH.
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ORF vom 9.6.2017
Ressort: Radio Steiermark Journal (17:30 Uhr)

WK: KOSTENLOSE HOTLINE BEI CYBER-KRIMINALITAT

Josef Herk/Interessensvertretungen Wirtschaftskammer Steiermark

Sedlnitzky Fanny (ORF) Jedes vierte steirische Unternehmen ist bereits Opfer von Cyber-Kriminalitat gewor-
den, das geht aus einer Umfrage der Wirtschaftskammer hervor. Sie hat daher eine Hotline fiir Internet-Si-
cherheit ins Leben gerufen, die ab sofort Unternehmen mit Rat und Tat zur Seite steht. Informationen von
Robert Neukirchner.

Neukirchner Robert (ORF) Cyber-Crime ist in den letzten Jahren zu einem der groBten Probleme weltweit
geworden, sagt Dominic Neumann von Fachgruppe Informationstechnologie in der Wirtschaftskammer.
Neumann Dominic (WK Steiermark) Mittlerweile ist der jahrliche Umsatz, der durch Cyber-Crime erwirtschaftet
wird, deutlich hoher als der weltweite Umsatz durch Drogenhandel. Das muss man sich auf der Zunge zergehen
lassen. Cyper-Crime rechnet sich.

Neukirchner Robert (ORF) Keine Branche, kein Unternehmen - egal ob GroRbetrieb oder EPU, kann sich vor
Hackern sicher fuhlen.

Neumann Dominic (WK Steiermark) Die schicken einfach entsprechende Trojaner, Ransomware aus, und wer
erwischt wird, wird erwischt.

Neukirchner Robert (ORF) Auch fur die osterreichische Wirtschaft ist der Schaden durch Cyber-Crime bereits
enorm, sagt Wirtschaftskammer-Prasident Josef Herk.

Herk Josef (Wirtschaftskammer Steiermark) Das sind circa 1,6 Milliarden Euro, die jahrlich so quasi als Scha-
densfaktor der osterreichischen Wirtschaft durch Cyber-Kriminalitat und auch natirlich Betriebsspionage zu-
gefligt werden. Ein Riesenproblem.

Neukirchner Robert (ORF) In der Steiermark sind im Vorjahr mehr als 1 400 Cyber-Crime-Falle angezeigt worden
- das ist ein Plus von 31 Prozent im Vergleich zu 2015. In einer Umfrage der Wirtschaftskammer hat jedes
vierte Unternehmen angegeben, bereits Opfer von Internetkriminalitat geworden zu sein.

Herk Josef (Wirtschaftskammer Steiermark) Das ist schon eine massive Zahl, mit einer ganz einer klaren Ten-
denz steigend.

Neukirchner Robert (ORF) Und daher hat die Wirtschaftskammer Steiermark federfiihrend fiir ganz Osterreich
eine neue Hotline fiir Cyber-Security entwickelt - eine Anlaufstelle fiir Erstberatung und Notfalle. Die kosten-
lose Hotline ist ab sofort erreichbar - unter der Nummer 0800 888 133.

Audiofile: Link

Der gegenstandliche Text ist eine Abschrift eines audiovisuellen Beitrags. Aufgrund der medienspezifischen
Charakteristik von Radio- und Fernsehbeitragen kann es bei der Transkription zu formalen Abweichungen in
der sprachlichen Abbildung zwischen dem Text und dem audiovisuellen Original kommen.

Die inhaltliche Verantwortung liegt bei der APA DeFacto Datenbank & Contentmanagement GmbH.

ORF vom 9.6.2017
Ressort: Steiermark heute (19:00 Uhr)

WK FUHRT KOSTENLOSE HOTLINE BEI CYBER-KRIMINALITAT EIN

Justiz Staatsanwaltschaft/Interessensvertretungen Wirtschaftskammer Steiermark

Rudolf Petra (ORF) Waren es friher Ladeneinbriiche, so hauft sich jetzt die Zahl der sogenannten Cyber-Atta-
cken. Das sind zum Beispiel Virenangriffe oder Erpressungsfalle im Internet. Fast jedes vierte steirische Unter-
nehmen war schon einmal Opfer von Cyber-Kriminalitat. Die Wirtschaftskammer hat jetzt eine Hotline fur
Notfalle eingerichtet.

Enzinger Ulrike (ORF) Das Headquarter der Pachleitner-Group in Graz. Beim osterreichweiten Marktfihrer fiir
optisches Brillenglas hat sich vor einem Jahr ein Angreifer in die Finanzbuchhaltung eingehackt.

Pachleitner Michael (Michael Pachleitner Group) Es wurde ein Trojaner implementiert und eine von uns durch-
gefiihrte Uberweisung abgefangen, korrigiert und fast den zwanzigfachen Betrag erhéht. Also im Konkreten
knapp 150 000 Euro und diese wurden nach Polen umgeleitet.

Enzinger Ulrike (ORF) Das Geld befindet sich immer noch auf dem Konto in Polen, der Fall liegt bei der Staats-
anwaltschaft. Kein Einzelfall, so die Wirtschaftskammer. Im Vorjahr gab es steiermarkweit rund 1500 Anzeigen.
Laut einer Umfrage waren bereits 22 Prozent der steirischen Unternehmen von Cyber-Crime betroffen.
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Herk Josef (Wirtschaftskammer Steiermark) Osterreichweit rechnen wir aktuell mit einem Schaden von circa
1,6 Milliarden Euro der jahrlich der osterreichischen Wirtschaft zugefiigt wird. Und erstmalig sagen die Exper-
ten, hat diese Cyber-Kriminalitat im Umfang den Drogenhandel abgelost.

Enzinger Ulrike (ORF) Die Wirtschaftskammer bietet ab sofort in sechs osterreichischen Bundeslandern eine
Cyber Security Hotline an die rund um die Uhr von Experten besetzt ist, die betroffenen Unternehmen zunachst
eine erste Hilfestellung geben.

Schinagl Wolfgang (Wirtschaftskammer Steiermark) Es werden so Fragen wie zum Beispiel, haben Sie den Com-
puter schon abgeschaltet, sind die Server infiziert, kann man den Server kontrolliert herunterfahren. Das dau-
ert ungefahr finf, sechs Minuten. Es wird sofort das nachstgelegene Unternehmen kontaktiert,das hilft, ver-
sucht den Fall zu losen.

Enzinger Ulrike (ORF) Die Angriffe konnen jedes Unternehmen treffen und sind schwer verhinderbar. Experten
empfehlen die IT-Sicherheit zu erhohen und Mitarbeiter zu sensibilisieren, wachsam zu sein.

Videofile: Link

Der gegenstandliche Text ist eine Abschrift eines audiovisuellen Beitrags. Aufgrund der medienspezifischen
Charakteristik von Radio- und Fernsehbeitragen kann es bei der Transkription zu formalen Abweichungen in
der sprachlichen Abbildung zwischen dem Text und dem audiovisuellen Original kommen.

Die inhaltliche Verantwortung liegt bei der APA DeFacto Datenbank & Contentmanagement GmbH.

ORF vom 9.6.2017
Ressort: Steiermark Online

KOSTENLOSE HOTLINE BEI CYBER-KRIMINALITAT

Hacker greifen iiber das Internet immer ofter steirische Unternehmen an, das hat die Wirtschaftskammer am
Freitag aufgezeigt. Ab sofort konnen sich betroffene Unternehmen an eine neue Hotline fiir Cyber-Crime wen-
den.

Viermal ist ein Hotelier auf der Turracher Hohe bereits Opfer von Cyber-Kriminalitat geworden. Unbekannte
Tater haben sich uUber das Internet in seine EDV-Anlage gehackt und die Zimmer des Hotels versperrt. Der
Steirer hat tausende Euro Losegeld bezahlt, damit die Erpresser die Anlage wieder freigeben - mehr dazu in
Immer mehr Internet-Erpressung (23.1.2017). Wie die Wirtschaftskammer am Freitag bekanntgab, steigt die
Zahl der Cyber-Angriffe auch in der Steiermark stetig an. Im Vorjahr sind mehr als 1.400 Falle angezeigt wor-
den, das ist ein Plus von 31 Prozent gegentiber 2015, sagt WK-Prasident Josef Herk: ,,Es sind etwa 1,6 Milliarden
Euro, die der osterreichischen Wirtschaft jahrlich durch Cyber-Kriminalitat und Betriebsspionage abhanden
kommen. Diese Angriffe betreffen alle Bereiche der Wirtschaft.“ Auch unter steirischen Unternehmen ist die
Angst groB, Opfer von Cyber-Attacken zu werden. 500 haben an einer Blitzumfrage der Wirtschaftskammer
teilgenommen - fast alle beurteilen das Thema IT-Sicherheit als wichtig oder sehr wichtig - zwei Drittel sehen
fur sich konkrete Gefahren durch Internetkriminalitat, allen voran durch Virenangriffe und den Ausfall von IT-
Systemen. Und 22 Prozent haben bereits einen Schaden durch einen Hacker-Angriff erlitten. ,,Fast jeder vierte
Unternehmer in unserem Land hat damit schon Erfahrungen gemacht. Das ist eine massive Zahl mit einer klar
steigenden Tendenz“, so Herk. Die Wirtschaftskammer Steiermark hat federfiihrend fiir ganz Osterreich eine
neue Telefon-Hotline entwickelt, an die sich Unternehmen wenden konnen. "Wir haben eine 24-Stunden-Hot-
line, dort gibt es eine Erstinformation. Das ist also eine Nothilfe. Die Hotline vermittelt dann eine von 27
Security-Firmen“, erklart Projektleiter Wolfgang Schinagl. Die kostenlose Hotline ist ab sofort erreichbar.

Woche Graz vom 14.6.2017 Seite: 44
Ressort: Wirtschaft & Karriere Woche Graz Ost

ERSTE HILFE: CYBER-CRIME-HOTLINE

Jedes vierte steirische Unternehmen kommt zu Schaden, Offensive der WK.

Jahrlich wird durch Cyber-Kriminalitat mehr Umsatz gemacht als durch den weltweiten Drogenhandel. 0800
888 133 - diese WKO-Hotline-Nummer soll daher demnachst Abhilfe verschaffen, wenn Unternehmen, die bei
der WKO Steiermark Mitglied sind, eine Cyberattacke droht.
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Steigende Zahl an Cyberattacken

Um fast ein Drittel ist die Zahl der Anzeigen gegen Cyberkriminalitat allein im letzten Jahr gestiegen. "Wir
wollen im Zuge der Reform ,WKO 4.0‘ nicht nur die Beitrage senken, wir wollen auch zusatzliches Service
anbieten, wie die neue Cyber-Security-Hotline", sagt WKO-Steiermark-Prasident Josef Herk. 1.425 Cybercrime-
Falle wurden letztes Jahr in der Steiermark angezeigt, ein Zuwachs von 31,1 Prozent zum Vorjahr.

Die Schaden aus Cyberkriminalitat und Betriebsspionage kosten jahrlich 1,6 Milliarden Euro. In einer Blitzum-
frage befragte die WKO 462 steirische Unternehmen. 65 Prozent gaben an, dass Internetkriminalitat eine Ge-
fahr darstellt, 22 Prozent kamen schon einmal dadurch zu Schaden.

Service rund um die Uhr

Die 24-Stunden-Hotline befindet sich bis Ende Juni in einer Testphase. "Es soll ein Erste-Hilfe-Notfallsystem
sein. Wenn jemand Gefahr lauft, Ziel einer Cyberattacke zu sein, vermittelt die Hotline das Unternehmen
weiter an eine von 27 IT-Security-Firmen", so WKO-Projektleiter Wolfgang Schinagl. "Das zugewiesene Erstge-
sprach ist kostenlos."
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GENERATION Y

Kleine Zeitung vom 21.9.2017 Seite: 30
Ressort: Wirtschaft Steiermark

SCHONE NEUE ARBEITSWELT DER GENERATION Y

Viel Freizeit, gute Bezahlung, Weiterbildung, flexible Arbeitszeiten: Junge, gut ausgebildete Leute kon-
nen das fordern, da die Betriebe sie brauchen. Erstmals gibt es eine Umfrage in der steirischen Industrie
zum Thema.

Von Hannes Gaisch-Faustmann

Sehr spat sei es gewesen, dass man sich Uberhaupt mit dem Thema beschaftigte, ,,aber jetzt gehen wir in die
Vollen“, sagt Angelika Kresch, Remus-Griinderin und Obfrau der Sparte Industrie in der Wirtschaftskammer.
Die Rede ist vom Wertewandel der Generation Y, also der nach 1980 bis Mitte der 90er Geborenen. Zum ersten
Mal liefert das Institut fur Standort- und Wirtschaftsentwicklung dazu konkrete Daten aus einer Umfrage unter
119 Industriebetrieben.

Kresch: ,,Schon die hohe Beteiligung zeigt, wie brisant dieses Thema ist.“ Und: ,,Das Ergebnis ist fur mich
personlich nicht Uberraschend.“

Die Jungen sind bestens ausgebildet, das gilt sowohl im Vergleich zur Vorgangergeneration als auch im inter-
nationalen Kontext. Durch den demografischen Wandel ist die Generation bei Arbeitgebern begehrt, entspre-
chend selbstbewusst das Auftreten. ,,Beim Berufseinstieg befindet sich die Generation Y in der Bedurfnispyra-
mide viel weiter oben als etwa meine Generation®, sagt Kresch.

Darum geht es den Jungen der Einschatzung ihrer Arbeitgeber nach: Freizeit ist fir 100 Prozent wichtig, fir
80 Prozent sogar sehr. Flexible Arbeitszeit (96 Prozent), Bezahlung (95), Teamwork (91), Weiterbildung (89),
Ausstattung des Arbeitsplatzes (87), standortunabhangiges Arbeiten (83) und Eigenverantwortung (82). Karri-
ere? Fir 24 Prozent sehr wichtig, fur 52 Prozent wichtig - gesamt 76.

Loyalitat gegenuber dem Arbeitgeber scheint hingegen kein sehr moderner Wert zu sein. Sie ist fiir 60 Prozent
weniger oder gar nicht wichtig. ,,Wir leben in einer Welt der Vielfalt und der Auswahl®, erklart Markus Toma-
schitz, AVL-Personalchef. Sechs verschiedene Berufsstationen bis zum Alter von 30 seien keine Seltenheit. Im
Wettlauf um gut ausgebildete Fachkrafte ,,miissen wir in junge Leute investieren und hoffen, dass sie bleiben
oder eines Tages zuriickkehren®. 51 Prozent der befragten Betriebe haben auf den Wertewandel reagiert und
gehen auf die Winsche ein, soweit dies moglich ist. 69 Prozent planen MaBnahmen in den nachsten drei Jahren.
Doch stunden oft die Gesetze im Weg, kritisieren Tomaschitz und Kresch einmutig die festgefahrenen Fronten
bei der Arbeitszeitflexibilisierung.

Der Wandel der Arbeitswelt ist nicht allein von der Digitalisierung getrieben. ,,2025 kommen 75 Prozent der
Beschaftigten aus der Generation Y, so Kresch. Es gelte, auch die rechtlichen Rahmenbedingungen an diese
Herausforderung anzupassen. Gegen Fachkraftemangel miissten mehr junge Leute, vor allem Frauen, fur die
MINT-Facher (Mathematik, Informatik, Naturwissenschaft, Technik) begeistert werden, so Tomaschitz.

ORF vom 22.9.2017
Ressort: Radio Steiermark Journal

»GENERATION Y* STELLT WIRTSCHAFT VOR NEUE HERAUSFORDERUNGEN

Industrie AVL List/Interessensvertretungen Wirtschaftskammer Steiermark

Sedlnitzky Fanny (ORF) Die Gesellschaft befindet sich im Wandel und damit auch die Arbeitswelt. Die soge-
nannte Generation Y, das sind jene die zwischen 1980 und dem Jahr 2000 geboren stellt Wirtschaft und Indust-
rie vor neue Herausforderungen, denn diese Generation hat andere Bediirfnisse, andere Erwartungen und an-
dere Zugange. Die Wirtschaftskammer hat eine Umfrage unter 119 steirischen Industriebetrieben gestartet,
wie sie ihre jungen Mitarbeiter sehen. Das Ergebnis: Die junge Generation unterscheidet sich zum Teil massiv
von den alteren Mitarbeitern. Details hat Michael Pendl.

Pendl Michael (ORF) Bis 2025 werden drei Viertel aller Beschaftigten aus der jungen Generation Y kommen.
Die Obfrau der Sparte Industrie in der Wirtschaftskammer Steiermark, Angelika Kresch, raumt ein, dass sich
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die Industrie schon langer mit dieser Generation auseinandersetzen hatte missen, wenngleich jeder zweite
befragte steirische Industriebetrieb angibt, zumindest erste MaBnahmen zu setzen, um fur junge Mitarbeiter
attraktiv zu sein:

Kresch Angelika (Wirtschaftskammer Steiermark) Wie zum Beispiel entsprechende Mitgliedschaften in Sport-
vereinen, im Gesundheitsvorsorgesystem, im Pensionssystem und ahnliches.

Pendl Michael (ORF) Doch es misse noch viel geschehen, so Kresch weiter, denn die Umfrage zeige, dass 96
Prozent der jungen Mitarbeiter flexible Arbeitszeiten wollen - und hier erweise sich der Gesetzgeber noch
immer als Hemmschuh. Weitere Details der Umfrage: fiir 100 Prozent, also fir alle, ist das Thema Freizeit sehr
wichtig oder wichtig, fur 95 Prozent die Bezahlung, dahinter folgen standortunabhangiges Arbeiten und Aus-
stattung des Arbeitsplatzes. Mit der Loyalitat gegeniiber dem Arbeitgeber sieht es da schon anders aus - die
ist nur fur acht Prozent der Generation Y sehr wichtig. Markus Tomaschitz von AVL schatzt die neue Generation
auBerst selbstbewusst ein, und sie sei auch die am besten ausgebildete. Fir die Betriebe sieht er die Bindung
der Mitarbeiter an das Unternehmen als eine zentrale Rolle:

Tomaschitz Markus (AVL List) Mitarbeiter kommen wegen der Firma, und wenn sie gehen, gehen sie wegen des
direkten Vorgesetzten. Also wir missen auch in Fihrungskrafteentwicklung investieren, damit die Fiihrungs-
krafte verstehen, was ist von ihrem Verhalten erwartet und dass sehr viel von dem Verhalten der Fiihrungs-
krafte abhangt, ob Leute bleiben oder gehen.

Pendl Michael (ORF) Die Bereitschaft zum Wechseln ist bei der Generation Y Ubrigens sehr groB: Statistisch
gesehen hat jemand aus dieser Generation bis zum 30. Lebensjahr bereits sechs Arbeitgeber gehabt.

Audiofile: Link

Der gegenstandliche Text ist eine Abschrift eines audiovisuellen Beitrags. Aufgrund der medienspezifischen
Charakteristik von Radio- und Fernsehbeitragen kann es bei der Transkription zu formalen Abweichungen in
der sprachlichen Abbildung zwischen dem Text und dem audiovisuellen Original kommen.

Die inhaltliche Verantwortung liegt bei der APA DeFacto Datenbank & Contentmanagement GmbH.

37


http://www.hektor.apa.at/InstantVideos/20170921/8846028.m4a

Uber die Autorin

Mag. Simone Harder, geb. 29.06.1986, studierte Volkswirtschaftslehre an der Karl-
Franzens-Universitat Graz (Abschluss Frithjahr 2009). Nachdem sie zwischen 2008
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Steiermark (Institut fiir Wirtschafts- und Standortentwicklung).
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