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Schaffung eines hohen gemeinsamenNiveaus der Cybersicherheitinder EU

Ziel Verbesserung der Resilienz und Reaktion auf Sicherheitsvorfalle
des offentlichen und des privaten Sektors in der EU.

Die NIS-2 Richtlinie muss bis 17.0ktober 2024 in nationales
Umsetzung Recht umgesetzt werden.

Betroffene Unternenmen

Betroffene Sektoren

Unterscheidungg zwischen ,,wesentlichen Einrichtungen® (Ex-Ante Aufsicht: ohne Anlass) Schwellwerten (size-cap-rule) flr die Unternehmen.
und ,,wichtigen Einrichtungen* (Ex-Post Aufsicht: nur mit Anlass).
GroRe Organisationen
Wesentliche Einrichtungen Wichtige Einrichtungen Mitarbeiteranzahl — _ ap 250 Beschaftigte und
- N ) - <o — mind. 50 Mio. EUR Umsatz oder
= m iﬁfx X2 1T} .) E& % P + Umsatz Bilanz von mehr als 43 Mio. EUR
Verkehr  Bankwesen :fi:aasrtrfgwkf;l:gnGe_svtj(r;:::its \?gmﬁz Angiizt:;tgig. Chemie  Forschung Lebensmittel Sektor des Mittlere Organisatione?
- Unternehmens Bilanzsumme — mehr als 50 Beschaftigte und
. O A O =n “ lm — zw. 10 und 50 Mio. EUR Umsatz oder
= Bilanz zw. 10 und 43 Mio. EUR
|nf?;§titrilfmr Ferale Trinkwasser - Weltraum - Abwasser Kfr?s:;ﬁl;zite \s/t:?é:zg:rggjgiz A:Zi!?tivxgp Einzelfallpriifung bei komplexeren Unternehmensstrukturen. Neben der Unternehmensgréfie wird berlicksichtigt,
Erweiterter Geltunasbereich Neu in den Gel bereich auf ob es sich um ein eigenstandiges Unternehmen, Partnerunternehmen (Beteilungen an anderen Unternehmen ab
9 eu in den Geltungsbereich aufgenommen 25 % bis 50 %) oder verbundenes Unternehmen (Beteiligungen an anderen Unternehmen Uber 50 %) handelt.
Scope Notwendige MaGnahmen Haftung und Sanktionen bei Nichteinhaltung
Feststellung nicht mehr mittels eines Bescheides (NIS1: | (1) Sicherheitskonzept fur NIS ~ (7) Verfahren zur Bewertung der ) =
ca. 100 Unternehmen) (2) Konzept fur Risikomngmt. Wirksamkeit von Riskmgmt- > “
(3) Incident-Management MaRnahmen Persénliche . .. . .
Verpflichtung gegen samtliche Gefahren (,,all hazards | (4) BCM (8) Cyberhygiene u. Schulungen Haftung der Strafrahmen bei VerstoRen/Nichteinhaltung.
approach®) Vorkehrungen zu treffen, welche die (5) Sicherheit der Lieferkette ~ (9) Kryptographie Geschaftsleitung, Wesentliche Einrichtungen: max. 10 Mio. €
Sicherheit der Netz- und Informations-systeme (6) SicherheitsmalRnahmen bei (10) Sicherheit des Personals wenn die oder 2 % des weltweiten Umsatzes
tatsachlich oder potentiell bedrohen - unabhingig von Erwerb, Entwicklungund  (11) Zugriffskontrolle MaRnahmen Wichtige Einrichtungen: .max. 7 Mio. € oder
deren Art oder Herkunft (NIS2 schatzungsweise mehrere Wartung von NIS (12) Asset-Management nicht eingefiihrt 1,4 % des weltweiten Umsatzes
Tausend Unternehmen in Osterreich). (13) Physische Sicherheit) wurden
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Neues zuNIS-2inEuropa

— Neueste Entwicklungen

» Kroatien, Italien, Belgien, Litauen, Griechenland,
Rumanien, Ungarn, Slowakei, Finnland, Lettland,
Tschechien sind die Lander, die NIS2 vollstandig
umgesetzt haben

» Registrierungsplattformen sind fur Belgien, Finnland,
Griechenland, Italien, Litauen, Luxemburg, Slowakei
Tschechien und Ungarn vorhanden

. Umgesetzt (EU-Mitgliedsstaat) . Gesetzesentwurf (EU-Mitgliedsstaat)
[ Umgesetzt (Nicht-EU-Mitgliedsstaat) Gesetzesentwurf (Nicht-EU-Mitgliedsstaat)

Source: https://ecs-org.eu/activities/nis2-directive-transposition-tracker/
© 2025 KPMG Security Services GmbH, eine osterreichische Gesellschaft mit beschrankter Haftung und ein Mitglied der globalen KPMG Organisation unabhéngiger Mitgliedsfirmen, die KPMG International Document Classification: KPMG Public | 7
Limited, einer private English company limited by guarantee, angeschlossen sind. Alle Rechte vorbehalten



NIS-2 Umsetzungsstand in Osterreich

Die Umsetzung
ist abgeschlossen

Wir sind weit
fortgeschritten

Wir sind
fortgeschritten

Wir stehen
am Anfang

Technische Malinahmen

Wir haben vor
Kurzem begonnen

Wir haben noch
nicht begonnen

A

Wir haben noch
nicht begonnen

Wir haben vor
Kurzem begonnen

Wir stehen am Wir sind
Anfang fortgeschritten

Oraanisatorische MalRhahmen

Wir sind weit
fortgeschritten

Die Umsetzung
ist abgeschlossen
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Begrifrsdefinitionen

Resilienz kritischer Einrichtungen-Gesetz Begriffshestimmungen §3

Die Resilienz bzw. physische

Widerstandsfahigkeit kritischer Einrichtungen, die

fur wichtige gesellschaftliche Funktionen oder
wirtschaftliche Tatigkeiten im Binnenmarkt
unerlassliche Dienste erbringen, zu starken und ihre
Schwachstellen zu verringern, indem ein
harmonisiertes MindestmaR an Verpflichtungen
festgelegt wird und koharente sowie gezielte
Unterstltzungs- und Aufsichtsmalinahmen
vorgesehen werden.

Konkret sollen kritische Einrichtungen ihre Fahigkeit
verbessern, Sicherheitsvorfalle zu verhindern, sich
davor zu schiitzen, darauf zu reagieren, die Folgen
solcher Vorfalle zu begrenzen, Sicherheitsvorfalle zu
bewadltigen sowie sich von solchen Vorfallen zu
erholen.

Resilienz kritischer Einrichtungen-Gesetz — RKEG;
Tilgungsgesetz, Anderung (186 d.B.)

Bundesgesetz, mit dem das Bundesgesetz zur Sicherstellung
eines hohen Resilienzniveaus von kritischen Einrichtungen
(Resilienz kritischer Einrichtungen-Gesetz — RKEG) erlassen
und das Tilgungsgesetz 1972 geandert wird

o

KPMG

Kritische
Einrichtung

Resilienz

Wesentlicher Dienst

Sicherheitsvorfall
Beinahe-
Sicherheitsvorfall

Kritische
Infrastruktur

Wesentlicher Dienst

Resilienzplan

Eine offentliche oder private Einrichtung, die gemafl § 11 vom BMI als
solche eingestuft wird.

Fahigkeit einer kritischen Einrichtung, Sicherheitsvorfalle zu verhindern,
abzuwehren, ihre Auswirkungen zu begrenzen und sich davon zu erholen

Dienst, der durch EU- oder nationale Verordnung festgelegt wird und fir die
Aufrechterhaltung zentraler gesellschaftlicher, wirtschaftlicher,
gesundheitlicher, sicherheitsrelevanter oder umweltbezogener Funktionen von
erheblicher Bedeutung ist.

Ereignis, das die Erbringung wesentlicher Dienste oder die Funktionsfahigkeit
verfassungsmaliger Einrichtungen erheblich stort oder gefahrdet

(wird per Verordnung bestimmt, was genau ein Sicherheitsvorfall laut RKE
ist)

Ereignis, das einen Sicherheitsvorfall auslésen kdnnte, aber rechtzeitig
verhindert oder nicht eingetreten ist.

Objekte, Anlagen, Ausrustungen, Netze, Systeme oder Teile eines
Objekts, einer Anlage, einer Ausristung, eines Netzes oder eines Systems,
die fiir die Erbringung eines wesentlichen Dienstes erforderlich sind.

[...] Dienste, die fur die Aufrechterhaltung wichtiger gesellschaftlicher
Funktionen, wichtiger wirtschaftlicher Tatigkeiten, der 6ffentlichen
Gesundheit und Sicherheit oder die Erhaltung der Umwelt von erheblicher
Bedeutung sind und von einer Einrichtung der im Anhang der RKE-RL
angeflhrten Kategorien in den gelisteten Sektoren und Teilsektoren erbracht
werden;

Ein Dokument, in dem die geeigneten und verhaltnisméRigen technischen,
sicherheitsbezogenen und organisatorischen MaBnahmen zur
Gewahrleistung der Resilienz nachvollziehbar dargelegt werden;
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Anwendungshereich fur betroffene Unternehmen

Vier kumulative Voraussetzungen mussen Vorliegen:

Unternehmen ist im Inland tatig

Die kritische Infrastruktur des Unternehmens befindet sich im Inland

Es wird zumindest ein wesentlicher Dienst erbracht

Ein Sicherheitsvorfall konnte eine erhebliche Storung bei diesem
wesentlichen Dienst oder bei anderen wesentlichen Diensten, die
von der Einrichtung abhangig sind, bewirken

— Besonderes Regime fur den Sektor offentliche Verwaltung

RKE gilt nicht fur (§2):

Gerichtsbarkeit
Gesetzgebung
Parlamentsdirektion
Osterreichische Nationalbank

— Jeweilige/r Minister/in muss sich trotzdem um Resilienz kimmern (insb. Landesverteidigung und Strafverfolgung)

— BescheidmaBige Feststellung

KPMG



Zusammentassung der Pflichten fur kritische Einrichtungen

Erhalt des Bescheids
uber die Einstufung
durch das BMI

01

Kontaktstelle

Mitteilung and das BMI
einer Kontaktstelle und

mindestens einer
Ansprechperson

4 Wochen nach Erhalt
des Bescheids,
diesbezlgliche
Anderungen sind

zu kommunizieren

KPMG

innerhalb von 2 Wochen

9 Monate nach Erhalt
des Bescheids, danach
alle 4 Jahre

02

Risikoanalyse

Die Einrichtung muss
eine eigene
Risikoanalyse
durchfthren und deren
Ergebnis dem BMI
mitteilen

03

Luverlassigkeits
-prifungen

Wenn durch
Risikoanalyse
erforderlich, muss fiir
bestimmte Personen
eine solche Prifung
durchgefiihrt werden

Im Zuge der
Risikoanalyse, danach
alle 3 Jahre

10 Monate nach Erhalt
des Bescheids

04

Mafnahmen

Implementierung
geeigneter MalRnahmen
und deren
Dokumentation im
Resilienzplan

05

Meldepflicht

Einrichtungen sind

verpflichtet
Sicherheitsvorfalle an
das BMI zu melden

Ab 10 Monate nach
Erhalt des Bescheids

Auf Anfrage des BMIs

06

Nachweise &
Audits

Einrichtungen muissen
Nachweise uber die
getroffenen
MaRnahmen erbringen
und bei Bedarf Audits
durchfiihren
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Aktuelle Herausforderungenin der Praxis

— Scope und
Rechtsmaterie

Heterogene
nationale
Umsetzung und
Durchfiihrungs-
Rechtsakte

— Keine

Konzernprivilegien

Rechtlich
eigenstandige
Gesellschaften
sind wie Dritte zu
behandeln.

— Asset-basiertes
Risikomanagem
ent: Inventar,
Schutzbedarf,
Risiken und
MaRnahmen

— Fehlende
Kataloge und/oder
Abhangigkeiten
erschweren
Steuerung,

SLAs/OLAs und
Asset-/ClI-
Verknupfung.

Integnertes
Uneinheitliche N|SZ Umsetzungs-
Anforderungen programm Services Abdeckung Risikomanagement Analyse Service Katalog
— Themen- — Gesamtes — BIA lber die IT hinaus —
Ubergreifendes Unternehmen im gehen
Umsetzungs- Scope — Es sind Geschéfts-
programm — Alle und Unterstiitzungs-
— Vermeidung von Unternehmens- leistungen inkl. OT,
Silos bereiche betroffen, Facilities und
nicht nur Drittdienstleister zu
wesentliche adressieren.
Dienste.
© 2025 KPMG Advisory GmbH, eine 6sterreichische Gesellschaft mit beschrankter Haftung und ein Mitglied der globalen KPMG Organisation unabhangiger Mitgliedsfirmen, die KPMG International Limited
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— BCM-/BCP-Reife
gering;

Plane oft nicht
vollstandig, nicht
getestet, nicht mit
IT-Desaster
Recovery
Planning verzahnt.

)(OIIZBI'II -/ Grunnen) Umfangund ) Asset-asiertes > Business Imnact) ) Nothetriehvs. )USIIIGSS Continuity

Regelbetrieb Planning

Ohne Unterscheidung
Notbetrieb vs.
Regelbetrieb steigen die
Wiederherstellungs-
anforderungen und
Kosten stark.

Document Classification: KPMG Public | 14






esellschaft umdenkenundnichtalles
immer sofort mit Euphorie, Aufgeregtheiten oder totaler
- Lethargie zur Kenntnis zunehmen

Sonke Marahrens

Vormals Direktor der Community of Interest fiir Strategie und Verteidigung am European Centre of Excellence for Countering Hybrid Threats in Helsinki.
Abteilungsleiter ZDigBw, Deutsche Bundeswehr

L

P

Wirdenalle Unternemhen ihren Gyber-Grundschutz
ordnungsgemab einhalten, ware einriesiger Schritt getan.

Philipp Amann

Vormals Head of Strategy beim European Cybercrime Centre (EC3) von Europol in Den Haag.
Head of Digital Security (Cybersecurity) at the European Central Bank (ECB),

»

Cvbersicherheitist zum Wetthewerh geworden: Ichmuss
hesserseinals viele andere, damitichgar nicht erstinden
Fokus der Cyberkriminellen komme.

Pascal Lamia

Vormals Leiter fiir Operative Cybersicherheitim NCSC und stv. Delegierter des Bundes fiir Cybersicherheit in der Schweiz.
Vizedirektor und Leiter der operativen Cybersicherheit Bundesamt fiir Cybersicherheit BACS

i
% k- = ’
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Mehr zur NIS inunserem KPMG IMPULSE-Podcast oder inunserer
KPMG/KS0 Studie .Cybersecurity in Osterreich2025"

G T e

Lagebild 2025 Mensch sticht Technik IMPUI-SE = der pﬂdcaSt

Geopolitische Konflikte Cyberresilienz muss das Ziel sein

Die besorgniserregende Verwundbarkeit der & Ausblick auf NIS2
Lieferkette macht den Menschen zum

Im Talk mit:
essenziellsten Glied in der Kette. Robert Lamprecht & Caroline Schmidt (BMI)

sindin Osterreich angekommen.

R

"

||"~'I| kpmg.at/impulse

https://open.spotify.com/episode/31d4SAPaadH2tlYLFvqo5m?si=06aNIBEGRQGIBOBaXgNbOg

keme

IMPULSE - derPodcast  [ofs

Bereit fiir NIS2? Chancen und Herausforderungen
der neue NIS2-Richtlinie

Ambivalenz der K

KImuss liefern, weil das Momentum :
eindeutio auf der Seite der Neugierig geworden?

Angreifer:innen liegt. Jetzt QR-Code scannen
und Studie downloaden

Im Talk mit:
Robert Lamprecht, Philipp Blauensteiner
& Gemot Goluch (BMI)

kpmg.at/impulse

roxhische Gasedschaft mit beachranktar Haftung und ein Mitglied
Mitghedsfirmen. dio KPMG Intermational Limited, einer privats English
Al Rec n.

https://open.spotify.com/episode/09XaSwsXHztNz1vUza40iZ?si=rgR4pSLiQo0OSoJ0X1gUHfw
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https://open.spotify.com/episode/31d4SAPaadH2tlYLFvqo5m?si=06aNIBEGRQGIBOBaXgNbOg
https://open.spotify.com/episode/09XaSwsXHztNz1vUza4oiZ?si=rgR4pSLiQoOSoJ0X1gUHfw

KPMG IMPULSE-Podcast Ausghen zur KPMG

.Cybersecurityin Osterreich 2025"

KPMG

IMPULSE - der Podcast

Sicherheit im digitalen Zeitalter: Kampf gegen
Cybercrime und Desinformation

#106 Sicherheit im digitalen Zeitalter: Osterreichs Kampf
gegen Cybercrime und Desinformation

In unserer neuesten Podcast-Folge spricht unser Partner und
Cybersecurity-Experte Robert Lamprecht mit Andreas Holzer,
Direktor des 6sterreichischen Bundeskriminalamts, und
Hermann Kaponig, Direktor der Direktion fir IKT und Cyber im
Osterreichischen Bundesheer. Gemeinsam besprechen sie die
aktuellen Herausforderungen und Strategien zur Bekampfung
von Cyberkriminalitat und hybriden Bedrohungen.

Erfahren Sie mehr ber die Rolle des Bundeskriminalamts und
des Bundesheers im Kampf gegen Cybercrime, die Bedeutung
internationaler Zusammenarbeit und die Bedrohung durch
Deepfakes und Desinformationskampagnen.

https://open.spotify.com/episode/0XBB5MnOczAuYWtuojsRMs?si=296bc99d31b44b1c

IMPULSE - der Podcast

Multinationale Zusammenarbeit: Resilienz
starken mit Jean Nicolas Gauthier (Siemens AG)
>

#115 Multinationale Zusammenarbeit: Resilienz stirken mit
Jean Nicolas GAUTHIER (Siemens AG)

Unser Cybersecurity-Partner Robert Lamprecht begriiit den
Regional Security Officer bei Siemens AG, Jean Nicolas
GAUTHIER. Jean Nicolas GAUTHIER teilt wertvolle Einblicke in
die Krisenbewaltigung und die Stérkung der Widerstandsfahigkeit
durch internationale Zusammenarbeit.

Die Episode beleuchtet die Anwendung militérischer Prinzipien
des Krisenmanagements in Unternehmen wie klare
Befehlsstrukturen und situative Bewertungen. Gauthier hebt die
Bedeutung von Risikobewertungen und Sicherheitsbewusstsein
hervor, um Unternehmen auf zukiinftige Bedrohungen
vorzubereiten. Zudem diskutiert er die Rolle von Kl in der
Ausbildung von Sicherheitsexpert:innen und im Kampf gegen
Desinformationsbedrohungen.

https://open.spotify.com/episode/5LcoSx5vUbLLYtzJFFXzYT?si=kT7n_qoGQ4auKxadkGppTw

KPMG

KPMG

IMPULSE - der Podcast

Cyberresilienz im Finanzsektor: Einblicke und
Strategien mit Anna Muri (FMA)

[KSO Studie

#112: Cyberresilienz im Finanzsektor: Einblicke und Strategien mit Anna
Muri (FMA)

In dieser Cybersecurity-Podcast-Folge begriiit KPMG Cybersecurity-Partner
Robert Lamprecht Anna Muri, Leiterin des IT-Risiko-Teams bei der
Finanzmarktaufsicht (FMA).

Anna Muri teilt ihre wertvollen Einblicke in die Herausforderungen und
Schwerpunkte ihres Teams, die Bedeutung der IT-Governance und die
Zusammenarbeit mit verschiedenen Institutionen.

Erfahren Sie mehr iber die Umsetzung der DORA-Verordnung, die Rolle der
IKT-Dienstleister und wie die Digitalisierung die Finanzbranche verandert.
AuBerdem gibt Anna Muri personliche Einblicke in ihre auRergewdhnliche Reise
von der Indologie zur IT-Risiko-Managerin.

Ein Muss fiir alle, die sich fir Cybersecurity und IT-Risiken im Finanzsektor
interessieren!

https://open.spotify.com/episode/4XGPCj2QogYf0g32gBM99V?si=bcae0af4173a407e

KPMG

IMPULSE - der Podcast

Neue Technologien und globale Sicherheit mit
Elisabeth Hoffberger-Pippan (PRIF Peace Research
Institute Frankfurt)

#124: Neue Technologien und globale Sicherheit mit Elisabeth Hoffberger-
Pippan (PRIF Peace Research Institute Frankfurt)

In der aktuellen Folge spricht KPMG Cybersecurity-Partner Robert Lamprecht mit
Elisabeth Hoffberger-Pippan, Senior Researcher am Peace Research Institute
Frankfurt, Gber die Bedeutung ethischer Standards und den Aufbau digitaler
Kompetenzen, um sich auf zuklnftige Herausforderungen vorzubereiten.
Hoffberger-Pippan forscht zu Abriistung, biologischen und chemischen Waffen
sowie zur Rolle neuer Technologien wie KI. Sie erklart, warum diese Themen
auch fir Unternehmen zentral sind.

Die beiden Expert:innen beleuchten:

«  Chancen und Risiken neuer Technologien — und was das konkret fur
Unternehmen bedeutet

«  Warum es wichtig ist, die eigene Komfortzone zu verlassen und KIl aktiv
mitzugestalten

*  Wie wir verhindern, dass Geschwindigkeit in KI-Prozessen zu voreiligen oder
fehlerhaften Entscheidungen fihrt

*  Welche Malnahmen vor Angriffen wie Data Poisoning schiitzen kénnen

https://open.spotify.com/episode/3AJU4k2jkCBpLa5YjfBhar?si=9be1358635e740b3
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Vortragender

Robert Lamprecht

Partner, Advisory
Cybersecurity & Crisis Management

T +431 31332 3409
M +43 664 8161232
rlamprecht@kpmg.at
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