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D_10c Vorgehen bei Datenschutzverletzungen
Folgender Ablauf basiert auf Artikel 33 und 34 der DSGVO (siehe nachste Seite)
( Aufrechterhaltung der Datensicherheit \

Daten miissen vor Missbrauch, Anderung, Verlust, sowie unerlaubten Zugriff geschiitzt werden. Um
dies sicherzustellen sollten folgende Punkte bedacht werden:

- Wie sensibel sind meine verarbeiteten Daten?
- Welcher Schaden kann durch eine Datenschutzverletzung entstehen?
\ - Welche Compliance wird bendétigt, um das Unternehmen davor zu schiitzen? )

v

Eine Datenschutzverletzung

Sensible Daten gehen verloren oder werden von nicht berechtigten Personen zugegriffen, verandert,
verwendet oder anderswertig missbrauchlich verwendet.

v

/ Reaktion auf eine Datenschutzverletzung \
Schritt 1 Die Verletzung einddammen e« Sofort Schritte einleiten um die Verletzung
und eine vorldufige einzudammen

Einschatzung durchfiihren e Person fir Koordinierung festlegen

Schritt 2 Evaluierung des Risikos « Priifen welche sensiblen Daten betroffen sind
flr Betroffene e Identifikation von mdglichen Risiken
e Umfang der Datenschutzverletzung identifizieren

Schritt 3 Benachrichtigung uber e Risikoanalyse auf Einzelfallbasis
\ Datenschutzverletzung o Nicht jede Datenschutzverletzung muss gemeldet /
innerhalb von 72 Stunden werden
( Miissen betroffene benachrichtigt werden? \
Sollte ein reales Risiko mit der Méglichkeit von Ablauf der Benachrichtigung
ernsten Schaden bestehen, sollten Betroffene
benachrichtigt werden um sich selbststandig vor e Wann? So bald wie méglich
Schaden zu schitzen. e Wie? Durch direkten Kontakt (Mail, Anruf)
e Wen? Den direkt betroffenen
AuBerdem koénnen rechtliche/vertragliche Pflichten e Was? Beschreibung der
\bestehen, die zu einer Benachrichtigung verpflichtet. Datenschutzverletzung, Information Gber /

v

Weitere Schritte

o Aufarbeitung des Vorfalls/Dokumentation e Sicherheitsvorkehrungen verscharfen
e Setzen von MaBnahmen zur zukiinftigen e Mitarbeiter fiir das Thema
Pravention sensibilisieren
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Artikel 33 DSGVO

Meldung von Verletzungen des Schutzes personenbezogener Daten an die
Aufsichtsbehorde

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche
unverziglich und mdéglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese
der gemaB Artikel 51 zustandigen Aufsichtsbehdrde, es sei denn, dass die Verletzung des Schutzes
personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten
natdrlicher Personen flihrt. Erfolgt die Meldung an die Aufsichtsbehdrde nicht binnen 72 Stunden, so
ist ihr eine Begriindung fiir die Verzégerung beizufligen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten
bekannt wird, meldet er diese dem Verantwortlichen unverzlglich.

(3) Die Meldung gemaB Absatz 1 enthalt zumindest folgende Informationen:

a)eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit mdéglich
mit Angabe der Kategorien und der ungefahren Zahl der betroffenen Personen, der betroffenen
Kategorien und der ungefdhren Zahl der betroffenen personenbezogenen Datensatze;

b)den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle
fir weitere Informationen;

c)eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten;

d)eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen MaBnahmen
zur Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls
MaBnahmen zur Abmilderung ihrer mdéglichen nachteiligen Auswirkungen.

(4) Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden kdnnen, kann
der Verantwortliche diese Informationen ohne unangemessene weitere Verzégerung schrittweise zur
Verfligung stellen.

(5) Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten
einschlieBlich aller im Zusammenhang mit der Verletzung des Schutzes personenbezogener Daten
stehenden Fakten, von deren Auswirkungen und der ergriffenen AbhilfemaBnahmen. Diese
Dokumentation muss der Aufsichtsbehdrde die Uberpriifung der Einhaltung der Bestimmungen dieses
Artikels ermdglichen.

Artikel 34 DSGVO

Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten
betroffenen Person

(1) Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko flr
die personlichen Rechte und Freiheiten natlrlicher Personen zur Folge, so benachrichtigt der
Verantwortliche die betroffene Person unverziglich von der Verletzung.

(2) Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer und
einfacher Sprache die Art der Verletzung des Schutzes personenbezogener Daten und enthalt
zumindest die in Artikel 33 Absatz 3 Buchstaben b, ¢ und d genannten Informationen und
MaBnahmen.

(3) Die Benachrichtigung der betroffenen Person gemaB Absatz 1 ist nicht erforderlich, wenn eine
der folgenden Bedingungen erfllt ist:

a)der Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrungen getroffen
hat und diese Vorkehrungen auf die von der Verletzung betroffenen personenbezogenen Daten
angewandt wurden, insbesondere solche, durch die die personenbezogenen Daten fur alle
Personen, die nicht zum Zugang zu den personenbezogenen Daten befugt sind, unzuganglich
gemacht werden, etwa durch Verschlisselung;

b)der Verantwortliche durch nachfolgende MaBnahmen sichergestellt hat, dass das hohe Risiko flir
die Rechte und Freiheiten der betroffenen Personen gemaB Absatz 1 aller Wahrscheinlichkeit nach
nicht mehr besteht;

c)dies mit einem unverhaltnismaBigen Aufwand verbunden ware. In diesem Fall hat stattdessen eine
o6ffentliche Bekanntmachung oder eine ahnliche MaBnahme zu erfolgen, durch die die betroffenen
Personen vergleichbar wirksam informiert werden.
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(4) Wenn der Verantwortliche die betroffene Person nicht bereits Giber die Verletzung des Schutzes
personenbezogener Daten benachrichtigt hat, kann die Aufsichtsbehérde unter Berlicksichtigung der
Wahrscheinlichkeit, mit der die Verletzung des Schutzes personenbezogener Daten zu einem hohen
Risiko fliihrt, von dem Verantwortlichen verlangen, dies nachzuholen, oder sie kann mit einem
Beschluss feststellen, dass bestimmte der in Absatz 3 genannten Voraussetzungen erfillt sind.

Bei einem Data-Breach in meinem Unternehmen wichtige
Personen:

Verantwortliche/r in der Geschéftsfiihrung:

Rechtsabteilung:

EDV-Verantwortlicher:

Rechtsanwalt:

Sonstige Stellen/Personen die informiert werden mussen bzw unterstiitzen kénnen:

Hinweis: Dieses Muster dient der beispielsweisen Umsetzung der Regelungen der DSGVO in Bezug
auf Data-Breach im Unternehmen. Dieses ist an die Bedirfnisse des jeweiligen Unternehmens
individuell anzupassen.

Dieses Muster wurde mit groRter Sorgfalt erstellt, fir die Richtigkeit, Vollstandigkeit, Aktualitat oder
Qualitat des bereitgestellten Musters konnen wir jedoch keine Gewahr (ibernehmen.
Haftungsanspriiche gegen Personen, welche dieses Muster erstellt haben, sind daher
ausgeschlossen.

D_10c Vorgehen bei Datenschutzverletzungen - Version Marz 2022 Seite 3von 3




