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Begriffe

Definitionen der in diesem Dokument verwendeten Begriffe siehe unten in Kapitel 1 des
Rulebooks ,,Begriffe und Rollen*.

1 Einfiihrung

Wenn sich mehrere Organisationen abstimmen um gemeinsame Ziele zu verfolgen, liegen
gegenseitig abhangig Regeln, Spezifikationen und Vertriage zu Grunde. Diese Vereinbarungen
haben rechtliche, geschéftliche und technische Aspekte. Sie werden als Rulebook (WPV),
Trust framework (Kantara, FICAM), Common Operating Rules (TSCP), Operating
Regulations (Visa) usw. bezeichnet. Das Ziel dieser Art von Kooperationen ist es Prozesse zu
vereinfachen, die Erfiillung von Qualitits- und Sicherheitszielen zur Behandlung von Risiken
durchzusetzen und die Vertrauenswiirdigkeit der Kooperationsplattform zu férdern. Fiir
elektronischen Identititen sind das die Ziele fiir Informationssicherheit und Datenschutz.
Um diese Ziele zu erreichen werden die Qualitits- und Sicherheitsanforderungen normiert.
Da es fiir unterschiedliche Benutzergruppen und Dienste innerhalb einer
Kooperationsplattform verschiedene Ziele gibt, kann keine einheitliche Richtlinie fiir alle
Teilnehmer gelten.
Die Anforderungen werden hier in folgende Gruppen unterteilt:
1. Risikoorientierte Anforderungen (z.B. fiir die Richtigkeit der
Benutzeridentifikation wird bis max. 100€ pro Login gehaftet.)
2. MaBnahmenorientierte Anforderungen (z.B. ,Die Feststellung der Identitit
des Betroffenen muss gemiB § 40 Abs 1 Bankwesengesetz erfolgen®)

Dieses Dokument beschreibt den zweiten Punkt, die maSnahmenorientierten
Sicherheitsanforderungen. Die Philosophie ist, dass fiir die Skalierbarkeit und
Interoperabilitit nur die unbedingt erforderlichen Manahmen vereinbart werden, und das
restliche Risiko tiber die Haftung ausgelagert wird.
Damit gegeniiber dem Status Quo eine signifikatne Vereinfachung moglich wird, werden die
Regeln in Klassen zusammengefasst. Beispiele dafiir sind:

e Level of Assurance 1-4 (ISO 29115 ,,Entity Authentication Assurance Framework®)

e Gewohnliche, fortgeschrittene und qualifizierte Signatur (Signaturgesetz);

¢ Sicherheitsklassen 0-3 (Portalverbundvereinbarung der osterr. Verwaltung)
Im Folgenden wird im Kontext des WPV Rulebooks der Begriff Sicherheitsklasse verwendet.
Sicherheitsklassen basieren auf dem Ansatz, dass in Abhidngigkeit von den
Sicherheitsanforderungen Risikoklassen und MaBnahmen in Sicherheitsklassen
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zusammengefasst werden konnen, meistens in einer Hierarchie, bei der die Regeln einer
hoherwertigen Klasse die der darunterliegenden einschlieBen. Diese urspriinglich aus dem
Militarwesen stammende Klassifikation fiir Dokumente konnte sich jedoch fiir IT-Systeme
nicht einheitlich durchsetzen, da unterschiedliche rechtliche, organisatorische und
technische Anforderungen bestehen, erschwert durch unterschiedliche Vokabulare. Die
bekannten Frameworks wurden top-down entwickelt und resultierten in monolithischen
Regelwerken, die nicht leicht an neue Anforderungen angepasst werden konnen.

Die Struktur des WPV ist foderal in dem Sinn, dass verschiedene Federations ihre Regeln
primar nach den Anforderungen ihres Sektors und Geschiftsmodells bestimmen. Dabei
sollen aber die Teilnehmer nicht mit einer Federation ein neues - wenn auch grof3eres -
Identitétssilos bilden, sondern die Vernetzung und Interoperabilitdt zwischen verschiedenen
Federations soll moglich sein und gefordert werden.

Das soll durch die Standardisierung der Bewertungskriterien erreicht werden. Aus ihnen
sollen die Sicherheitsklassen modular zusammengestellt werden konnen, wie im
Maschinenbau des 19. Jahrhundert genormte Schrauben und Teile Konstruktion die
Produktion revolutioniert hatten. Die Liste der Einstufungskriterien wiirde etwa 200-300
einzelne MaBnahmen enthalten, aus der die Muss-Kriterien fiir eine Sicherheitsklasse
ausgewahlt werden. Im WPV-Rulebook werden Referenzsicherheitsklassen definiert, mit
denen iibliche Anwendungsbereiche erfasst werden. Die Definition von Sicherheitsklassen
fiir eine konkrete Federation ermoglicht es, von diesen Referenzklassen abzuweichen,
allerdings ist schriftlich zu begriinden, warum die Vorgabe zu Nachteilen fiir die Teilnehmer
der Federation fiihren wiirde.

Eine Zerlegung von Regelwerken in einheitliche Bausteine erzeugt zwar noch keine
vollstandige Interoperabilitat, hat aber folgende Vorteile:

e Unterschiede verschiedener Regelwerke, die auf Grund schwammiger Terminologie,
fehlender Ausarbeitung oder Mangel an vorgegebenen Normen entstehen kénnen,
werden a priori ausgeraumt.

e Der Normierungsprozess erzeugt ein gemeinsames Interesse, den Bausteinkatalog zu
pflegen und die Interessen und Anforderungen dabei abzustimmen.

e Identitits- und Serviceprovider konnen wesentlich einfacher ihre Dienste in
verschiedenen Federations anbieten, weil die Ubersetzungsarbeit entfillt.

2 Geltungsbereich der Sicherheitsklassen

Das Rulebook ist die Grundlage fiir das Vertrauen in die elektronische Kommunikation
zwischen den Teilnehmern einer Federation. Die Sicherheitsklassen beziehen sich nur auf
den Teilbereich der Zusicherung von Identitdten an den Service Provider. Fiir andere
Risikokategorien (z.B. Datenschutz) haben die Sicherheitsklassen keine Geltung.

Eine Sicherheitsklasse im WPV umfasst folgende Aspekte:
¢ Sicherung der Kommunikation auf der technischen Ebene
¢ Erfiillung der Schutzziele Vertraulichkeit, Integritat und Nachvollziehbarkeit

e Regelung der Vertrauensstellung SP — SB (was zum Grof3teil 1:1 auf den IdP (iberbunden
wird)
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e Geschaftsprozesse Identitatsfeststellung- und verwaltung, Authentifizierung, Sicherung einer
Online-Session.

3 Risikoiibermittlung und Sicherheitsklassen

Das Prinzip der automatisierten Aushandlung von Vertrauensstellungen gewahrt dem SP,
dass der Zugriff von Nutzern nur unter den vorgegebenen Haftungsbedingungen und
MaBnahmen der geforderten Sicherheitsklasse erfolgt. Dafiir ist es notwendig, dass die
Transaktion mit einem Risikowert assoziiert werden, mit dem IdP und SP ihre
Erwartungshaltungen abstimmen. Diese Einstufung wird grundsatzlich pro Attribut
angeboten, wobei Mappings zur Vereinfachung fiir den SP erlaubt sind. Wird vom SP die
Ubermittlung von Haftungsrahmen und Sicherheitsklasse angefordert, dann sind diese
voneinander unabhingig und werden parallel iibertragen.

4 Die Referenzsicherheitsklassen

Als Grundeinteilung werden 3 Sicherheitsklassen vorgegeben, die wie grob wie folgt
ausgerichtet sind.

1 2 3
Identitétsfeststellung | selbstbehauptet | Kontext, einfache | Wie bei
Priifung qualifizierter

Signatur

Credentialqualitat 1 Faktor mit 1-Faktor mit 2-Faktor
Authentifizierung | Mindestqualitit | Authentifizierung

Providersicherheit gewohnlich gut Hoch
Provider-Revision minimal einfach Strikt

Jede dieser Sicherheitsklassen ist durch die konkrete Auswahl der Einstufungskriterien
festgelegt. Die Kriterien miissen aus dem vom Rulebook definierten Kriterienkatalog
ausgewihlt werden. Anderungen und Erweiterungen haben den statutengemiBen
Abstimmungsprozess im WPV zu durchlaufen.
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5 Der Kriterienkatalog fiir IdP

Die Kriterien werden wie folgt klassifiziert.

Allgemeine organisatorische
Kriterien

IdP Kriterienkatalog

Betriebskriterien

Etabliertes Unternehmen und
Service

Information und
Benachrichtigung der Benutzer

Informationssicherheitsmanagment

Sicherheitsrelevante
Protokollierung

Betriebsinfrastruktur

Externe Dienste und
Komponenten

Sichere Kommunikation

Verwaltung von Credentials

Verwaltungsrichtlinie fur Credentials

SicherheitsmaRnahmen fir
Credentials

Erstellung von Credentials

Speicherung von Langzeitschliisseln

h

Sicherheitsrelevante Protokollierung

Richtlinie fiir die
Identitatsfeststellung

Identitatsfeststellung

Personliche Identitatsfeststellung

Entfernte Identitdtsfeststellung

Identitatsfeststellung bei
bestehender Beziehung

Festelltung der
Organisationszugehérigkeit

|

Neuausstellung von Credentials

Weitere Identidatsprifung fur
Sonderfalle

Aufzeichnugspflicht fur die
Identitdtsfeststellung

Erzeugung von Credentials

\ Sperre von Credentials

Erzeugung von Schlisselpaaren fur
Benutzer

Lieferung von Credentials

Prozesse zu Sperre von Credentials

Identitatsfeststellung des
Auftraggebers einer Sperre

Gesicherte Ubermittlung von
Sperrauftragen

Statusverwaltung fur

\_Credentials

Uberprifung und
Authentifizierung von

| Credentials

Sicherheit von Assertions

Sicherheit des
Authentifizierungsartefakte

Multi-Faktor Authentifizierung

Anforderungen an den
Authentifizierungsdienst

Die Kriterienkataloge sind im Anhang enthalten.



