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A Brief History of Cybercr(T)ime

Presenter-Notizen
Präsentationsnotizen
Geschichte (Jahrtausende alte Geschichte): Stephen Hawkins: A Brief History of Time	Webstuhl, 1820  Joseph-Marie Jacquardin 1834 pair of thieves hack the French Telegraph System and steal financial market information, effectively conducting the world’s second cyberattackTwo years after Alexander Graham Bell invented the telephone in 1878, the fledgling Bell Telephone Company kicked a group of teenage boys off the telephone system in New York for repeatedly and intentionally misdirecting and disconnecting customer calls.



Presenter-Notizen
Präsentationsnotizen
Stand 2015Route der Datenpakete werden nach Kosten berechnet, Langsame Verbindung->Man in the Middle? Umleitungen zu immer gleichen Stellen?



Presenter-Notizen
Präsentationsnotizen
Cybercrimereport: Internetkriminalität in Zahlen:2022: �Die Entwicklung der Internetkriminalität in den letzten fünf Jahren zeigt, dass mit 60.195 Anzeigen und somiteiner kräftigen Zunahme von 30,4 Prozent gegenüber dem Vorjahr, erneut ein neuer Spitzenwert erreichtwurde (2021: 46.179). Der Aufwärtstrend setzt sich erwartungsgemäß kontinuierlich fort: Im Vergleich zum Jahr 2018wurden mehr als dreimal so viele Straftaten angezeigt. Bedingt durch den starken Zuwachs 2022 ging die prozentuelle Aufklärungsquote um drei Prozentpunkteim Vergleich zum Vorjahr zurück. In absoluten Zahlen konnten jedoch 3.358 zusätzliche Straftaten erfolgreich aufgeklärt werden, was einer bedeutenden Steigerung entsprich



Polizeilicher Zugang:

• Cybercrime (im engeren Sinn) (IKT als Angriffsziel)
• nur mit Computer möglich
• Vertraulichkeit, Verfügbarkeit und Integrität

• Cyber-related-crime  (Cybercrime im weiteren Sinn -> „Tatmedium 
Internet“)

• Computer/Internet als Tatmittel
• Delikte existieren auch „in der realen Welt“

• Cybercrime vs. Cybersecurity

Presenter-Notizen
Präsentationsnotizen
Informations- und Kommunikationstechnologie (Abkürzung: IKT; alternativ auch IuK) Welche Straftaten ist oft umstritten. Computersysteme, elektronisch verarbeitete Daten -> IT Systeme erforderlich.Offline-Welt: Online-Betrug (Betrug § 146 StGB) – Computer als Mittel zur Kommunikation, Verhetzung, Ehrbeleidigungen, Verbreitung illegale InhalteIm Kernstrafrecht sowie Nebenstrafrecht – Datenschutzgesetz, Zugangskontrollgesetz, etcProbleme: viele Zuständigkeiten, verschiedene Justizsysteme, Polizeiapparate, grenzenlos



Cybercrime im engeren Sinn – rechtliche Abgrenzung

Widerrechtlicher Zugriff auf ein Computersystem (§ 118a StGB)

• Computersystem über das man nicht alleine verfügen darf od. nur zum Teil
• Überwinden einer spezifischen Sicherheitsvorkehrung (Software Sperre – Passwort oder Hardware 

Sperre – Schließvorrichtung am Gerät)
• Zugang zu personenbezogenen Daten (geheim)
• Daten sind bereits im System abgespeichert ( siehe § 119a StGB)
• z.B. Hacking, Brute Force Attacks, Exploits, Social-Media Account
• Achtung: Zugriff (oder Vorsatz) notwendig für die Erfüllung des Tatbestandes!

Presenter-Notizen
Präsentationsnotizen
Bis 6 MonateKritische Infrastruktur bis 2 JahreErmächtigungsdelikt



Missbräuchliches Abfangen von Daten (119a StGB)

• Absichtlich Kenntnis über nicht für ihn bestimmte Daten im Wege eines 
Computersystems verschaffen. 

• Daten werden auf dem Übertragungsweg abgefangen (unterschied zu § 
118a StGB)

• Daten selber benützt oder jemand anderen zur Verfügung stellt 
(Vermögensvorteil)

• Mittels Hard. oder Software
• z.B. Trojaner, Sniffing, Men-in-the-Middle, Ausspionieren von 

Anmeldedaten, um damit kostenpflichtige Datenbank zu benützen

Presenter-Notizen
Präsentationsnotizen
Bis 6 MonateErmächtigungAbhör- und Spionageeinrichtung, die an einem Computersystem angebracht istAuch Strahlungen von Bildschirm – elektromagnetische Abstrahlung



Datenbeschädigung (§ 126a StGB)

• Verändern, löschen, unterdrücken oder unbrauchbar machen von Daten

• z.B. Webseiten-Defacement, Daten von einem fremden USB-Stick löschen

• Achtung! § 125 StGB nur anzuzeigen, wenn der Datenträger dadurch auch 
tatsächlich unbrauchbar gemacht oder zerstört wird

• Häufiges Beispiel: Ransomware (Verschlüsselung), oft in Verbindung mit § 
144 StGB (Erpressung)

Presenter-Notizen
Präsentationsnotizen
Bis 6 MonateSchaden > 5000 -> bis 2 JahreViele Computersysteme bis 3 Jahre6 Monate bis 5 Jahre: > 300.000 Euro, Kritische Infra., krim. Vereinigung



• Delikte i.V. mit unbaren Zahlungsmitteln (§§ 241ff StGB)

• Auskundschaften eines Geschäfts- oder Betriebsgeheimnisses (§ 123 
StGB)

• Datenverwendung in Gewinn- oder Schädigungsabsicht (§ 63 DSG 
(ehem. Art. 51 DSG))

• Delikte nach dem Urheberrecht im Zusammenhang mit Software und 
Internet, z.B. § 78 UrhG – Bildnisschutz (Zivilrechtsweg)

• Verbotene Inhalte 
Kinderpornographie
Nationalsozialistische Inhalte
Selbstmordforen (§ 78 StGB)

Cybercrime im weiteren Sinn



Grundlagen von
“organized Cybercrime”



Kriminelle Netzwerke
Sind keine organisierten „Banden“ im traditionellen Sinn:
• Sind arbeitsteilig und teilweise straff organisiert
• Verfügen vor allem einzeln über enormes Fachwissen
• Mitglieder kennen sich i.d.R. nicht persönlich
• Kommunizieren nur online und anonym (z.B. über Jabber Chat-

Server, Telegramm…)
• Sind sehr dynamisch und kreativ
• Zeigen „menschliche Schwächen“



Cybercrime-as-a-Service

Admin
Spezialisten

Vermittler

Käufer, Beobachter
Mules

• Forscher/Entwickler
• Malware-Schreiber
• Programmierer
• Technik-Experten
• Strategen
• ...

• Service-Provider
• Mulerekrutierer
• Spammer
• Botnet-Besitzer
• (Bulletproof)Hoster
• Händler
• Kassierer
• Datenlieferanten
• ...



Beispiel: RaaS

















Aufklärungsarbeit anhand eines aktuellen Falles













LockBit-Seiten im Darknet konnten durch Ausnutzung einer kritischen Sicherheitslücke
In PHP deaktiviert werden.









Aktuelle Fälle - Urteile
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