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Ausfüllhilfe
zum
Datenverarbeitungsverzeichnis
[bookmark: nach_Art_30_Abs_1_Datenschutz-_Grundvero]nach Art 30 Abs 1 Datenschutz- Grundverordnung (DSGVO)



Zu jeder Überschrift des Musters enthält diese Ausfüllhilfe eine kurze Erläuterung, die zur besseren Unterscheidung in Kursiv gedruckt ist.






[bookmark: Deckblatt]Deckblatt
Das Deckblatt dient als Übersicht/Inhaltsverzeichnis und hat keine selbstständige rechtliche Bedeutung.
Zu beachten ist, dass alle Geschäftsprozesse, bei denen personenbezogene Daten verarbeitet werden, vollständig erfasst und gegebenenfalls aktualisiert werden.
Der Detaillierungsgrad, in dem die Geschäftsprozesse gegliedert werden, ist gesetzlich nicht vorgegeben. Die im Muster gewählte Darstellung stellt einen Kompromiss zwischen Übersichtlichkeit und Detailgenauigkeit dar.
Aus Transparenzgründen sollten alle Versionen des Verzeichnisses mit Datum und Unterschrift dokumentiert werden.



[bookmark: Stammdaten]Stammdaten

1. [bookmark: 1._Verantwortlicher_Verarbeiter]Verantwortlicher Verarbeiter
Jeder Einzelunternehmer und jede juristische Person muss ein gesondertes Verarbeitungsverzeichnis erstellen. Die Unternehmensbezeichnung muss der Firma entsprechen, um Verwechslungen zu verhindern.
Nach § 9 VStG haften alle Geschäftsführer für die Einhaltung der Verwaltungsgesetze, dh auch des DSG. Um zu vermeiden, das im Fall einer Rechtsverletzung alle Geschäftsführer bestraft werden, sollte die Geschäftseinteilung vorsehen, dass nur einer für Belange des Datenschutzes zuständig ist.
Die Haftung des Geschäftsführers besteht unabhängig von der Bestellung eines Datenschutzbeauftragten.

2. [bookmark: 2._Datenschutzkoordinator]Datenschutzkoordinator
Es ist zwischen einem Datenschutzbeauftragten nach Art 37 DSGVO und einem bloßen Koordinator für Datenschutzfragen des Unternehmens (auch „Datenschutzmanager“) zu unterscheiden.
Wenn weder ein Datenschutzbeauftragter noch ein Datenschutzkoordinator bestellt wird, ist der zuständige Geschäftsführer die alleinige Anlaufstelle für die Behörde und für Dritte in Datenschutzfragen.

3. [bookmark: 3._Datenschutzbeauftragter]Datenschutzbeauftragter
Ob eine Verpflichtung zur Bestellung eines Datenschutzbeauftragten besteht, ergibt sich aus Art 37 DSGVO (siehe Allgemeiner Teil).

4. [bookmark: 4._Datenschutz-Folgenabschätzung]Datenschutz-Folgenabschätzung
Eine Datenschutz-Folgenabschätzung ist zwingend durchzuführen und schriftlich zu dokumentieren (Art 35 DSGVO), wenn:
· neue Technologien mit hohem Risikopotenzial eingesetztwerden;
· automatisiertes Profiling als Grundlage fürEntscheidungsprozesse;
· umfangreiche Verarbeitung sensibler Daten (Art 9 Abs 1 DSGVO) stattfindet;
· systematische umfangreiche Überwachung öffentlich zugänglicher Bereiche (Videoüberwachung) erfolgt.
Typische Unternehmen, in denen eine umfangreiche Verarbeitung sensibler Daten erfolgt, sind zB Kranken- und Kuranstalten.
Als neue Technologie mit hohem Risikopotenzial kann zB der Einsatz von computergestützten Trainingssystemen gelten, wenn individuelle Leistungsdaten gespeichert werden.
Profiling wird häufig im Internet eingesetzt, um die Effizienz von Marketing-Maßnahmen zu erhöhen. Wenn dabei auch indirekt personenbezogene Daten (wie zB IP-Adressen) protokolliert werden (Nutzungsprofile von Webseiten, Userverhalten etc), ist eine Folgenabschätzung erforderlich.
[image: ]

Seite 2 von 6



[bookmark: Verarbeitungsprozess]Verarbeitungsprozess

1. [bookmark: 1._Verfahren]Verfahren
[bookmark: Bezeichnung:]Bezeichnung:
[bookmark: Fachabteilung:]Der Verarbeitungsprozess soll eine Kurzbezeichnung erhalten.
Fachabteilung:
Die Fachabteilung, die für den Prozess hauptverantwortlich ist, ist zu nennen. In Ausnahmefällen können auch zwei oder mehr Abteilungen verantwortlich sein.
Der Name des/der AbteilungsleiterIn ist für eine rasche Kontaktaufnahme anzuführen.

2. [bookmark: 2._Zweckbestimmung]Zweckbestimmung
Die Zweckbestimmung des Verarbeitungsprozesses ist möglichst vollständig und präzise anzugeben.

3. [bookmark: 3._Details_zur_Datenverarbeitung]Details zur Datenverarbeitung
3.1. [bookmark: 3.1._Betroffene_Personen]Betroffene Personen
Die betroffenen Personen sind in typische Kategorien zu gliedern. Das dient einer genaueren Zuordnung der Datenkategorien (siehe unten). Betroffene Personen, die besonders schutzwürdig sind, wie Kinder, Kranke, Personen mit besonderen Bedürfnissen, sind hervorzuheben, damit die technisch-organisatorischen Maßnahmen darauf Rücksicht nehmen können.
In Österreich ist klargestellt, dass sich der Anwendungsbereich des Datenschutzgesetzes und der Datenschutz- Grundverordnung nur auf natürliche Personen bezieht.

3.2. [bookmark: 3.2._Datenverwendung_&_Weitergabe]Datenverwendung & Weitergabe
[bookmark: Verwendung_intern]Weitergabe bedeutet die Übermittlung oder Bereitstellung von Daten über eine betroffene Person an jemanden, der vom Verantwortlichen und vom Betroffenen verschieden ist. Der Adressat einer Nachricht (Brief, E-Mail etc) ist daher Betroffener und nicht Empfänger einer Weitergabe.
Verwendung intern
Die Weitergabe von Daten an andere Abteilungen des Unternehmens ist zu dokumentieren. Die Abteilung, die für den Prozess hauptverantwortlich ist, ist daher nicht mehr anzuführen.
Der Rechtsgrund muss Art 6 DSGVO entsprechen. Einwilligung darf nur angeführt werden, wenn diese den Vorgaben des Art 7 DSGVO entspricht (siehe Allgemeiner Teil). Der Rechtsgrund einer positiven Interessensabwägung darf nur angegeben werden, wenn transparent gemacht wird, welche Interessen gegeneinander abgewogen werden.
[bookmark: Weitergabe_extern]Weitergabe extern
Die Weitergabe an Dritte (außerhalb des Unternehmens) mit Sitz in der EU wird hier eingetragen.
[bookmark: Weitergabe_Drittstaaten]Weitergabe Drittstaaten
Hier werden Übermittlungen an Dritte mit Sitz in Staaten außerhalb der EU angeführt, und zwar unabhängig davon, ob der Staat ein angemessenes Schutzniveau gewährleistet oder nicht. Das Schutzniveau im Drittland wirkt sich nur auf die Voraussetzungen für die Zulässigkeit der Übermittlung aus.

3.3. [bookmark: 3.3._Auftragsverarbeiter]Auftragsverarbeiter
Es können ein oder mehrere Auftragsverarbeiter angeführt werden. Die Zuordnung zu bestimmten Applikationen erfolgt im Punkt 5.1.



4. [bookmark: 4._Datenkategorien]Datenkategorien
4.1. [bookmark: 4.1._Gliederung]Gliederung
Die Datenkategorien werden getrennt nach den Kategorien von Betroffenen dargestellt, um mögliche Unterschiede leichter zu erkennen.
Nicht jede technische Informationseinheit (Datenfeld) muss als Datenkategorie gesondert angeführt werden. Es sollen aber nur solche Daten zu einer Kategorie zusammengefasst werden, die bezüglich Weitergabe und der Rechtsgrundlage der Verarbeitung gleich zu behandeln sind. Unter Kontaktdaten werden zB Telefonnummern, E- Mail-Adressen, Skype-Nummern etc zusammengefasst.

4.2. [bookmark: 4.2._Löschfristen]Löschfristen
Für die Löschfristen können keine allgemein gültigen Werte angegeben werden. Gesetzliche Aufbewahrungspflichten sind jedenfalls die Untergrenze für die Speicherdauer, ohne triftige Begründung einer längeren Speicherung aber auch die Obergrenze.
Die gesetzlichen Aufbewahrungsfristen sind im Muster als Löschfrist vorausgefüllt, eine Verlängerung ist aber – bei entsprechender Begründung denkbar. Weitere gesetzliche Verjährungs- und Präklusionsfristen und eine FAQ-Liste zum Löschen hat die WKO folgenden Dokumenten zusammengefasst:
· https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-speicher-und- aufbewahrungsfristen.html
· https://www.wko.at/service/unternehmensfuehrung-finanzierung-foerderungen/eu-dsgvo- aufbewahrungsfristen-loeschung-faq.html
Für alle Daten, die mit Vertragsbeziehungen im Zusammenhang stehen, kann die Verjährungsfrist für Schadenersatzansprüche von 3 Jahren (§ 1489 ABGB) als Untergrenze gelten. Im Hinblick auf das Risiko verborgener Mängel bzw einer späten Erkennbarkeit eines Schadens, wird eine Verlängerung um 1 bis 2 Jahre vertretbar sein.
Diese Frist beginnt mit dem Ende der Vertragserfüllung, dh z.B. mit Ende der gebuchten Reise oder Ende der Fitnesscenter-Mitgliedschaft, zu laufen.
Mit Einwilligung des Betroffenen können auch längere Löschfristen vorgesehen werden.

5. [bookmark: 5._Technisch-organisatorische_Maßnahmen_]Technisch-organisatorische Maßnahmen (TOMs)
5.1. [bookmark: 5.1._Applikationen]Applikationen
Hier werden die Software-Produkte genannt, mit denen die Verarbeitung erfolgt. Wenn es sich nicht um Standard- Software handelt, ist die interne Bezeichnung anzugeben.
Wird die Software bei einem Dritten gehostet, oder hat sonst ein Dritter Dienstleistungsaufgaben in Bezug auf die Datenverarbeitung, zB im Wege von Wartungsverträgen, so ist hier der betreffende Auftragsverarbeiter anzuführen.
In der Regel besteht für jede Applikation eine eigene Richtlinie bezüglich der Verwaltung von Zugriffsrechten, des Backup-Regimes etc. Auf solche Richtlinien ist hier zu verweisen.
Wenn personenbezogene Daten für spezielle Aufgaben in Tabellen (Listen) zB in Excel gespeichert werden, handelt es sich um eine dokumentationspflichtige Applikation.
Auch die Speicherung von E-Mails und von Briefen, die mittels elektronischer Textverarbeitung erstellt wurden, stellt eine Verarbeitung personenbezogener Daten dar. Wir schlagen vor, die gesamte Korrespondenz in einem eigenen Verarbeitungsprozess zu dokumentieren.

5.2. [bookmark: 5.2._Datenschutz_durch_Technologiegestal]Datenschutz durch Technologiegestaltung („privacy by design“) ist gewährleistet durch:
„Privacy by design“ ist primär Aufgabe der Software-Entwickler. Fragen Sie Ihre Entwickler bzw Lizenzgeber, wie der Grundsatz der Datenminimierung umgesetzt wurde.


5.3. [bookmark: 5.3._Datenschutz_durch_datenminimierende]Datenschutz durch datenminimierende Voreinstellungen („privacy by default“) ist gewährleistet durch:
„Privacy by default“ betrifft vor allem Benutzerschnittstellen im Internet und überall, wo Mitarbeiter Daten von Kunden abfragen. Wir empfehlen eine systematische Überprüfung dieser Geschäftsbereiche, um die Abfrage nicht unbedingt nötiger Daten zu vermeiden.

5.4. [bookmark: 5.4._Datensicherheit_(Vertraulichkeit,_V]Datensicherheit (Vertraulichkeit, Verfügbarkeit, Integrität)
Elektronische Verarbeitungen
Integrität und Vertraulichkeit sind wichtige Grundsätze jeder Datenverarbeitung, nicht nur im Interesse des Verantwortlichen selbst, sondern auch im Interesse der Betroffenen. Die Gewährleistung eines angemessenen Schutzniveaus ist daher eine Rechtspflicht, deren Erfüllung dokumentiert werden soll (Art 5 Abs 1 lit f DSGVO). Welche Schutzmaßnahmen im Einzelnen angewendet werden, kann in einem gesonderten Dokument beschrieben werden. Hier reicht ein Verweis auf dieses Dokument.
Analoge Verarbeitungen
Die DSGVO ist auch für manuelle Datenverarbeitungen in Papierunterlagen relevant, das aber nur, wenn es sich um eine Sammlung („Dateisystem“) von personenbezogenen Daten, die nach „bestimmten Kriterien“ zugänglich sind, handelt. Geordnete Papierakten, Karteikästen mit differenzierten Ordnungskriterien und dergleichen sollten jedenfalls im Verarbeitungsverzeichnis dokumentiert werden, insbesondere, wenn mehrstufige Suchmöglichkeiten bestehen. Es wird aber auch vertreten, dass Papierakten (Handakten), die lediglich nach Aktenzahl und/oder Namen des Betroffenen und/oder chronologisch nach dem Datum des Geschäftsfalles abgelegt werden, kein Dateisystem im Sinne der DSGVO darstellen.

5.5. [bookmark: 5.5._Methoden_zur_Datenlöschung]Methoden zur Datenlöschung
[bookmark: Elektronische_Verarbeitungen]Elektronische Verarbeitungen
Es ist zu unterscheiden, ob ein technischer Algorithmus existiert, der Daten automatisch nach einer bestimmten Frist löscht, oder ob das Löschen aufgrund eines händischen Eingriffs erfolgt. Beide sind kurz zu beschreiben, alternativ ist auf das Löschungskonzept zuverweisen.
[bookmark: Analoge_Verarbeitungen]Analoge Verarbeitungen
Unstrukturierte Papierakten fallen grundsätzlich nicht unter die DSGVO und müssen daher nicht vernichtet werden. Aufgrund von möglichen Abgrenzungsproblemen empfehlen wir dennoch eine maximale Aufbewahrungsdauer vorzusehen.

6. [bookmark: 6._Profiling]Profiling
Wenn Methoden des Profiling eingesetzt werden, sind diese genau zu beschreiben. Auf andere Dokumente kann verwiesen werden.
In diesem Fall ist verpflichtend eine Datenschutz-Folgenabschätzung durchzuführen.

7. [bookmark: 7._Entscheidungsautomatisierung]Entscheidungsautomatisierung
Wenn Methoden der Entscheidungsautomatisierung eingesetzt werden, die sich auf Betroffene auswirken können, sind diese genau zu beschreiben. Auf andere Dokumente kann verwiesen werden.
In diesem Fall ist verpflichtend eine Datenschutz-Folgenabschätzung durchzuführen.



8. [bookmark: 8._Betroffenenrechte]Betroffenenrechte
8.1. [bookmark: 8.1._Information_Betroffener]Information Betroffener
In der Regel ist es am effizientesten, die Daten des Betroffenen aus jeder einzelnen Applikation zu exportieren und in einer PDF-Datei zusammenzuführen.

8.2. [bookmark: 8.2._Art_der_Information_des_Betroffenen]Art der Information des Betroffenen?
Wenn der Betroffene sein Auskunftsersuchen mittels E-Mail stellt, ist die einfachste Methode der Auskunftserteilung die Übermittlung einer PDF-Datei per E-Mail. Ansonsten wäre eine Übermittlung n Papierform per eingeschriebener Postsendung notwendig.
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