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Datenschutz-Grundverordnung

Die ,,Datenschutz-Grundverordnung* (DSGVO, VO 2016/679) der Europaischen Union
gilt ab 25. Mai 2018. Sie bringt auch firr Osterreich grundlegende und verbindliche
Neuerungen, insbesondere im Zusammenhang mit der Verarbeitung
personenbezogener Daten und deren Dokumentation. Die DSGVO erweitert die
Rechte der Betroffenen und die Pflichten der Verantwortlichen und sieht viel
strengere Strafen als nach der bisherigen Rechtslage vor. Erganzt wird die DSGVO in
Osterreich durch das Datenschutzgesetz (DSG), das mit dem Datenschutz-
Anpassungs-Gesetz und dem Datenschutz-Deregulierungs-Gesetz und weiteren
gesetzlichen Regelungen an die DSGVO angepasst wird.

Ab 25. Mai 2018 miissen alle Anderungen im Hinblick auf die neue Rechtslage
vollzogen sein. Jedes Unternehmen, das in irgendeiner Weise personenbezogene
Daten verarbeitet (z.B. eine Kundendatei fuhrt, Rechnungen ausstellt,
Lieferantendaten speichert), ist betroffen. Damit kommen wesentliche Neuerungen
auf Unternehmen zu.

Die nachstehenden Informationen geben in einem ersten Teil einen Einblick in die
wichtigsten Neuerungen des Datenschutzrechts und beantworten oft gestellte
Fragen. In einem zweiten Teil werden Malinahmen erlautert, die von jedem
Unternehmen zu setzen sind. Entsprechende Musterdokumente fir die Erfallung der
wichtigsten rechtlichen Verpflichtungen wurden branchenspezifisch etwa fir
Betriebe der Tourismus- und Freizeitwirtschaft erstellt und sind unter
wko.at/bstf/datenschutzimtourismus abrufbar. Die Dokumente sind jedenfalls noch
an die Besonderheiten Ihres Unternehmens anzupassen.

Weiterfiihrende allgemeine Informationen und Musterdokumente finden Sie auch
unter wko.at/datenschutz.

Bei den in dieser Broschiire verwendeten personenbezogenen Bezeichnungen gilt die
jeweils gewdahlte Form immer fir beide Geschlechter.
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Begriffe, die Sie ab sofort kennen sollten!
Die ,,Verarbeitung personenbezogener Daten*

Was sind personenbezogene Daten?

Personenbezogen sind Daten immer dann, wenn sie sich auf eine Person - den sog
,,Betroffenen* - beziehen, die identifiziert oder auch nur identifizierbar ist. Nach
Osterreichischer Rechtslage kommen als Betroffene nur natirliche Personen in
Betracht, nicht jedoch juristische Personen. AuRer bei den Betroffenenrechten hat
dies jedoch wenig praktische Bedeutung.

Identifizierbarkeit liegt immer dann vor, wenn eine Person direkt oder indirekt,
insbesondere mittels

e Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder

e zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitat dieser natiirlichen Person sind,

identifiziert werden kann.
Beispiele: Name, Adresse, Geburtsdatum, Bankdaten, Gesundheitsdaten, etc.

Die DSGVO gilt nicht fur anonyme Informationen oder Daten, die so anonymisiert
worden sind, dass eine betroffene Person nicht mehr identifiziert werden kann. Die
DSGVO betrifft daher nicht die Verarbeitung anonymer Daten fiir statistische
Zwecke oder Forschungszwecke.

Die DSGVO findet

¢ nicht nur Anwendung auf die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten,

e sondern auch auf die nichtautomatisierte Verarbeitung personenbezogener
Daten, die in einem Dateisystem verwaltet werden.

Beispiele: Agenturinterne Kundendatei (elektronisch, aber auch in Papierform),
vom Kunden beigestellte Listen mit Daten eingeladener Personen, Crewlisten mit
Handynummern, Kontaktdaten von (Sub-)Lieferanten, die flr den Kunden tétig sind

Haufige Fragen

Gelten Kontaktdaten der Geschéftspartner (z.B. Durchwahl, Handynummer oder
Email-Adresse des Sachbearbeiters oder des Angestellten) auch als
personenbezogene Daten?

Ja.

Gilt die Datenschutzgrundverordnung nur fir digitale Daten oder auch fur
analoge (z.B. handisch beschriebene Kundenkarten)?

Ein Dateisystem ist jede strukturierte Sammlung personenbezogener Daten, die nach
bestimmten Kriterien zuganglich sind. Das unabhangig davon, ob diese Sammlung
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zentral, dezentral oder nach funktionalen oder geografischen Gesichtspunkten
geordnet gefuhrt wird, z.B. alphabetisch geflihrte Ablagen.

Inwiefern betrifft der Datenschutz Teilnehmerlisten von Firmenveranstaltungen,
Mitarbeiter-Events oder Hochzeiten?

Fur solche Listen werden personenbezogene Daten natirlicher Personen verarbeitet.
Diese Datenanwendung unterliegt daher der DSGVO, unabhangig davon, ob die
Listen elektronisch oder auf Papier als Dateisystem gefiihrt werden. Fir die
Verarbeitung dieser Daten besteht in aller Regel eine vertragliche Grundlage (siehe
auch Punkt 3.2. RechtméaRigkeit der Verarbeitung).

Komme ich mit einem Betrieb nach Beginn dieser Verordnung z.B. aus einem
Beurteilungsportal wie Holidaycheck heraus? Bis jetzt war das ja nichtmdglich.

Nein. Das Interesse der Konsumenten und des Portals an der Bewertung einer
Dienstleistung wird in der Regel ein Geheimhaltungsinteresse des Betriebs
uberwiegen. Gegen eine sachlich nicht gerechtfertigte Kritik konnen Sie sich
gegebenen Falls wegen Kreditschadigung oder tbler Nachrede wehren.

Wenn meine Website bei jimdo liegt: Muss ich selbst auch noch Informationen
zum Datenschutz formulieren, obwohl Jimdo eine Datenschutzerklarung
verwendet?

Jimdo stellt nur die technische Infrastruktur fur Ihren Webauftritt bereit. Inhaltlich sind
Sie selbst fur die Einhaltung des Datenschutzrechts verantwortlich. Somit mussen Sie
auch selbst auf Ihrer Website und darliber hinaus eine Datenschutzerklarung zur
Verfligung stellen, die der DSGVO und den von lhnen im Einzelfall zu
verantwortenden Datenverarbeitungen entspricht.

Kann ich Fotos und Videos, die bei Events von Anwesenden gemacht werden,
auf die Event-Site stellen, auf der sich der Kunde vorher angemeldet hat?

Auch Bildmaterial von Personen ist vom Schutzbereich der DSGVO erfasst. Wenn
eine Person nicht erkennbar ist, liegt aber im Normalfall kein Personenbezug vor.
Bedenken Sie, dass Fotos und Videos sehr unvorteilhaft sein kénnen und sogar
Personlichkeitsrechte der Abgebildeten verletzen kénnen.

Wir empfehlen lhnen, schon im Zuge der Anmeldung zum Event vom Kunden
Einwilligungen zu klar definierten Datenverarbeitungen und —verdéffentlichungen
einzuholen. Dies gilt auch fur Veroffentlichungen in Social Media. AufRerdem sollten
Sie auch direkt beim Einlass zum Event deutlich sichtbar dartber aufklaren, dass von
dem Event zum Zweck der Dokumentation und der Veroffentlichung auf der Event-
Site Bildaufnahmen gemacht werden und jeder Betroffene durch die Teilnahme
einwilligt, dass diese Aufnahmen verdoffentlicht werden durfen.

Auch wenn Sie nicht selbst der Veranstalter des Events sind, sondern dieses ,,nur” fir
den Veranstalter organisieren, miissen Sie sich DSGVO konform verhalten. Also z.B.
auch dann, wenn Sie im Auftrag des Veranstalters Uber das Event in
Medienverdffentlichungen und Newslettern berichten und dafir Daten der
Eventteilnehmer verarbeiten.

Sind Daten von , Freunden der Agentur” von der DSGVO betroffen?

Ja.
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Durfen meine Mitarbeiter auf dem Firmenhandy weiterhin Facebook, Instagram,
Whatsapp & Co verwenden?

Davon raten wir derzeit ab. Wenn Sie |hre eigenen Daten preisgeben wollen, ist das
Ihre freie Entscheidung. Mitarbeiter- und Kundendaten sollten allerdings nicht ohne
deren Einwilligung verdéffentlicht werden.

Die genannten Plattformen und die damit bereit gestellten Dienste sind sehr populéar.
Die eingesetzten Praktiken sind aber oft nicht leicht zu durchschauen und die damit
verbundenen datenschutzrechtlichen Fragen sind kaum gelést (z.B. zur
Datenweitergabe an andere Unternehmen, auch in Drittstaaten, zur Datensicherheit,
zu den eingesetzten Techniken). Das hangt auch damit zusammen, dass mitunter
unklar ist, welche Datenverarbeitungen mit solchen Services einhergehen und ob das
in Landern stattfindet, die einen Datenschutzstandard vorsehen, der dem in der EU
vergleichbar ist.

Dies gilt auch fur die Verwendung von WhatsApp im Unternehmensbereich. Da sehr
viele grofRe Anbieter im Moment ihre Dienste DSGVO konform ausgestalten bzw
laufend daran arbeiten, sollte dieses Thema weiter beobachtet werden. Beriicksichtigt
sollte dabei werden, dass eine Datenweitergabe in das EU-Ausland zumindest in den
Datenschutz-Richtlinien des Anbieters selbst ausgewiesen wird (vgl
https://www.whatsapp.com/legal/ bzw. die WhatsApp Datenschutzrichtlinie
https://www.whatsapp.com/legal/?eea=1#privacy-policy ) und diese Datenweitergabe
in das EU-Ausland an gewisse datenschutzrechtliche Voraussetzungen gebunden ist,
die der Verantwortliche selbst zu prufen hat (vgl auch WKO-Infoseite zum Thema
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-

Grundverordnung:-Internationaler-Datenverk.html).

Was muss ich beachten, wenn ich Google Analytics verwende?

Sie mussen Uber die ,Datensammlung” informieren. Bereits jetzt sind Sie verpflichtet,
uber eingesetzte Cookies und Social Plug-Ins aufzuklaren. Dies gilt auch fir das
Trackingtool Google Analytics., Naheres hierzu finden Sie auf der WKO-Infoseite zum
Thema: https://www.wko.at/service/wirtschaftsrecht-
gewerberecht/datenverarbeitung-webshop-website.html.

Wann brauche ich einen Datenschutzbeauftragten?

Eine Verpflichtung zur Bestellung eines Datenschutzbeauftragten besteht fir ein
Unternehmen, wenn es im Rahmen seiner Kerntatigkeit Verarbeitungsvorgange
durchfihrt, die entweder aufgrund ihrer Art, ihres Umfanges und/oder ihrer Zwecke
eine umfangreiche und systematische Uberwachung von Betroffenen erforderlich
machen oder in der umfangreichen Verarbeitung sensibler Daten oder von Daten
uber strafrechtliche Verurteilungen oder Straftaten bestehen. (vgl die WKO-Infoseite
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-
Grundverordnung:-Der-Datenschutzbeauftragt.html ).

Wann werden personenbezogene Daten verarbeitet?

Der Begriff der Verarbeitung ist sehr weit zu verstehen. Er umfasst nach dem
Wortlaut der DSGVO eine Vielzahl von Vorgangen, die allesamt zu lhrem
unternehmerischen Alltag gehdren, und zwar das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
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Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verknipfung, die Einschrankung, das Léschen oder die Vernichtung von Daten.

Beispiele: Erstellung einer Kundendatei, Aufnahme der Daten zur Erstellung einer
Rechnung, Anlegen, Verwalten und Ldschen der Mitarbeiterdatenbank

Was sind sensible bzw. besondere Kategorien personenbezogener Daten?

Die DSGVO sieht im Zusammenhang mit bestimmten Kategorien personenbezogener
Daten verscharfte Schutzstandards vor: Deren Verarbeitung bedarf einer
ausdrucklichen Einwilligung des Betroffenen. Dies gilt fur Daten, die sich auf
spezielle personliche Eigenschaften des Betroffenen beziehen, und zwar
insbesondere genetische Daten, biometrische Daten, die - z.B. in einem Reisepass -
zur eindeutigen Identifikation gedacht sind, Gesundheitsdaten, Daten zum
Sexualleben oder zur sexuellen Orientierung, aber auch seine rassische oder
ethnische Herkunft, seine politische Meinung, religidse oder weltanschauliche
Uberzeugungen oder die Zugehorigkeit zu einer Gewerkschaft.

Gesundheitsdaten beziehen sich auf die korperliche oder geistige Gesundheit einer
naturlichen Person. Dies schlie3t die bei der Erbringung von
Gesundheitsdienstleistungen erfassten Informationen tber den Gesundheitszustand
(auch wenn keine Krankheit vorliegt) mit ein.

Beispiele: Daten uber Allergien, kérperliche Einschrankungen oder sexuelle
Vorlieben;

Haufige Fragen

Wir haben ein Online-Buchungstool fir Events und verarbeiten dort neben den
allgemeinen Personendaten (Name, Adresse, Telefon, E-Mail, etc.) auch
spezielle Informationen, die uns die Kunden mitteilen, damit die Verpflegung
beim Event entsprechend angepasst werden kann (zB Laktoseintoleranz,
Vegetarier, halal und dergleichen). Zahlen diese Daten bereits zu "sensiblen"
Daten?

Ernahrungswiinsche oder -gewohnheiten ohne zwingende Verbindung zu einem
religiosen Bekenntnis sind nicht zwangslaufig immer auch sensible Daten:

.Halal“ oder ,kosher" kénnen einen Riickschluss auf die Religion zulassen,
Informationen Uber Allergien, Lebensmittelunvertraglichkeiten und dergleichen sind
gesundheitsbezogen. Im konkreten Fall empfehlen wir bereits im Rahmen des
Buchungsprozesses fir solche Winsche die Einholung der ausdrticklichen
Einwilligung des betroffenen Kunden.

Gehort das Religionsbekenntnis zu den besonders berticksichtigungswurdigen
»sensiblen* Daten?

Ja. Wenn jemand z.B. als Gast an einer Trauung nach katholischem Ritus teilnimmt,
konnen daraus aber noch keine Schlussfolgerungen auf sein Religionsbekenntnis
gezogen werden.
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Verantwortlichkeit und Auftragsverarbeitung

Der Verantwortliche (primar natirliche oder juristische Personen, Behdrde und
sonstige Rechtstrager) entscheidet tUber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten und muss sicherstellen, dass die
Datenschutzbestimmungen eingehalten werden. Wenn die Zwecke und Mittel der
Verarbeitung gesetzlich vorgegeben sind (z.B. durch EU- oder nationale
Vorschriften), so kénnen auch weitere Vorschriften, die den Verantwortlichen
betreffen, damit geregelt sein.

Beispiele: Auftraggeber, Agentur

Auftragsverarbeiter sind Rechtstrager, die unter der Weisungsgewalt des
Verantwortlichen personenbezogene Daten im Auftrag des Verantwortlichen
bearbeiten. Sie sind insoweit nur ausfiihrender Gehilfe unter dem Mantel des
Verantwortlichen und verfolgen mit der Datenverarbeitung keinen anderen als den
vom Verantwortlichen gewlnschten Zweck.

Beispiele: externer Buchhalter, externe Dienstleister zur Bereitstellung von Web-
Anmeldeplattformen, etc.

Der Auftragsverarbeiter wird dann selbst zum Verantwortlichen, wenn er im
Rahmen der Datenverarbeitung eigenméchtig von dem vom Verantwortlichen
vorgegebenen Zweck abweicht oder dartber hinausgeht.

Der Verantwortliche schlielt mit dem Auftragsverarbeiter einen
Dienstleistungsvertrag ab, in dem sich der Auftragsverarbeiter zur rechtskonformen
Datenverarbeitung verpflichten muss. Die Berechtigung zur Sub-Auftragsvergabe
samt Uberbinden der entsprechenden Verpflichtungen muss ausdriicklich
vorgesehen sein, ebenso sind Geheimhaltungspflichten zu verankern. Den
Verantwortlichen trifft eine Verantwortung fur die Auswahl eines geeigneten
Auftragsnehmers. Diesen trifft wiederum die Pflicht zum sofortigen Widerspruch,
wenn eine Weisung des Verantwortlichen rechtswidrig sein sollte.
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Haufige Fragen

Missen mit unseren Mitarbeitern und der externen Lohnverrechnung
Vereinbarungen abgeschlossen werden, damit personenbezogene Daten
ubermittelt werden dirfen?

Ihre Mitarbeiter sind dartiber aufzuklaren, dass Sie die Daten weitergeben, eine
Zustimmung ist wegen des Interesses an einer ordnungsgemafien Lohnverrechnung
nicht erforderlich. Mit dem externen Lohnverrechnungspartner miissen Sie eine
DSGVO-konforme Auftragsverarbeitervereinbarung abschlieRen.

Wer sind sonst noch typische Auftragsverarbeiter im Eventmanagement? Mit
wem muss ich hier eine schriftliche Vereinbarung zur Auftragsverarbeitung
treffen?

Neben der externen Lohnverrechnung und Buchhaltung sind dies alle Unternehmen,
die fur Sie als Auftragnehmer personenbezogene Daten verarbeiten, etwa
Unternehmen, die fur Sie den Newsletter- und E-Mail-Versand abwickeln.

Darf ich Anfragen von Kunden zur Unterbringung im Rahmen eines Events
ungefragt an andere Vermieter oder Unterkunftgeber weiterleiten, wenn mein
Event-Hotel schon ausgebucht ist?

Nein, hierfur bedarf es der nachweisbaren Einwilligung des Kunden.
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Pflichten bei der Datenverarbeitung
Grundpflichten im Rahmen der Verarbeitung

Die folgenden Grundsatze sind die pragenden Saulen des neuen Datenschutzrechts.
Ihre Einhaltung muss im Sinne einer umfassenden Rechenschaftspflicht
nachgewiesen werden kdnnen und ihre Missachtung kann sehr unangenehme und
auch teure Folgen haben:

RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz

Personenbezogene Daten muissen rechtmafig verarbeitet werden.

Es geltend die Prinzipien der Fairness, der Transparenz und von Treu und Glauben.
Die Verarbeitung muss in einer fiir die betroffene Person nachvollziehbaren Weise
erfolgen.

Diese Transparenz und Fairness bedeutet, dass alle Informationen und Mitteilungen
zur Verarbeitung der personenbezogenen Daten fur den Betroffenen leicht
zugéanglich sind und rechtzeitig in klarer und einfacher Sprache erlautert werden.
Dies betrifft insbesondere Informationen Uber die ldentitdt des Verantwortlichen,
die genauen Zwecke und die Dauer der Verarbeitung sowie die Auskunft dartber,
welche personenbezogenen Daten verarbeitet werden.

Zweckbindung

Die Erhebung von personenbezogenen Daten ohne festgelegte, eindeutige und
legitime Zwecke ist nicht zulassig.

Die Weiterverarbeitung in einer mit diesen Zwecken nicht zu vereinbarenden Weise
ist ebenfalls nicht erlaubt. Die Weiterverarbeitung fur im 6ffentlichen Interesse
liegende Archivzwecke, fir wissenschaftliche oder historische Zwecke oder fur
statistische Zwecke gilt aber nicht als unvereinbar mit dem urspringlichen Zweck.

Datenminimierung

Die Datenverarbeitung soll auf das fur den konkreten Zweck Notwendige
beschrankt sein.

Das bedeutet zugleich, dass die Verarbeitung dem Zweck angemessen, erheblich
sowie auf das notwendige Mal} beschrankt sein muss. Dazu z&hlt auch, dass
Verantwortliche durch technische Voreinstellungen sicherstellen missen, dass sie
und ihre Auftragsverarbeiter grundsatzlich nur personenbezogene Daten, deren
Verarbeitung fur den jeweiligen bestimmten Zweck erforderlich ist, verarbeiten.
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Richtigkeit

Falsche Daten sollen vermieden werden.

Verarbeitungen missen aus diesem Grund mit Daten erfolgen, die sachlich richtig
und erforderlichenfalls auf dem neuesten Stand sind. Es sind alle angemessenen
MalRnahmen zu treffen, damit unrichtige personenbezogene Daten geldscht oder
berichtigt bzw. aktualisiert werden. (Fir den Umgang mit Sicherungskopien gelten
Erleichterungen.)

Speicherbegrenzung

Personenbezogene Daten mussen in einer Form gespeichert werden, die die
Identifizierung der betroffenen Personen ermdglicht, allerdings nur so lange wie
es fur die Zwecke, fur die sie verarbeitet werden, erforderlich ist.

Das bedeutet zugleich, dass die Speicherfrist fur personenbezogene Daten auf das
unbedingt erforderliche Mindestmal beschrankt bleibt. Deshalb sollte der
Verantwortliche Fristen fir die Léschung oder regelméaRige Uberpriifungen
vorsehen. Ausnahmen sind nur eingeschrankt fir ausschlie3lich im offentlichen
Interesse liegende Archivzwecke, flr wissenschaftliche und historische
Forschungszwecke oder fir statistische Zwecke zuléssig. Fir den Umgang mit
Sicherungskopien hat der Osterreichische Gesetzgeber Erleichterungen vorgesehen,
wenn das aus wirtschaftlichen oder technischen Grinden erforderlich ist. Dies ist im
Einzelfall zu prifen.

Integritat und Vertraulichkeit

Die Grundsatze der Integritat und der Vertraulichkeit bedeuten, dass adaquate
Schutzmalinahmen erforderlich sind, um eine angemessene Sicherheit der
personenbezogenen Daten zu gewahrleisten.

Durch geeignete technische und organisatorische Malinahmen soll insbesondere
gewahrleistet werden, dass Unbefugte keinen Zugang zu den Daten haben und
weder die Daten noch die Gerate, mit denen diese verarbeitet werden, von
Unbefugten benutzt werden kdénnen.

Haufige Fragen

Stellen passwortgeschutzte Zugange zu Datenbanken, Firewalls und
abgesperrte Biros ausreichende Schutzmaflinahmen dar?

Welche IT-MaRnahmen sind notwendig, um sensible Daten zu schiitzen?
Welcher Passwortschutz ist erforderlich?

Ist es erlaubt, dass auch ein IT-Administrator auf sensible Daten zugreifen
kann?
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Was im konkreten Einzelfall fir die jeweils relevanten Datenkategorien ausreichend
ist, ist nach dem Stand der Technik, den stattfindenden Datenverarbeitungen und
damit verbundenen Risiken, aber auch nach Ihren finanziellen Moglichkeiten zu
beurteilen.

Eine entsprechend konfigurierte Firewall z&hlt allerdings zu den Basismal3nahmen
der IT-Sicherheit. Einen sehr guten Uberblick tiber den Stand der Technik und
Marktiblichkeit konnen Sie sich unter www.it-safe.at verschaffen. Informationen dazu
finden Sie auch im IT-Sicherheitshandbuch fir KMU www.wko.at/site/it-
safe/sicherheitshandbuch.html

Grundsatzlich soll kein Mitarbeiter mehr Zugriffsrechte haben, als er fir seine
Tatigkeit braucht. Gibt es aber nachvollziehbare technische Grinde, warum der IT-
Administrator Zugriff auch auf sensible Daten bendtigt, wird dies im Regelfall auch
erlaubt sein. Dies ist aber auf das Erforderliche zu beschréanken und im
Verarbeitungsverzeichnis zu dokumentieren. Das implementierte
Organisationssystem muss sachlich ungerechtfertigte Zugriffe verhindern: Es ist
kritisch zu hinterfragen, ob sich die Vergabe von Benutzerrechten an den
organisatorischen Notwendigkeiten orientiert oder zu grof3zigig ist.

Wann ist eine end-to-end Verschlisselung im E-Mail Verkehr erforderlich?

Die DSGVO verlangt nicht zwingend die Verschlisselung, nennt diese aber im
Rahmen der Datenschutzfolgenabschatzung als geeignete technische Mal3nahme,
um ein dem Risiko angemessenes Schutzniveau zu gewéahrleisten. Die
Verschlisselung oder Pseudonymisierung erscheint insbesondere bei der Erfassung
und Verarbeitung von Bankverbindungen, Kreditkartendaten, sensiblen Daten oder
Daten Uber Straftaten sinnvoll.

Wie muss ich Daten/Adressen sichern, die in Papierform festgehalten werden?

Eine ausreichende Datensicherheit kann z.B. durch Nutzungsbeschrankung auf
bestimmtes Personal, die Beschrankung von Zutritts- und Zugriffsberechtigungen
zum Ablagesystem (Safe, versperrbare Kéasten in Raumen mit Zugangssperren),
geeignete Zutrittscodes und Passworter, aber auch raumliche Trennungen erreicht
werden.

Ich méchte Kundendaten und -wiinsche (z.B. Hochzeitsdatum, Polsterwiinsche,
besondere Essenswiinsche (Kosher, Allergien) fur Werbezwecke oder den
nachsten Besuch speichern, um den Kunden bestmdglich in Erinnerung zu
behalten. Darf ich das?

Es ist derzeit unklar, wie lange derartige Daten gespeichert werden dirfen. Wenn seit
dem letzten Besuch des Gastes mehr als ein Jahr vergangen ist, wird man von einer
Loschpflicht ausgehen missen, es sei denn, der Gast hat der langeren Speicherung
ausdricklich zugestimmt. Aul3erdem ist zu prifen, ob eine Einwilligung zur
Versendung von Werbemails gemaf § 107 Telekommunikationsgesetz erforderlich
ist, wenn Sie Werbung via elektronischer Nachrichten (E-Mail, SMS, WhatsApp, ...)
verschicken méchten oder telefonisch Kontakt aufnehmen machten.

Im Fall eines Erstkontakts ist fur die telefonische oder elektronische Kontaktaufnahme
zu Zwecken der Direktwerbung eine Zustimmung erforderlich. Bei bereits
bestehenden Kunden kann per Mail Direktwerbung fir ahnliche Produkte oder
Dienstleistungen erfolgen. Der Kunde muss aber eine wirksame Mdglichkeit zum
Abbestellen des Mailversands haben. Liegt keine Einwilligung vor, kdnnen E-Mails an
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Kunden ohne Beschrankung der Empfangerzahl versendet werden, wenn samtliche
der folgenden funf Voraussetzungen vorliegen:

- die E-Mail-Adresse des Kunden wird beim Verkauf einer Ware oder einer
Dienstleistung erhoben und

- der Kunde erhalt bei Erhebung der E-Mail-Adresse die Mdglichkeit, den Empfang
kostenfrei und problemlos abzulehnen und

- der Kunde erhélt bei jeder Zusendung die Mdglichkeit, den Empfang kostenfrei und
problemlos abzulehnen und

- die Zusendung erfolgt zur Direktwerbung fur eigene, ahnliche Produkte und

- der Kunde ist nicht in die sog ,ECG-Liste" (auch ,Robinson-Liste“) eingetragen.

Weitere Informationen hierzu finden Sie hier: www.wko.at/service/wirtschaftsrecht-
gewerberecht/E-Mails versenden - aber richtig.html.

Wenn ein Kunde per E-Mail Information fur ein Event-Angebot einholt —
bendtige ich dann eine Einwilligung, damit ich seine E-Mail-Adresse verwenden
darf?

Fur die Bearbeitung der Anfrage des Kunden und die allféllige Buchung bilden die
Vertragsanbahnung und der Vertragsabschluss eine ausreichende Rechtsgrundlage.

Ist die Verarbeitung personenbezogener Daten von Kunden zur Versendung
von Weihnachtspost zulassig?

Weihnachtspost gilt als Form der Direktwerbung. Analoge Werbung per Post ist
zulassig, solange der Kunde nicht ausdrticklich widersprochen hat. Postalische
Werbung ist datenschutzrechtlich bei einem aufrechten Kundenverhéltnis aufgrund
der berechtigten Interessen des Versenders zulassig. Fur eine elektronische
Nachricht ist zu prufen, ob eine Einwilligung gemaf § 107 Telekommunikationsgesetz
erforderlich ist (siehe oben).

Die meisten ERP-Systeme (Warenwirtschaftssysteme) sind nicht in der Lage
Kundendaten zu Idschen, solange es noch Sub-Datensétze (Rechnungen usw.)
gibt. Was mache ich, wenn ein Kunde auf L6schung besteht?

Eine Verpflichtung zum Léschen besteht nicht, solange der Vertrag noch aufrecht ist
(z.B., weil der Vertrag noch nicht vollstandig erfillt wurde, noch eine Rechnung offen
ist, etc.) oder gesetzliche Aufbewahrungsfristen (zB Steuer 7 Jahre) maf3geblich sind
und nur die fur die Aufbewahrung wirklich notwendigen Daten gespeichert werden.
Jedenfalls muss auf das Loéschungsbegehren verordnungskonform reagiert und dem
Kunden gegenuber begriindet erklart werden, warum die Daten noch nicht geldscht
werden kénnen.

RechtmaRigkeit der Verarbeitung

Damit personenbezogene Daten rechtmaRig verarbeitet werden, kommen
unterschiedliche Rechtsgrundlagen in Betracht. Welche Rechtsgrundlage das ist
héngt auch davon ab, ob die Daten ,,sensibel* sind oder strafrechtlich relevant, weil
fur solche Daten Einschrankungen bestehen. Als Rechtsgrundlagen kommen
insbesondere in Betracht:

Einwilligung
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Die Einwilligung des Betroffenen muss rechtzeitig durch eine eindeutige
bestatigende Handlung oder Erklarung erfolgen. Sie muss freiwillig, fir den
konkreten Fall und Zweck und in informierter Weise erfolgen. Es muss
unmissverstandlich bekundet werden, dass die betroffene Person mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden und
Uber die Moglichkeit des Widerrufs informiert ist. Diese Einwilligung kann miindlich,
schriftlich oder elektronisch erfolgen, etwa auch durch Anklicken eines Kastchens
auf einer Internetseite (Opt In). Es bedarf im jeweiligen Kontext des eindeutigen
Einverstandnisses der betroffenen Person zur Datenverarbeitung. Stillschweigen,
bereits vorangekreuzte Kastchen oder Untéatigkeit stellen keine Einwilligung dar.
Wenn die Verarbeitung mehreren Zwecken dient, ist fur jeden Zweck der
Verarbeitung eine gesonderte Einwilligung notig.

Muster-Einwilligungserklarungen finden Sie unter
wko.at/bstf/datenschutzimtourismus.

Haufige Fragen

Missen wir den Kunden, der seine Teilnahme an einem Event bei einer Agentur
bucht, bei der Erfassung seiner Daten (Name, Adresse, Telefonnummer etc.)
unterschreiben lassen, dass er der Datenverarbeitung und -weitergabe an ein
Hotel flr eine von ihm gewlnschte Zimmerbuchung zustimmt?

Ja. Beachten Sie in diesem Zusammenhang auch, dass die Vermittlung einer
Unterkunft einer Reiseburoberechtigung bedarf (§ 126 Abs 1 Z 3 GewO). Selbst wenn
sie im Nebenrecht erfolgt, braucht die Agentur eine ,entsprechend ausgebildete und
erfahrene Fachkraft”.

Muss fur die Veroffentlichung von Fotos auf der Homepage, auf denen Gaste
erkennbar sind, eine schriftliche Einverstandniserklarung eingeholt werden?

Hier sind Einwilligungen nach dem Datenschutz-, Urheberrecht und
Personlichkeitsrechten zu unterscheiden:

Eine datenschutzrechtliche Einwilligung kann grundsatzlich auch mundlich erteilt
werden. Aus Beweisgrinden empfiehlt sich allerdings entweder eine schriftliche
Einwilligung oder jedenfalls die schriftliche Protokollierung der Einholung der
mindlichen Einwilligung.

Ob die Veroffentlichung eines Fotos zusatzlich aus anderen Griinden (z.B.
Personlichkeitsrechte) zustimmungspflichtig ist, h&ngt von den Umstanden des
Einzelfalls und den berechtigten Interessen der abgebildeten Person ab. Fir den Fall,
dass eine Zustimmung eingeholt wird, empfehlen wir diese schriftlich einzuholen.

Muss ich vor jeder Kontaktaufnahme (telefonisch, postalisch, per Mail) mit dem
Kunden zu Werbezwecken fir die Datenverarbeitung eine gesonderte
Einwilligung einholen?

Die fur Postwerbung erforderliche Verarbeitung von Adressdaten ist in aller Regel
durch die berechtigten Interessen des Unternehmers gedeckt. Der Kunde kann aber
kinftigen Zusendungen widersprechen.

Fur Anrufe oder E-Mails gelten die Bestimmungen des Telekommunikationsgesetzes
(8 107). Im Fall eines Erstkontakts ist fir die telefonische oder elektronische
Kontaktaufnahme zu Zwecken der Direktwerbung eine Zustimmung erforderlich. Bei
bereits bestehenden Kunden kann per Mail Direktwerbung fir &hnliche Produkte oder
15
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Dienstleistungen erfolgen. Der Kunde muss aber eine wirksame Moglichkeit zum
Abbestellen des Mailversands haben.

Liegt keine Einwilligung vor, kénnen E-Mails an Kunden ohne Beschrankung der
Empfangerzahl versendet werden, wenn samtliche der folgenden funf
Voraussetzungen vorliegen:

e die E-Mail-Adresse des Kunden wird beim Verkauf einer Ware oder einer
Dienstleistung erhoben und

e der Kunde erhélt bei Erhebung der E-Mail-Adresse die Moglichkeit, den Empfang
kostenfrei und problemlos abzulehnen und

o der Kunde erhalt bei jeder Zusendung die Mdglichkeit, den Empfang kostenfrei
und problemlos abzulehnen und

e die Zusendung erfolgt zur Direktwerbung fur eigene, &hnliche Produkte und

e der Kunde ist nicht in die sog ,ECG-Liste” eingetragen.

Weitere Informationen hierzu finden Sie hier: www.wko.at/service/wirtschaftsrecht-
gewerberecht/E-Mails_versenden_-_aber_richtig.html.

Wie geht man mit Daten eines Interessenten um, der eine herkdmmliche
Formularanfrage Gber eine Website an uns gerichtet hat, aber vielleicht nicht
zum Kunden wird?

Wir empfehlen im Kontaktformular eine Opt-In Mdglichkeit zu verwenden, mit der der
Interessent zustimmt, dass die Daten bis auf Widerruf zum Versand und Erhalt
elektronischer Werbung gespeichert und verarbeitet werden durfen.

Berlicksichtigen Sie auch die Kriterien des § 107 TKG in obiger Antwort.

Was ist bei einem Newsletter zu beachten, den ich flir einen Kunden umsetzen
soll?

Berlicksichtigen Sie auch die Kriterien des § 107 TKG in obiger Antwort.

Kann ich Lieferanten oder Kunden in einer laufenden Geschéaftsbeziehung zum
Geburtstag gratulieren?

Das Geburtsdatum einer Person gehdrt zu den personenbezogenen Daten, sodass
seine Verarbeitung zu Werbezwecken einer tauglichen Rechtsgrundlage bedarf. Bei
Personen, mit denen eine laufende Geschéftsbeziehung besteht, spricht viel dafr,
dass lhre berechtigten Interessen als Unternehmer die Gratulation
(=Datenverarbeitung) zulassen. Zu bertcksichtigen ist auch, dass die Gliickwiinsche
so Ubermittelt werden, dass Sie nur den Jubilar erreichen, und nicht auch Dritte.

Sollten bereits wirksame Einwilligungen eingeholt worden sein, dann bleiben diese
auch nach dem 25.5.2018 wirksam, sofern sie nicht widerrufen werden. Gleiches gilt
fur Zustimmungserklarungen zum E-Mail-Versand gemaf § 107
Telekommunikationsgesetz.

Vertragserfillung und/oder -vorbereitung

Wenn die betroffene Person einen Vertrag abschlie3t oder anstrebt, der eine
Datenverarbeitung mit sich bringt, darf die Verarbeitung ,,nicht-sensibler* Daten
zum Zweck der Vertragserfillung erfolgen. Das gilt nicht fir die Verarbeitung der

16



3.2.3.

3.2.4.

3.2.5.

3.2.6.

3.2.7.

W/K[O| %

TOURISMUS - FREIZEIT

Daten von Personen, die nicht selbst Vertragspartei sind, es sei denn, es liegt eine
wirksame Stellvertretung vor.

Erfallung einer Rechtspflicht durch den verantwortlichen Unternehmer

Die Verarbeitung ist weiters zuléssig, wenn sie zur Erfullung einer rechtlichen
Verpflichtung des verantwortlichen Unternehmers (z.B. arbeits(zeit)rechtliche oder
steuerrechtliche Verpflichtungen) erforderlich ist.

Wahrung lebenswichtiger Interessen natirlicher Personen

Die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen
Person oder einer anderen naturlichen Person zu schitzen.

Offentliche Aufgaben

Die Verarbeitung ist auch zulassig, wenn sie fur die Wahrnehmung einer Aufgabe
erforderlich ist, die im ¢ffentlichen Interesse oder in Ausiibung 6ffentlicher Gewalt
erfolgt, die dem Verantwortlichen tbertragen wurde. Diese Rechtsgrundlage ist fur
privatwirtschaftlich agierende Unternehmer nur dann relevant, wenn sie mit
hoheitlichen Aufgaben betraut und entsprechenden Befugnissen ausgestattet sind.

Berechtigte Interessen

Die Verarbeitung kann zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich sein, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, Uberwiegen (dies insbesondere dann, wenn es
sich bei der betroffenen Person um ein Kind handelt). Als berechtigte Interessen
kommen legale, ideelle und wirtschaftliche Interessen (z.B. Journalismus,
Direktwerbung, arbeitsteilige Datenverarbeitung im Konzern, Wahrung eigener
Anspriche, Verteidigung eigenen Eigentums und Vermoégens) in Betracht. Nur
unverhaltnismaflige Folgen fir den Betroffenen sind zu vermeiden. Wenn ein
Widerspruch gegen Direktwerbung vorliegt, sind berechtigte Interessen zur
Fortsetzung der Direktwerbung ausgeschlossen.

Sonderbestimmungen fir besondere (,,sensible*) Datenkategorien

FUr die Verarbeitung sensibler Daten kommen weitere, sehr spezifische
Rechtsgrundlagen (z.B. im Zusammenhang mit arbeits- und sozialrechtlichen
Rechten und Pflichten, Gesundheitsvorsorge, Arbeitsmedizin, Verarbeitung durch
Non Profit Organisationen) in Betracht.

Insbesondere dirfen sensible Daten bei einer ausdricklichen Einwilligung der
betroffenen Person und im Falle einer gesetzlichen Verpflichtung verarbeitet
werden.

Dariiber hinaus dirfen sensible Daten, die die betroffene Person offensichtlich
Offentlich (z.B. ohne Einschrankung online oder in 6ffentlichen Registern) gemacht
hat, verarbeitet werden. ,,Offensichtlich* bedeutet, dass die betroffene Person
diese Veroffentlichung freiwillig vorgenommen haben muss.
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Haufige Fragen

Wenn ich von meinen Mitarbeitern das Religionsbekenntnis und die
Gewerkschaftszugehdrigkeit fur die Lohnverrechnung abspeichere und
verarbeite. Habe ich dann bereits sensible Daten? Was sind die Folgen?

Das sind sensible Daten. Fir die Verarbeitung derartiger Daten brauchen Sie
entweder eine ausdrickliche Einwilligung vom betroffenen Mitarbeiter oder das
Erfordernis der Erflllung gesetzlicher Verpflichtungen, insbesondere arbeits- und
sozialrechtlicher Vorschriften.

Ersucht der Arbeitnehmer, den Gewerkschaftsbeitrag Uber die Lohnverrechnung
abzurechnen, ist von einer Zustimmung zur Verarbeitung dieser Daten zu diesem
Zweck auszugehen. Gleiches gilt, wenn das Religionsbekenntnis bekannt gegeben
wird, um den Karfreitag als Feiertag im Sinne des Arbeitsruhegesetzes zu erhalten.
Die Weiterverarbeitung dieser Daten zu Lohnverrechnungszwecken ist gesetzlich
oder kollektivvertraglich geregelt.

Pflichten des Verantwortlichen und seines Auftragsverarbeiters

Die DSGVO ist von der Pflicht zur Transparenz und umfassenden Rechenschaft
gepréagt. Das bringt auch mit sich, dass man prézise, leicht auffindbar und
verstandlich sowie mitunter unentgeltlich aufklaren muss. Der Verantwortliche
muss dies rechtzeitig sicherstellen und den Nachweis erbringen kdénnen, dass die
Verarbeitung entsprechend der DSGVO erfolgt. Zu seinen Pflichten gehéren
insbesondere die Folgenden:

e Der Verantwortliche muss betroffene Personen iber erhebliche Aspekte der
Datenverarbeitung informieren und entsprechende Auskunftsersuchen
erfullen. Bei begrindeten Zweifeln an der Identitat einer Person, die um
Auskunft ersucht, kann man weitere Informationen verlangen (siehe unter
Punkt 4. “Informationspflichten und Betroffenenrechte*).

¢ Der Verantwortliche darf nur mit geeigneten Auftragsverarbeitern
zusammenarbeiten. Diese sind dem Verantwortlichen weisungsgebunden. Sie
darfen nur mit seiner Zustimmung Sub-Auftragsverarbeiter hinzuziehen und
missen mit dem Verantwortlichen Vertrage abschlieBen, fiir die detaillierte
Vorgaben mit Mindestinhalten gelten.

e Der Verantwortliche muss geeignete technische und organisatorische
Mallnahmen umsetzen, um eine rechtmaliige Datenverarbeitung
sicherzustellen. Dazu gehoéren nicht nur datenschutzfreundliche
Voreinstellungen, um zu verhindern, dass UberschieBende
Datenverarbeitungen stattfinden, sondern auch der Einsatz
passwortgeschitzter Datentrager (z.B. USB-Sticks) oder Bestatigungen tber
die erfolgte Léschung von Daten auf Datentragern der Agentur. Er muss dies
auch nachweisen kdnnen (siehe auch Punkt 7. 4. ,,Datenschutz durch
Technikgestaltung und datenschutzfreundliche Voreinstellungen®).

e Der Verantwortliche (und ausnahmsweise auch seine Vertreter) sowie
Auftragsverarbeiter mussen zudem ein Verzeichnis aller
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Datenverarbeitungstatigkeiten (sog ,,VVT*), die ihrer Zustandigkeit
unterliegen, fuhren.

Musterverarbeitungsverzeichnisse finden Sie unter
wko.at/bstf/datenschutzimtourismus.

e Der Verantwortliche ist verpflichtet, mit der Aufsichtsbehdrde auf Anfrage
zusammen zu arbeiten.

Im Falle einer Datenschutzverletzung (z.B. Hack-Angriff, Leak, Verlust eines
Datentragers wie Smartphone, Notebook oder USB-Stick mit nach der DSGVO
geschitzten Daten) muss der Verantwortliche unverziiglich (spatestens binnen 72
Stunden) eine Meldung an die Aufsichtsbehdrde durchfiihren. Die Meldung darf
ausnahmsweise unterbleiben, wenn kein Risiko fur die betroffene Person besteht.
Zusatzlich hat er die betroffenen Personen, wenn fir diese ein hohes Risiko
besteht, direkt zu informieren. Ausnahmen von der Verstandigungspflicht sind
mdglich. Ob Ausnahmen bestehen, ist im Einzelfall sorgfaltig zu prifen.

Wenn Datenanwendungen des Verantwortlichen zu einem wahrscheinlich hohen
Risiko fur betroffene Personen fiihren, muss im Einzelfall abgeklart werden, ob
zusatzlich eine sogenannte ,,Datenschutz-Folgenabschatzung* vorzunehmen
(beziehungsweise gegebenenfalls die Aufsichtsbehdrde zu konsultieren) und ein
Datenschutzbeauftragter einzusetzen ist.

Die Datenschutzbehérde hat eine Verordnung (DSFA-AV, BGBI 11 108/2018 vom

25. 5. 2018) erlassen, mit der fir einige Branchen und bestimmte
Datenverarbeitungen die Verpflichtung zur Durchfiihrung einer solchen Abschatzung
eingeschrankt wurde. Solche Ausnahmen gelten nur in dem von der
Datenschutzbehdrde prazise festgelegten Rahmen, etwa flr Kundenbetreuung und
Marketing fur eigene Zwecke, zur Videouberwachung, fir Bild- und
Akustikdatenverarbeitung in Echtzeit oder zu Dokumentationszwecken. Im Einzelfall
ist sorgfaltig zu prifen, ob die Vorgaben fur Ausnahmen nach der Verordnung
eingehalten werden.

Selbst wenn keine Datenschutz-Folgenabschatzung bendtigt wird, missen die
Ubrigen Vorschriften der DSGVO und des DSG eingehalten werden. Oft werden Bild-
und Videoaufnahmen von Events zu rein dokumentarischen Zwecken (z.B. Aufbau
oder genereller Publikumsbesuch) angefertigt, ohne Personen gezielt identifizierend
ins Bild zu setzen. Solche Aufnahmen bleiben dann vielfach firmenintern zur
Dokumentation gespeichert. Derartige Verarbeitungsvorgange fallen unter das
Datenschutzgesetz und unterliegen strikten Vorgaben zur Kennzeichnung und
Kontrolle des Zugangs und des Schutzes vor Veranderung. Sie sind im
Datenverarbeitungsverzeichnis, fur das ein unverbindliches Muster unter LINK
EINFUGEN abrufbar ist, zu dokumentieren und in aller Regel spatestens drei Jahre
nach der Aufnahme zu léschen, sofern sie nicht gesetzeskonform berechtigt
wurden.
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Haufige Fragen

Kann ich als Geschéftsfuhrer die Verantwortung fir die Einhaltung der
Datenschutzvorschriften an einen Mitarbeiter delegieren?

Nach 8 9 VStG haften alle Geschéaftsfuhrer fur die Einhaltung der
Verwaltungsgesetze, d.h. auch des DSG. Wurde fiir einen Verstol3 bereits eine
Verwaltungsstrafe gegen die juristische Person verhéngt, so kann nach der
derzeitigen Rechtslage neben der juristischen Person selbst nicht gleichzeitig ihr
Vertreter bzw. der verantwortliche Beauftragte flr denselben VerstoR3 bestraft werden.

Um zu vermeiden, dass im Fall einer Rechtsverletzung alle Geschéftsfiuihrer bestraft
werden, sollte die Geschaftseinteilung vorsehen, dass nur einer der Geschéaftsfihrer
fur Belange des Datenschutzes zustandig ist. Die Haftung des Geschéftsfuhrers
besteht unabhéngig von der Bestellung eines Datenschutzbeauftragten oder eines
Datenschutzkoordinators.

Jeder Einzelunternehmer und jede juristische Person muss ein gesondertes
Verarbeitungsverzeichnis erstellen. Die Unternehmensbezeichnung muss der Firma
entsprechen, um Verwechslungen zu verhindern.

Wie lange durfen Bewerberdaten in Evidenz gehalten werden? Wie sieht es bei
(Blind)bewerbungen beziglich Archivierung/Speicherung aus, um
beispielsweise spéater darauf zugreifen zu kénnen? Wie geht man
datenschutzkonform mit Initiativbewerbungen um?

Die Frist zur Geltendmachung von Anspriichen nach 88 15 Abs 1 und 29 GIBG
wegen Diskriminierung bei Bewerbungen betragt 6 Monate ab Ablehnung der
Beforderung bzw der Bewerbung. Sollte eine Evidenzhaltung danach geplant sein,
muss das im Einzelfall mit einem ,berechtigten Interesse” des Unternehmens
begriindet werden kénnen oder man holt sich rechtzeitig die Einwilligung fir die
dauerhafte Evidenzhaltung ein.

Bei einer Initiativbewerbung/Blindbewerbung kann das Unternehmen/der
Personalvermittler mit einer langeren Aufbewahrungsfrist argumentieren, da sich der
Bewerber nicht fir einen konkreten Posten bewirbt, sondern wohl (zumindest
schlissig) die Evidenzhaltung wiinscht.

Gibt es die gesetzliche Pflicht, die Mitarbeiter nachweislich zu schulen?

Die Belehrung von Mitarbeitern tber das Datengeheimnis wird in 8 6 Abs 3 DSG
angeordnet. Wie diese Belehrung auszusehen hat, bzw. welche
Schulungsmal3nahmen sinnvoll sind, ergibt sich aus dem jeweiligen Unternehmen
selbst. Tipps und Vergleiche kénnen Sie sich unter www.it-safe.at holen!

Da der Begriff , Datenschutzbeauftragter” nur dann verwendet werden soll,
wenn dies nach der DSGVO erforderlich ist: Macht es Sinn, mich als
»Datenschutz-Koordinator“ oder“-Manager” zu bezeichnen?

Siehe hierzu Punkt 7.1.
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1. Datenschutz- 2. Begriffe, die Sie 3. Pflichten bei der
Grundverordnung kennen sollten Datenverarbeitung

6.
Rechtsdurchsetzung
und Strafen

5. Betroffenenrechte

7. MaRBnahmen

Erhebung von Erhebung von
Daten direkt bei Daten nicht bel
der betroffenen der betroffenen

Person Person selbst
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Informationspflichten

Informationspflichten setzen ein Informationsbedurfnis des Betroffenen voraus:
Verfiigt der Betroffene bereits nachweislich Gber samtliche Informationen, besteht
keine Informationspflicht.

Informationspflichten, wenn Daten der betroffenen Person erhoben werden

Bei der Erhebung direkt bei der betroffenen Person sind dieser folgende
Informationen zu erteilen:
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Name und Kontaktdaten des Verantwortlichen (und gegebenenfalls seiner
Vertreter) sowie allenfalls des Datenschutzbeauftragten.

Verarbeitungszwecke und Rechtsgrundlagen der Verarbeitung.

Im Falle einer Datenverarbeitung aufgrund berechtigter Interessen des
Verantwortlichen bzw. eines Dritten sind die berechtigten Interessen, die
vom Verantwortlichen oder einem Dritten verfolgt werden, zu nennen bzw.
auszuweisen.

Gegebenenfalls - auch interne - Empfanger der Daten.

Falls die Absicht besteht, die Daten an ein Drittland oder eine internationale
Organisation zu Ubermitteln, muss auch dariiber informiert werden, ebenso
wie Uber das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Europaischen Kommission. Weiters ist im
Falle von Datenlbermittlung an einen Empféanger in einem Drittland
vorbehaltlich geeigneter Garantien oder aufgrund von verbindlichen internen
Datenschutzvorschriften, bzw. generell aufgrund von besonderen
Ausnahmebestimmungen eben auf diese geeigneten oder angemessenen
Garantien zu verweisen oder zumindest die Information zu erteilen, wo eine
Kopie erhaltlich bzw. verflgbar ist.

Entsprechende Muster-Datenschutzerklarungen finden Sie unter
wko.at/bstf/datenschutzimtourismus.

Die Dauer der Datenspeicherung, bzw wenn dies nicht mdglich ist, die
Kriterien fir die Festlegung dieser Dauer.

Die Betroffenenrechte auf Auskunft, Berichtigung, Loschung,
Einschrénkung, Datenibertragbarkeit und Widerspruch.

Die Moglichkeit des jederzeitigen Widerrufs der Einwilligung, wobei die
Verarbeitung bis zum Widerruf rechtmafiig bleibt.

Das Bestehen eines Beschwerderechts bei der in Betracht kommenden
Aufsichtsbehorde.

Uber die Rechtsgrundlage, also ob die Bereitstellung der personenbezogenen
Daten gesetzlich oder vertraglich vorgeschrieben oder fir einen
Vertragsabschluss erforderlich ist, ob die betroffene Person verpflichtet ist,
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die personenbezogenen Daten bereitzustellen, und welche mégliche Folgen
die Nichtbereitstellung hatte.

o Allenfalls Gber den Einsatz einer automatisierten Entscheidungsfindung
und/oder von Profiling.

Es ist erneut umfassend aufzuklaren, wenn zulassiger Weise erhobene Daten fir
einen anderen Zweck als den, fir den sie urspriinglich erhoben wurden, verarbeitet
werden sollen.

Bei Erhebung von Daten nicht bei der betroffenen Person selbst

In Fallen der Abschdpfung von Datenbestanden, die Dritte ohne Kenntnis oder gegen
den Willen der betroffenen Person erhoben haben, oder im Fall der Erhebung durch
Dritte treffen den Verantwortlichen Informationspflichten.

Die Informationen sind der betroffenen Person binnen eines Monats nach Erlangung
zu erteilen, jedoch bereits davor, wenn mit diesen Daten mit der Person
kommuniziert werden soll. Sollten die Daten einem anderen Empfanger offengelegt
werden, spatestens zum Zeitpunkt der Offenlegung.

Die Informationspflicht umfasst:

e Den Namen und die Kontaktdaten des Verantwortlichen (und
gegebenenfalls seiner Vertreter) sowie des Datenschutzbeauftragten.

e Die Verarbeitungszwecke und Rechtsgrundlagen der Verarbeitung.
¢ Die Kategorien personenbezogener Daten, die verarbeitet werden.
e Gegebenenfalls die - auch internen - Empfanger der Daten.

e Falls die Absicht besteht, die Daten an ein Drittland oder eine internationale
Organisation zu Ubermitteln, muss auch dariber informiert werden, ebenso
wie Uber das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Europaischen Kommission. Weiters ist im
Falle von Datenlibermittlung vorbehaltlich geeigneter Garantien oder
aufgrund von verbindlichen internen Datenschutzvorschriften, bzw. generell
aufgrund von besonderen Ausnahmebestimmungen eben auf diese
geeigneten oder angemessenen Garantien zu verweisen oder zumindest, wo
eine Kopie erhaltlich ware.

Im Sinne einer fairen und transparenten Verarbeitung ist ebenfalls bereits bei
Erhebung Uber Folgendes zu informieren:

e Die Dauer der Datenspeicherung, bzw wenn dies nicht mdglich ist, die
Kriterien fir die Festlegung dieser Dauer.

¢ Im Falle einer Datenverarbeitung aufgrund berechtigter Interessen des
Verantwortlichen bzw eines Dritten sind die berechtigten Interessen, die
vom Verantwortlichen oder einem Dritten verfolgt werden, zu nennen bzw.
auszuweisen.
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o Die Betroffenenrechte auf Auskunft, Berichtigung, Lschung,
Einschrankung, Datenlbertragbarkeit und Widerspruch.

o Die Mdglichkeit des jederzeitigen Widerrufs der Einwilligung, wobei die
Verarbeitung bis zum Widerruf rechtmafiig bleibt.

e Das Bestehen eines Beschwerderechts bei der in Betracht kommenden
Aufsichtsbehorde.

e Aus welcher Quelle die personenbezogenen Daten stammen (zB 6ffentlich
zugangliche Quelle).

e Allenfalls Uber den Einsatz einer automatisierten Entscheidungsfindung
und/oder von Profiling.

Es ist erneut umfassend aufzuklaren, wenn zulassiger Weise erhobene Daten fir
einen anderen Zweck als den, fir den sie urspriinglich erhoben wurden, verarbeitet
werden sollen.

Es gibt Ausnahmen von der Informationspflicht, etwa wenn gesetzliche oder
berufliche Verschwiegenheitspflichten bestehen, die Erfullung der Pflicht mit einem
auBergewdhnlich hohen Aufwand verbunden ware oder die Rechte der betroffenen
Person gewahrt bleiben. Das ist im Einzelfall sorgfaltig zu prifen. Auf das Bestehen
einer Ausnahme sollte man sich niemals im Vorhinein verlassen.
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Betroffenenrechte

Allgemein

Die DSGVO starkt die Rechte der betroffenen Person erheblich. Diese hat

e ein Auskunftsrecht, ob sie betreffende Daten verarbeitet werden, und
bejahendenfalls, ein Recht auf Erteilung von Informationen, die jenen bei
Erhebung der Daten entsprechen,

e ein Recht auf Berichtigung und auf Léschung sowie ein Recht auf
Einschrénkung der Verarbeitung samt entsprechenden Mitteilungspflichten,

e ein Recht auf Dateniibertragbarkeit, aber auch

e ein Widerspruchsrecht.

Nur der Verantwortliche hat Antrage des Betroffenen zu erledigen. D.h. nur dieser
hat bspw. Auskunft zu erteilen oder die Daten zu l6schen, zu berichtigen oder
einzuschranken. Grundsatzlich ist die Auskunft schriftlich in einer kompakten,
transparenten, verstandlichen und leicht zuganglichen Form zu erteilen.

Der Verantwortliche hat den Antrag unverziglich und zundchst einmal unentgeltlich
zu beantworten, in jedem Fall aber binnen eines Monats ab Eingang. Ist die
Beantwortung des Antrages komplex und liegen mehrfache Antrage vor, kann die
Frist um zwei weitere Monate verlangert werden. Wenn der Verantwortliche nicht
fristgemal tatig wird, hat dieser den Auskunftswerber dartiber zu informieren und
ihn auch Gber die Mdglichkeit einer Beschwerde an die Datenschutzbehérde
aufzuklaren.

Im Fall wiederholter oder exzessiver Anfragen kdnnen Kosten verrechnet oder die
Auskunft bei schikantsen Anfragen sogar verweigert werden. Ob die
Voraussetzungen dafir vorliegen, sollte im Einzelfall rechtzeitig und sorgfaltig
gepruft werden, um vermeidbare Auseinandersetzungen zu verhindern. Den
Verantwortlichen trifft diesbeziiglich die Beweislast.

Eine betroffene Person muss nur dann eine Bestéatigung ihrer Identitat liefern, wenn
der Verantwortliche begrindete Zweifel an der Identitat des Auskunftswerbers hat
(bspw. bei telefonischer Anfrage oder Fantasie-E-Mail Adressen). Werden grofie
Mengen an Informationen Uber die betroffene Person verarbeitet, trifft sie eine
Mitwirkungspflicht.

Wurden Daten auf Antrag einer betroffenen Person berichtigt, geléscht oder
eingeschrankt, hat der Verantwortliche jeden anderen, an den die Daten
weitergegeben wurden, tber die Geltendmachung dieser Anspriiche in Kenntnis zu
setzen. Eine Ausnahme besteht nur dann, wenn diese Mitteilungspflicht unmoglich
oder mit einem unverhaltnismaRig hohen Aufwand verbunden wére. Die betroffene
Person hat Anspruch auf Auskunft Gber diese Empféanger.

Zum Auskunftsrecht

In besonderen Ausnahmefallen kann aus Griinden des offentlichen Interesses oder
zur Wahrung von Betriebs- oder Geschaftsgeheimnissen die Erteilung der Auskunft
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verweigert werden, ohne dies zu begrinden. Dies ist im Einzelfall sorgfaltig vorab
zu prifen.

Zum Recht auf Berichtigung

Voraussetzung fir den Anspruch ist, dass die Daten unrichtig sind, also mit der
Wirklichkeit nicht Ubereinstimmen (z.B. falsches Geburtsdatum) oder dass die
Daten unter Bericksichtigung des Zwecks der Verarbeitung unvollstandig sind. Den
Beweis fur die Richtigkeit muss der Verantwortliche, der die Verarbeitung
unverandert auf dieser Grundlage fortsetzen will, erbringen.

Zum Recht auf Léschung ("Recht auf Vergessenwerden")

Die betroffene Person hat einen Anspruch auf Léschung, wenn einer der folgenden
Grinde vorliegt:

o Die personenbezogenen Daten sind fur die Zwecke, fir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

e Sie widerruft ihre Einwilligung zur Datenverarbeitung (und es liegt keine andere
Rechtsgrundlage vor); das gilt insbesondere fir Daten eines Kindes, die im
Zusammenhang mit einem ihm angebotenen Dienst der Informationsgesellschaft
(z.B. Online-Spiele) ermittelt worden sind.

¢ Die betroffene Person legt Widerspruch gegen die Verarbeitung ein (und es
liegen keine vorrangigen berechtigten Grinde fur die Fortsetzung der
Verarbeitung vor).

¢ Die personenbezogenen Daten wurden unrechtmafig verarbeitet.

e Die Ldschung der personenbezogenen Daten ist zur Erfillung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
erforderlich.

Recht auf Einschrankung der Verarbeitung

Die betroffenen Personen haben einen Anspruch auf Einschrankung der
Datenverarbeitung, wenn einer der folgenden Griinde vorliegt:

e Solange die betroffene Person die Richtigkeit der personenbezogenen Daten
bestreitet und der Verantwortliche dies Uberpruft.

e Legt die betroffene Person Widerspruch gegen die Verarbeitung ein, besteht
dieses Recht, solange nicht feststeht, ob berechtigte Griinde des
Verantwortlichen jene des Betroffenen Gberwiegen.

e Wenn sich die Verarbeitung als unrechtméafiig erweist, die betroffene Person
aber statt der Loschung die Einschrankung der Nutzung der personenbezogenen
Daten verlangt.

e Wenn der Verantwortliche die personenbezogenen Daten nicht langer fur die
Zwecke der Verarbeitung bendtigt, sie aber die betroffene Person ihrerseits zur
Geltendmachung, Austubung oder Verteidigung von Rechtsanspriichen bendtigt.

Recht auf Datenubertragbarkeit

Das Recht auf Dateniibertragbarkeit ermdglicht der betroffenen Personen, ,,ihre*
Daten in einem brancheniblichen Format (Interoperabilitat) zuriickzuerhalten,
damit sie an einen anderen Verantwortlichen ihrer Wahl zur fortgesetzten
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Verarbeitung Ubermittelt sowie fir ihre eigenen Zwecke und fur verschiedene
Dienste wiederverwendet werden kdnnen. Das Recht setzt voraus, dass die
betroffene Person die Daten selbst zur Verfiigung gestellt hat und die Verarbeitung
mithilfe automatisierter Verfahren auf einer Einwilligung der betroffenen Person
oder auf einem Vertrag mit der betroffenen Person beruht.

Fur Daten, die in Papierform dokumentiert sind, gibt es das Recht nicht, weil es an
einem automatisierten Verfahren mangelt.

Zum Widerspruchsrecht

Die betroffene Person kann in verschiedenen Fallen Widerspruch gegen die
Verarbeitung ihrer Daten erheben. Sie ist im Vorfeld tUber dieses Recht aufzuklaren.
Der Widerspruch kann auch mit automatisiertem Verfahren erfolgen:

In Fallen, in denen die Verarbeitung aufgrund 6ffentlicher Interessen, berechtigter
Interessen, die Profiling umfassen kdnnen, oder fir Forschung oder Statistik
stattfindet, kann die betroffene Person Griinde vorbringen, die sich aus ihrer
besonderen Situation ergeben. Der Verantwortliche hat die Verarbeitung dann
aufgrund des Widerspruchs zu unterlassen, sofern er keine zwingenden
schutzwirdigen Grinde fir die Fortsetzung der Verarbeitung geltend machen kann.

Im Fall des Widerspruchs gegen Direktmarketing kommt es zu keiner
Interessensabwagung: Wenn die Daten der betroffenen Person zu Direktmarketing-
Zwecken (einschlieRlich Profiling, wenn es damit in Verbindung steht) verarbeitet
werden, fuhrt der Widerspruch automatisch zu einer Pflicht, diese
Datenverarbeitung zu stoppen.
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Rechtsdurchsetzung und Strafen
Haftung und Recht auf Schadenersatz

Jeder an einer Verarbeitung beteiligte Verantwortliche, der bei der Verarbeitung
von Daten gegen die Bestimmungen der DSGVO verstolien hat, haftet fir den
dadurch entstandenen Schaden. Jede betroffene Person, die wegen eines VerstolRes
gegen die DSGVO, das Grundrecht auf Datenschutz oder die der Durchfihrung der
DSGVO dienenden Bestimmungen des DSG materiellen oder immateriellen

Schaden erleidet, hat das Recht, vom Verantwortlichen oder dessen Auftraggeber,
der sorgfalts- oder weisungswidrig gehandelt hat, Schadenersatz zu fordern. Es
gelten die Regeln des allgemeinen Schadenersatzrechtes.

Der Verantwortliche und der Auftragsverarbeiter sind von der Haftung befreit, wenn
sie nachweisen konnen, dass sie in keinerlei Hinsicht fir den Umstand, durch den
der Schaden eingetreten ist, verantwortlich sind.

Beschwerde bei der / Kontrolle durch die Datenschutzbehorde

Kontaktdaten:

Osterreichische Datenschutzbehérde
Wickenburggasse 8
1080 Wien

Telefon: +43 1 52152 2569
E-Mail: dsb@dsb.gv.at
Web: www.dsb.gv.at

Jede betroffene Person, die sich in ihren Rechten nach der DSGVO oder dem DSG
2018 als verletzt erachtet, hat das Recht, eine Beschwerde an die
Datenschutzbehdrde zu richten. Die Datenschutzbehdrde hat den Beschwerdefiihrer
binnen 3 Monaten ab Einbringung Gber den Stand und die Ergebnisse des
Beschwerdeverfahrens zu informieren.

Die Datenschutzbehérde ist berechtigt, eigenstéandige Kontrollen einzuleiten. Einer
Kontrolle muss keine Beschwerde vorangehen.

Sanktionen
Die Datenschutzbehérde ist angehalten, bei der Verhdngung von Strafen die
VerhéaltnismaRigkeit zu wahren und insbesondere bei erstmaligen VerstoRen

Verwarnungen auszusprechen. Bei der Verhangung einer Geldbuf’e und der
Entscheidung Uber deren Hohe sind viele Faktoren ausschlaggebend wie:

¢ Die Kategorien personenbezogener Daten, die vom Verstol3 betroffen sind.
e Die Art, Schwere und Dauer des Verstofies.

e Die Zahl der von der Verarbeitung betroffenen Personen und das AusmalR des
von diesen erlittenen Schadens.

e Vorsatz oder Fahrlassigkeit des VerstoR3es.
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e Vorgenommene Malinahmen zur Schadensminderung.

e Der Grad der Verantwortung des Verantwortlichen und des
Auftragsverarbeiters unter Bertcksichtigung der getroffenen technischen
und organisatorischen Malinahmen fur die Datensicherheit.

e Etwaige einschlagige friihere VersttRe des Verantwortlichen oder
Auftraggebers.

e Der Umfang der Zusammenarbeit mit der Aufsichtsbehdrde, um dem Verstol}
abzuhelfen und seine mdglichen nachteiligen Auswirkungen zu mindern.

e Der Umfang und die Art der Meldung des VerstolRes an die Aufsichtsbehérde.
¢ Die Einhaltung genehmigter Verhaltensregeln oder Zertifizierungsfahren.
e Die durch den VerstoR erlangten Vorteile oder erlittenen Verluste.

Strafen nach der DSGVO

Die Strafhohe betragt bis zu EUR 10 Mio oder im Fall eines Unternehmens bis zu 2 %
seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschéftsjahres, je nachdem, welcher Betrag hoher ist (z.B. Verletzung von
Pflichten des Verantwortlichen und Auftragsverarbeitern, etwa zur Erarbeitung
eines Verarbeitungsverzeichnisses oder die Verletzung der
Datensicherheitsvorschriften).

Bei bestimmten besonders schwerwiegenden VerstolRen kénnen Geldbuflien von bis
zu EUR 20 Mio oder im Fall eines Unternehmens von bis zu 4 % seines gesamten
weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahres verhangt
werden, je nachdem, welcher Betrag hoher ist (z.B. Verletzung fundamentaler
Grundsatze fur die Datenverarbeitung, Verletzung der Betroffenenrechte,
Nichtbefolgung von Anweisungen der Aufsichtsbehérde).

Wird gegen mehrere Bestimmungen der DSGVO verstol3en, so darf der Gesamtbetrag
der GeldbuRe allerdings nicht den Strafbetrag fir den schwerwiegendsten Verstol
Ubersteigen.

Strafen nach dem DSG

Wenn weder Strafbestimmungen der DSGVO noch andere
Verwaltungsstrafbestimmungen, welche eine strengere Strafe vorsehen, zur
Anwendung gelangen, kann von der Datenschutzbehdrde noch immer eine
Geldstrafe von bis zu EUR 50.000 verhangt werden, wenn

e sich jemand vorsatzlich widerrechtlichen Zugang zu einer Datenverarbeitung
verschafft oder einen erkennbar widerrechtlichen Zugang vorsatzlich
aufrechterhéalt, oder

e Daten vorsatzlich in Verletzung des Datengeheimnisses Ubermittelt werden,
insbesondere Daten, die ihm unter gewissen Voraussetzungen anvertraut
wurden, vorsatzlich fir andere unzulassige Zwecke verarbeitet werden, oder
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sich unter Vortauschung falscher Tatsachen (Vortauschen Verantwortlicher
des offentlichen Bereichs oder einer Hilfsorganisation zu sein,
Katastrophenfall, Hilfeleistung fur unmittelbar Betroffene, Auffindung und
Identifizierung von Abgangigen und Verstorbenen, Information von
Angehdrigen) vorsatzlich personenbezogene Daten verschafft, oder

eine Bildverarbeitung entgegen den gesetzlichen Bestimmungen betreibt
oder

die Einschau der Datenschutzbehdrde in die Datenverarbeitungen und die
diesbeziglichen Unterlagen verweigert.

Strafbar ist auch der Versuch. Weiters kann auch der Verfall (behérdliche
Abnahme) von Datentragern und Programmen sowie Bildibertragungs- und
Bildaufzeichnungsgeraten ausgesprochen werden, wenn diese Gegenstande
mit der Verwaltungsiibertretung in Zusammenhang stehen.
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MaRnahmencheck: Sorgen Sie ausreichend vor?

Ansprechpartner benennen

Nennen Sie den Mitarbeiter lhres Unternehmens, der in
Datenschutzangelegenheiten fir Ihr Unternehmen als Ansprechpartner fungiert und
fur Anfragen der Datenschutzbehérde oder von Betroffenen zustéandig ist.

Bezeichnen Sie diesen Mitarbeiter nur dann als Datenschutzbeauftragten, wenn dies
nach sorgféaltiger Prifung unbedingt erforderlich sein sollte. Andernfalls vermeiden
Sie diese Bezeichnung bitte!

Ein Mitarbeiter, der intern fir Datenschutzfragen verantwortlich sein sollte, wird
aufgrund seiner Funktion nicht zum ,,Verantwortlichen* nach der DSGVO (siehe
Punkt 2.3. Verantwortlichkeit und Auftragsverarbeitung).

Ist-Analyse und Erstellung Verarbeitungsverzeichnis

Das Verfahrensverzeichnis ist die Dokumentation Gber die tatsachlich
stattfindenden Datenverarbeitungen in Ihrem Unternehmen. Uberlegen Sie
welche Kategorien an Daten Sie zu welchem Zweck erheben und an wen Sie diese
Daten weitergeben und welche Fristen flir die Loschung in Frage kommen.

Darauf basierend sollten die erforderlichen Umsetzungsschritte zur DSGVO,
insbesondere die technischen und organisatorischen MaBhahmen im Rahmen der IT-
Sicherheit, abgeleitet werden.

Auf wko.at/bstf/datenschutzimtourismus finden Sie branchenspezifische Muster-
Verarbeitungsverzeichnisse, die Sie an Ihren Betrieb anpassen kénnen.

Einholung Einwilligungserklarungen

Prifen Sie, ob eine Rechtsgrundlage fir eine Datenverarbeitung, wie bspw. ein
Vertrag oder eine gesetzliche Verpflichtung, besteht. Ansonsten ist eine
Einwilligungserklarung einzuholen.

Auf wko.at/bstf/datenschutzimtourismus finden Sie:

o Einwilligungserklarung zur Verarbeitung (sensibler) Daten samt zusétzlichen
Angaben

¢ Einwilligungserklarung zu elektronischer Werbung

e Einwilligungserklarung zur Ubermittlung von (sensiblen) Daten an
,.Drittanbieter* in unsicheren Drittstaaten

Datenschutz  durch  Technikgestaltung und  datenschutzfreundliche
Voreinstellungen

Datenschutz durch Technologiegestaltung (,,privacy by design®) ist primar Aufgabe
der Software-Entwickler. Fragen Sie Ihre Entwickler bzw Lizenzgeber, wie der
Grundsatz der Datenminimierung umgesetzt wurde.

Datenschutz durch datenminimierende Voreinstellungen (,,privacy by default®)
betrifft vor allem Benutzerschnittstellen im Internet und tberall, wo Mitarbeiter
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Daten von Kunden abfragen. Wir empfehlen eine systematische Uberpriifung dieser
Geschéaftsbereiche, um die Abfrage nicht unbedingt notiger Daten zu vermeiden.

Fragen Sie sich beispielsweise, ob wirklich jeder Mitarbeiter zu allen Daten Zugang
haben muss, oder ob organisatorische Malnahmen zur Vergabe von konkreten
Benutzerrechten gesetzt werden kénnen.

Siehe hier auch die Opt-In Varianten in den online abrufbaren
Einwilligungserklarungen.

Erflllung der Informationspflichten

Zur Erfullung Ihrer Informationspflichten ist eine auf der eigenen Website leicht
auffindbare (und nicht blof3 im Impressum versteckte) Datenschutzerklarung eine
haufig gewahlte Lésung, ebenso eine zusatzliche Verlinkung in der E-Mail Signatur.
Dariber hinaus kann die Datenschutzerklarung dem Betroffenen in Papierform
(Informationsblatter) Gbergeben werden.

Branchenspezifische Beispiele fur eine solche Datenschutzerklarung finden Sie auf
wko.at/datenschutzimtourismus.

Umsetzung der Betroffenenrechte

Uberlegen Sie sich wer in Ihrem Unternehmen der Ansprechpartner fir Auskunfts-,
Losch- oder sonstige Anfragen lhrer Gaste, Kunden oder sonstiger Betroffener ist.
Wer kann und darf Anfragen beantworten?

Auskunftsersuchen sollten der Geschaftsfiihrung und dem internen
Datenschutzverantwortlichen sofort zur Kenntnis gebracht werden. Fristen fir die
Antwort sollten sofort erfasst und ein Zeitplan festgelegt werden. Die Form der
Antwort (Schriftlichkeit) sollte definiert werden. Mindliche Auskiinfte sollten selbst
dann, wenn man tberrumpelt wird, ausgeschlossen sein. Uberlegen Sie: Wer leitet
diese Prozesse im Alltagsbetrieb, wenn ein solcher Fall eintritt, und wer stimmt die
Kommunikation intern und extern ab? Das setzt eine Vorbereitung der
Geschaftsfihrung mit der IT-Abteilung und allenfalls auch Ihrem Rechtsberater
voraus.

Es muss rechtzeitig definiert werden, in welchem Zeitraum mit welchen
Informationen geantwortet wird. Testen Sie das richtige und rechtzeitige
Reagieren! Legen Sie Prozesse und Verantwortlichkeiten fest, da ein Fehlverhalten
leicht zu Anzeigen und damit verbundenen Strafen fihren kann.

Mustervorlagen zur Auskunftserteilung finden Sie unter wko.at/datenschutzservice.

Vorgang bei Datenschutzverletzungen festlegen

Bei Datenschutzverletzungen muss umgehend, spatestens jedoch binnen 72 Stunden
der Datenschutzbehérde und unter Umstéanden auch der betroffenen Person eine
Erstmeldung erstattet werden. Weitere Meldungen kénnen dann schrittweise
erstattet werden (siehe Punkt 3.3. ,,Pflichten des Verantwortlichen und seines
Auftragsverarbeiters). Ansonsten drohen Strafen, Reputationsverlust in der
Offentlichkeit und wirtschaftlicher Schaden. Es gilt daher vorab zu definieren wie
Datenschutzvorfalle erkannt werden, einzustufen sind und wer im Team
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verantwortlich ist, um im Notfall Entscheidungen zu treffen und die entsprechenden
Schritte und Kommunikationen zu koordinieren. Sie hierzu auch:

Mustervorlagen fir die Meldung an die Aufsichtsbehérde sowie flr die
Benachrichtigung der betroffenen Person ist abrufbar unter
wko.at/datenschutzservice.
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