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Rechtlicher Hinweis:
Dieses Dokument bezieht sich auf die ab 25.5.2018 in Österreich geltende Rechtslage. Es wurde in Zusammenarbeit der Bundessparte Tourismus und Freizeitwirtschaft und der Rechtsanwaltskanzlei MSP-LAW als unverbindliches Muster erstellt. Da Unternehmen sehr unterschiedlich arbeiten, muss dieses Dokument an die Gegebenheiten des Unternehmens angepasst werden. Es wird empfohlen, für diese Anpassung einen Rechtsberater beizuziehen. Eine Haftung der Urheber dieses Musters ist ausgeschlossen.


Datenschutz-Folgenabschätzung
gemäß Art 35 DSGVO und § 52 DSG




[bookmark: Stammdaten]Notwendigkeit einer Datenschutz-Folgenabschätzung (DSFA)
Technologien, die eine DSFA erfordern
a) Profiling und Entscheidungsautomatisierung
b) Umfangreiche Verarbeitung besonderer Kategorien („sensibler“) personenbezogener Daten (Art 9 Abs 1 DSGVO)
c) Verarbeitung personenbezogener Daten über strafrechtliche Verurteilungen oder Straftaten
d) systematische umfangreiche Überwachung öffentlich zugänglicher Bereiche
e) Sonstige Verarbeitung personenbezogener Daten, die zB wegen Verwendung neuer Technologien, durch Art, Umfang und Zweck der Verarbeitung voraussichtlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen zur Folge hat.
Anwendung im Unternehmen
Die Fälle a bis d werden im Unternehmen nicht angewandt.
Die Verarbeitung von Video- und Fotoaufnahmen, die für Kunden anlässlich von Events hergestellt werden, könnte unter Punkt e) relevant sein.
Systematische Beschreibung der Verarbeitungsvorgänge
Art, Umfang, Umstände und Zweck der Verarbeitung
		siehe Datenverarbeitungsverzeichnis (VVT)
Datenkategorien, die Empfänger und die Speicherfrist
		siehe VVT
Funktionale Beschreibung der Verarbeitungsvorgänge
Die Daten werden von dem Aufnahmemedium auf den Medienserver des Unternehmens kopiert. Das Aufnahmemedium wird gelöscht.
Die Daten werden vom Unternehmen gesichtet und auf Aufforderung des Auftraggebers an diesen übermittelt (per Downloadlink, DVD etc)
ERGÄNZEN Monate nach Übergabe an den Auftraggeber werden die Daten im Unternehmen gelöscht.
Eingesetzte Ressourcen (Hardware, Software, Kontaktpersonen etc)
Die Daten werden auf dem Inhouse-Server gespeichert und mit der Software ………………… verarbeitet.
Verantwortlich für die Speicherung und Weitergabe an den Auftraggeber ist ………………… bzw in Vertretung …………………
Genehmigte Verhaltensregeln (Art 40 DSGVO)
Genehmigte Verhaltensregeln liegen nicht vor.
Notwendigkeit und Verhältnismäßigkeit
Festgelegte, eindeutige und legitime Zwecke
Der Zweck der Verarbeitung ist die Dokumentation von Events im Auftrag desjenigen, der das Event veranstaltet. Die Dokumentation soll für die Teilnehmer und den Veranstalter u.a. die anwesenden Personen, die Stimmung, den Ablauf und interessante Aktionen und Ereignisse darstellen.
Rechtmäßigkeit
Die Rechtmäßigkeit ergibt sich aus dem Vertragsverhältnis des Unternehmens mit dem Auftraggeber einerseits und aus der Zustimmung der Teilnehmer andererseits.
Die Teilnehmer werden in der Einladung auf die geplante Video- bzw Foto-Dokumentation hingewiesen. Beim Eingang wird mit einem Piktogramm an die Aufnahmen erinnert.
Angemessenheit, Erheblichkeit, Beschränkung
Die Video- oder Fotodokumentation von Betriebsveranstaltungen, Festen, Sportveranstaltungen und dergleichen ist allgemein üblich und für die Veröffentlichung im Internet oder auf firmeninternen Plattformen (Intranet) üblich.
Die Kamerateams sind angewiesen, keine unangemessenen Aufnahmen zu machen, die den höchstpersönlichen Lebensbereich der Teilnehmer berühren, sofern dies nicht unvorhergesehen und unvermeidlich ist.
Begrenzte Speicherfrist
Die Daten werden im Unternehmen spätestens ERGÄNZEN Monate nach Übergabe an den Auftraggeber gelöscht.
Schutz der Rechte und Freiheiten der betroffenen Personen
Informationspflicht
Die Betroffenen werden in der Einladung und am Eingang zum Veranstaltungsort über die Tatsache informiert, dass die Veranstaltung per Video- und/oder Fotoaufnahmen dokumentiert wird.
Auskunftsrecht und Recht auf Datenübertragbarkeit
Die Betroffenen haben kein Recht auf Auskunft, weil dem Unternehmen eine Zuordnung der Aufnahmen zu bestimmten natürlichen Personen nicht möglich ist. Sie werden diesbezüglich an den Auftraggeber verwiesen.
Ein Recht auf Datenübertragbarkeit besteht nicht, weil die Daten urheberrechtlich geschützt sind.
Recht auf Berichtigung und Löschung
Ein Recht auf Berichtigung oder Löschung kann gegenüber dem Unternehmen nicht wahrgenommen werden, weil eine Zuordnung zu bestimmten natürlichen Personen nicht möglich ist. Die Betroffenen werden diesbezüglich an den Auftraggeber verwiesen.
Widerspruchsrecht und Recht auf Einschränkung der Verarbeitung
Ein Widerspruchsrecht oder ein Recht auf Einschränkung der Verarbeitung kann gegenüber dem Unternehmen nicht wahrgenommen werden, weil eine Zuordnung zu bestimmten natürlichen Personen nicht möglich ist. Die Betroffenen werden diesbezüglich an den Auftraggeber verwiesen.
Verhältnis zu Auftragsverarbeitern
Die Verpflichtungen des Unternehmens werden vertraglich auf allfällige Sub-Auftragnehmer überbunden.
Garantien in Bezug auf internationale Datenübermittlung
Die Daten werden nicht an Empfänger außerhalb der EU übermittelt.
Konsultation der Aufsichtsbehörde
Die Verarbeitung hat kein hohes Risiko für die Rechte und Freiheiten der betroffenen Personen. Eine Vorabkonsultation der Datenschutzbehörde ist daher nicht erforderlich.
Beurteilung der Risiken
Unrechtmäßiger Datenzugriff
Risikoquellen
Diebstahl von Zugriffsberechtigungen, Verlust von Datenträgern, Eindringen in das Netzwerk des Unternehmens (Hacker), ineffiziente Löschmethoden
Potenzielle Auswirkungen und Bedrohungen
Die Daten sind grundsätzlich zur Veröffentlichung bestimmt. Nur wenn – ausnahmsweise – bestimmte Aufnahmen für den Betroffenen kompromittierend sind, könnte die Veröffentlichung die Rechte des Betroffenen berühren. Dies könnte zB bei einer Aufnahme von Personen im betrunkenen Zustand oder bei einem intimen Kontakt mit einer anderen Person der Fall sein.
Die Veröffentlichung derartiger Daten gegen den Willen des Betroffenen stellt einen Eingriff in die Persönlichkeitsrechte dar und wäre trotz vorheriger Einwilligung in der Regel rechtswidrig.
Eintrittswahrscheinlichkeit und Schwere des Schadens
Die Server und Datenträger, auf denen die Video- und Filmaufnahmen gespeichert und verarbeitet werden, sind ausnahmslos verschlüsselt und durch Passwörter gesichert.
Das IT-Handbuch entspricht dem Stand der Technik im Hinblick auf Sicherheit von Passwörtern und im Hinblick auf die Verschlüsselungstechnik.
Es wird eine aktuelle Firewall-Technologie eingesetzt.
Wenn ein Insider weiß, dass bei einer bestimmten Veranstaltung kompromittierende Aufnahmen einer bestimmten Person gemacht wurden, könnte ein Interesse daran bestehen, auf diese Aufnahmen Zugriff zu erlangen, um die Person unter Druck zu setzen, oder die Daten ohne Zustimmung des Betroffenen zu veröffentlichen. Die Auswirkungen eines unberechtigten Zugriffs auf derartige Daten sind beachtlich.
Durch Anweisung an die Kameraleute ist bereits die Herstellung kompromittierender Aufnahmen untersagt und könnte nur durch unvorhergesehene und unvermeidbare Zufälle erfolgen. Im Hinblick auf die getroffenen Sicherheitsmaßnahmen im IT-Bereich ist das Risiko eines unberechtigten Zugriffs auf die Daten jedenfalls sehr gering.
Unerwünschte Änderung von Daten
Risikoquellen
Diebstahl von Zugriffsberechtigungen, Verlust von Datenträgern, Eindringen in das Netzwerk des Unternehmens (Hacker), Bedienungsfehler
Potenzielle Auswirkungen und Bedrohungen
Die Änderung von Video- bzw Fotoaufnahmen in einer Weise, die für die Rechte und Freiheiten der Betroffenen relevant sein könnte, ist nur mit Einsatz von komplexer Bildbearbeitungssoftware möglich.
Die potenziellen Auswirkungen und Bedrohungen sind daher gering.
Eintrittswahrscheinlichkeit und Schwere des Schadens
Die Wahrscheinlichkeit, dass sich jemand unbefugt Zugang zu den Daten verschafft, um diese zu manipulieren, ist extrem gering.
Der potenzielle Schaden ist gering, weil solche Manipulationen in der Regel leicht aufgeklärt werden können.
Verschwinden von Daten
Risikoquellen
Diebstahl von Zugriffsberechtigungen, Verlust von Datenträgern, Eindringen in das Netzwerk des Unternehmens (Hacker), unbeabsichtigtes Löschen
Potenzielle Auswirkungen und Bedrohungen
Das Löschen von Daten im Bereich der Video- und Fotoaufnahmen stellt einen ideellen Verlust für den Auftraggeber dar, weil er nicht mehr in der Lage wäre, die Veranstaltung in der geplanten Weise zu dokumentieren.
Für die Betroffenen hätte das Löschen gar keine Auswirkung, weil sie keinen Rechtsanspruch auf die Erstellung der Dokumentation haben.
Eintrittswahrscheinlichkeit und Schwere des Schadens
Im Hinblick auf das eingesetzte Backup-Management ist es sehr unwahrscheinlich, dass Daten, die unberechtigter Weise oder versehentlich gelöscht werden, nicht wiederhergestellt werden könnten.
Der wirtschaftliche Schaden des Auftraggebers wäre gering, weil die Dokumentation eines Events idR keinen eigenständigen wirtschaftlichen Wert hat. Die Betroffenen haben gar keinen Schaden.
Maßnahmen zur Bewältigung der Risiken
Die getroffenen Maßnahmen im Bereich der IT-Sicherheit, insbesondere des Passwort-Managements und der Firewall, sind ausreichend im Hinblick auf die Schwere und die Eintrittswahrscheinlichkeit einer möglichen Datenschutzverletzung.
Einbeziehung der Betroffenen
Eine Einbeziehung der Betroffenen ist nicht erforderlich, weil das Risiko vergleichsweise gering ist und diese gar keinen Rechtsanspruch auf die Daten haben.
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