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Wer bin ich?



Warum sind wir hier?



Das Internet, 2023



20 Mrd.
Schaden durch Ransomware 2022

Cybereason: True Cost of Ransomware, 2022



alle 11s
Erfolgt ein Ransomware-Angriff

DataProt



\ 100 Mitarbeiter:innen


\ 180 Millionen USD Umsatz 2021


\ Arbeitsteilung


\ Hacker


\ Programmierer (Schadsoftware)


\ Forschung und Entwicklung (Sicherheitslücken)


\ Marketing/PR

Conti



Ransomwaregruppen sind digitaler, 
haben bessere Prozesse und machen 

mehr Forschung und Entwicklung als ihr



Aber wie läuft ein Hack ab?
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Ablauf

\ Aufklärung und Vorbereitung


\ Initialer Zugriff


\ Bewegung durchs Netzwerk / Admin werden


\ Daten sammeln und herunterladen


\ Verschlüsselung

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
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Initialer Zugriff
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Zielerreichung
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Möglichkeiten?

\ Eigens fürs Hacking erzeugte AIs/LLMs?


\ WormGPT, FraudGPT, DarkBard -> eher dürftig


\ ...noch


\ Bestehende AI nutzen?


\ Vorteil: Nur manipulieren können, nicht selber aufbauen


\ Unknown Unknowns



Wie AI Modelle absichern?



Wie AI Modelle absichern?



Unchained















https://kai-greshake.de/posts/inject-my-pdf/



Die Informationen waren immer 
schon da. Der Zugang ändert sich.



Vorbereitung

\ Sicherheitslücken in Software finden


\ Automatisch 🟥


\ Unterstützend 🟩


\ Tools programmieren 🟩


\ Antivirus umgehen 🟧



Initialer Zugriff

\ Phishing 🟩


\ Social Engineering 🟩


\ Ausnutzen von Sicherheitslücken 🟧



Bewegung durchs Netzwerk

\ Unentdeckt bleiben 🟥


\ Analyse der Netzwerkinfrastruktur und sonstiger Daten 🟧


\ Autonome Schadsoftware 🟥



Daten sammeln und herunterladen

\ Suchen und herunterladen von Dateien aus dem 
Unternehmen 🟥


\ nachfolgende Kategorisierung/Analyse 🟩



Fazit



In 3 Monaten ist dieser Talk 
wahrscheinlich obsolet





Autonomer Terminator im 
Netzwerk? Not really.



AutoGPT / autonome Agents

\ User gibt Briefing


\ Unterschiedliche AI Instanzen haben verschiedene Rollen, 
die sich gegenseitig gegenchecken


\ So entsteht iterativ ein gutes Ergebnis


\ Funktioniert im Vakuum, nicht in einem Netzwerk eines 
Hacking-Opfers



Demokratisierung



Demokratisierung

\ AI für Angreifer ist im Moment dort effektiv, wo der Mensch 
in der Gleichung ist


\ In der Entwicklung von Tools


\ Im Erschaffen guter Phishing-Mails


\ Social Engineering



Demokratisierung

\ Senkt die Einstiegshürde


\ Macht bestehende Jobs effizienter


\ Wird auch zum finden von Sicherheitslücken in Software 
irgendwann brauchbar sein



Die gute Nachricht

\ AI auf Verteidiger-Seite ist unfassbar gut


\ Anomalien in Datenmengen finden


\ Heuristiken im Verhalten


\ Hier sind ausnahmsweise die Verteidiger im Vorteil



Takeaways

\ Als Unternehmen: Auf die beste Software zur Verteidigung 
setzen


\ Faktor Mensch


\ Ausprobieren



123456 
12345 
Danke 
123456789 
password 
iloveyou 
princess 
1234567 
rockyou 
12345678 
abc123 
nicole 
daniel 
babygirl 
monkey 
lovely 
jessica 

654321 
michael 
ashley 
qwerty 
111111 
fürs 
iloveu 
000000 
michelle 
tigger 
sunshine 
chocolate 
password1 
soccer 
anthony 
friends 
butterfly 

purple 
angel 
jordan 
liverpool 
justin 
loveme 
123123 
dabeisein 
football 
secret 
andrea 
carlos 
jennifer 
joshua 
bubbles 
1234567890 
superman 

\ martinhaunschmid.com


\ contact@martinhaunschmid.com

   


